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ИСПОЛЬЗОВАНИЕ МЕТОДОВ ИМИТАЦИОННОГО  
МОДЕЛИРОВАНИЯ БИЗНЕС-ПРОЦЕССОВ УПРАВЛЕНИЯ  

НА ПРЕДПРИЯТИЯХ УГОЛЬНОЙ ОТРАСЛИ 

Студентка гр. ПЭ-14-08м М.А. Загрунная 
Научный руководитель – канд. техн. наук, доцент Е.А. Юронен  
Сибирский федеральный университет. Институт управления 

бизнес-процессами и экономики, г. Красноярск 

Угольная составляющая представляет собой важную часть энер-
гетической стратегии России. Наша страна является угольной держа-
вой, одним из мировых лидеров его добычи. Российская Федерация 
занимает второе место по запасам и пятое место по объему добычи 
угля (более 320 млн т в год).  

В отличие от других видов энергоносителей уголь широко рас-
пространен по всей территории страны, хотя основная часть его запа-
сов располагается в Центральной Сибири. Среди энергоносителей 
уголь конкурирует с газом, хотя для таких регионов, как Камчатка  
и Курилы, трудно переоценить его значение. Основными потребите-
лями угля являются ЖКХ, металлургическая промышленность и на-
селение. К сожалению, темпы потребления по сравнению с темпами 
добычи угля снижаются.  

Успех любого угольного предприятия напрямую зависит от ре-
гулярных и успешных инноваций. Основная задача инновационного 
развития угольной отрасли должна быть ориентирована на область 
информационных технологий.  

На современном этапе в России по-разному используют инфор-
мационные технологии в различных сферах экономики. С наиболь-
шей отдачей и эффективностью информационные технологии ис-
пользуются в сфере торговли и услуг, а в сфере материального про-
изводства эти технологии используются меньше. 

Вопросы внедрения и применения информационных технологий 
в угольной промышленности недостаточно освещены в отечествен-
ной специализированной литературе. Примеров успешного внедре-
ния комплексных решений автоматизации деятельности предприятий 
в данной стратегически важной отрасли экономики страны немного. 
При этом особо важным моментом является организация управленче-
ского учета и информационной системы предприятия. 
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Проанализировав некоторые исследования в данной отрасли, 
формирование учетной информации и скорость принятия управлен-
ческих решений на предприятиях угольной отрасли не соответствуют 
новым требованиям организации управления в условиях рыночной 
экономики. Отсутствует методика по использованию программного 
обеспечения для решения конкретных экономических задач в данном 
стратегическом секторе.  

Это затрудняет внедрение комплексной информатизации управ-
ления на данных предприятиях. Также отсутствуют критерии выбора 
оценки эффективности применения информационных технологий. На 
данный момент системы обработки учетной и управленческой ин-
формации на большинстве предприятий не позволяют управленче-
скому персоналу получать оперативные и достоверные данные о ра-
боте предприятия.  

Рассмотрим особенности и условия внедрения информационных 
технологий в угольной отрасли. Предлагается следующая система 
оплаты информационной системы. На первом этапе предприятие оп-
лачивает только труд специалистов по установке и настройке инфор-
мационной системы, но не несет расходов на ее покупку, т.е. если 
система не приживется или не принесет никакой пользы, то деньги не 
будут «выброшены» на покупку системы. Риск покупки системы для 
принятия сведется к нулю. Если система будет нормально функцио-
нировать, то в дальнейшем оплата будет производиться как опреде-
ленный процент от приносимого результата.  

В настоящее время во всем мире значительно возрос интерес  
к применению специализированных программных продуктов, разра-
батываемых для создания и использования компьютерных моделей.  
В стремлении обеспечить устойчивое экономическое положение  
в условиях обострения жесткой конкурентной борьбы и за привлече-
ние бюджетных средств наиболее дальновидные компании уделяют 
все больше внимания разработке и внедрению современных компью-
терных систем моделирования.  

Используемые на угольных предприятиях системы управления 
производством позволяют осуществлять контроль за состоянием  
и распределением ресурсов, диспетчеризацию производства, управ-
ление документами, сбор и хранение данных о технологических 
процессах. Однако указанных возможностей недостаточно для при-
нятия эффективных управленческих решений. В связи с этим  
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возникает необходимость разработки единой модели производства, 
позволяющей осуществлять комплексный анализ и прогноз разви-
тия предприятия, позволяя при этом оценить возможные риски реа-
лизации тех или иных проектов, а также их взаимное влияние. Раз-
работка единой аналитической модели производства на современ-
ном этапе развития науки остается неразрешимой задачей, что  
в совокупности со стремительным прогрессом информационных 
технологий создает предпосылки к широкому применению средств 
имитационного моделирования в решении управленческих задач. 
Поэтому разработка эффективной и гибкой имитационной модели 
производственных процессов промышленного предприятия являет-
ся чрезвычайно актуальной задачей. 

Исходя из данных, которые представлены выше, можно сделать 
вывод, что угольная отрасль формирует единую систему, которая 
имеет вероятностный характер поведения, и поэтому адекватное опи-
сание процессов, происходящих в них, с помощью аналитических 
моделей затруднительно. Альтернативой аналитическим методам 
служат методы компьютерного имитационного моделирования. 

Идея имитационного моделирования заключается в том, что вме-
сто аналитического описания взаимосвязей между входами, состоя-
ниями и выходами исследуемой системы строят алгоритм, отобра-
жающий динамику процессов внутри нее, а затем в результате много-
кратного компьютерного «проигрывания» модели на выходе получают 
значения показателей эффективности функционирования системы за 
рассматриваемый временной период. Таким образом, исходная инфор-
мация преобразуется в выходную. По результатам анализа выходных 
данных моделирования могут быть сделаны качественные выводы, 
касающиеся структуры исследуемой системы, ее динамики развития, 
устойчивости и т.д., а также количественные выводы, в основном объ-
ясняющие прошлые значения переменных, характеризующих систему, 
или носящие характер прогноза некоторых показателей в будущем. 
Существенным отличием имитационных моделей от других видов яв-
ляется учет вероятностного характера, неопределенности процессов  
и явлений окружающего мира и ориентация на получение результатов 
с принятием во внимание этих неопределенностей и обусловливаемых 
ими рисков. С помощью имитационного моделирования можно реали-
зовать практически любой алгоритм поведения системы или управлен-
ческой деятельности. Причем данный вид моделирования позволяет 
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рассмотреть процессы, происходящие в системе, на любом уровне де-
тализации. Имитационная модель выступает как удобный инструмент 
решения задач типа «что, если…». 

Чтобы лучше понять, как работают пакеты имитационного мо-
делирования, рассмотрим в качестве примера центр обслуживания, 
подобный тому, который функционирует в банке, справочной службе 
или на предприятии по ремонту автомобилей. Целью менеджера яв-
ляется снижение затрат путем уменьшения до минимума количества 
обслуживающего персонала – кассиров банка, операторов телефона 
или автомобильных механиков, причем время, потраченное клиента-
ми на ожидание, должно быть как можно меньше. Чтобы добиться 
этого, менеджеру необходимо получить от модели следующую ин-
формацию:  

− количество обслуживающего персонала;  
− число клиентов в очереди на обслуживание; 
− время ожидания.  
Для моделирования процесса обслуживания клиентов, прежде 

всего, требуется, чтобы специалист, создающий модель, с помощью 
определенной среды разработки, входящей в данное средство моде-
лирования, построил диаграмму системы, через которую будет про-
ходить поток входных данных. В центре обслуживания входными 
данными являются число клиентов, чьи нужды следует удовлетво-
рить, частота их появления в центре, количество обслуживающего 
персонала и время, потраченное служащим на одного клиента. Часто-
та появления клиентов вводится в один блок модели, а количество 
обслуживающего персонала и время обслуживания клиента – в дру-
гой. В ходе исполнения модели клиенты переходят из блока в блок со 
скоростью, соответствующей времени обслуживания.  

Завершив построение модели, разработчик может определить за-
висимость между числом клиентов, обратившихся за обслуживанием, 
и временем ожидания в очереди, а также выяснить, сколько клиентов 
оказались необслуженными. Затем полученную информацию можно 
сопоставить с требованиями, предъявляемыми к данному центру об-
служивания, и допустимыми ограничениями, а затем в интерактив-
ном режиме ввести некоторые изменения, например, увеличить коли-
чество обслуживающего персонала и снова запустить модель на ис-
полнение и так далее до получения удовлетворительного результата.  
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Существуют два подхода к имитационному моделированию – 
статический и динамический. Статические модели представляют со-
бой системы уравнений, которые решаются один раз. Динамические 
модели включают в себя еще одну переменную – время. Математиче-
ские расчеты параметров бизнес-процессов выполняются на различ-
ных временных интервалах, позволяя тем самым разработчику моде-
ли исследовать развитие системы во времени. Поскольку большинст-
во бизнес-процессов на угольном предприятии зависит от времени, 
рассмотрим только те пакеты, которые обеспечивают проведение 
динамического моделирования.  

В свою очередь, динамические модели бывают двух типов: не-
прерывные и дискретные. В непрерывных моделях время изменяется 
линейно, а процесс – в непосредственной зависимости от времени.  
В дискретных моделях переменными являются события и временные 
интервалы. При помощи таких моделей существует возможность 
оценивать производительность компьютера или управлять складски-
ми запасами, например на угольном складе. Наиболее популярными 
являются следующие пакеты имитационного моделирования: 

− Process Charter 1.0.2 компании Scitor;  
− Powersim 2.01 фирмы Modell Data AS;  
− Ithink 3.0.61 производства High Performance Systems;  
− Extend+BPR 3.1 компании Imagine That!;  
− Pilgrim производства МЭСИ, Россия;  
− Vensim фирмы Ventana Systems.  
Эти продукты более всего различаются стилем моделирования, 

т.е. средой, посредством которой создаются модели. В пакете Process 
Charter модель строится с помощью блок-схемы. Powersim и Ithink 
используют систему обозначений Systems Dynamics, предложенную  
в 1961 г. Джеем Форрестером (Jay Forrester) из Массачусетсского 
технологического института. И, наконец, Extend применяет компоно-
вочные блоки. Все продукты, кроме Process Charter, позволяют про-
водить анализ чувствительности, т.е. многократно исполнять модель 
с различными входными параметрами, чтобы сравнить результаты 
нескольких прогонов. 

Особенно хотелось бы отметь пакет Pilgrim, который рекоменду-
ется использовать для имитационного моделирования бизнес-
процессов предприятий угольной отрасли, так как данный пакет под-
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держивает дискретно-непрерывное моделирование и имеет ряд  
достоинств:  

− свойство коллективного управления процессом моделирования; 
− невысокую стоимость; 
− наличие интерфейсов с базами данных; 
− создание пользовательских блоков с помощью языка про-

граммирования С++. 
После проведения анализа предметной области и изучения  

вопроса, связанного с моделированием бизнес-процессов, можно сде-
лать вывод, что на предприятиях угольной отрасли необходимо стро-
ить модели управления производством. Но так как данный стратеги-
ческий сегмент формирует единую систему, которая имеет вероятно-
стный характер поведения, и аналитические модели будут малоэф-
фективны, в качестве альтернативы предлагаются методы компью-
терного имитационного моделирования. Для построения модели 
управленческого процесса предлагаются программный продукт 
Pilgrim, основное достоинство которого заключается в том, что он 
позволяет проводить многоуровневую (т.е. многослойную) иерархи-
ческую декомпозицию глобального процесса, разлагая его на состав-
ляющие компоненты (проводить структурный системный анализ), 
что является основополагающим в таком стратегически важном сег-
менте, как угольная отрасль. Существует возможность представлять 
каждый уровень структурной детализации в виде графического слоя 
и автоматически генерировать программный текст модели. Данные 
критерии удовлетворяют потребности выбранного сегмента.  
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ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ И ИХ РОЛЬ 
В ДЕЯТЕЛЬНОСТИ ПРЕДПРИЯТИЙ СЕГМЕНТА ТОРГОВЛИ  

СЕЛЬСКОХОЗЯЙСТВЕННОЙ ТЕХНИКОЙ 

Студентка гр. ПЭ-14-08м Е.С. Хохрякова 
Научный руководитель – канд. геол.-минерал. наук А.В. Федорова 
Сибирский федеральный университет. Институт управления 

бизнес-процессами и экономики, г. Красноярск 

Сельскохозяйственная техника (далее – сельхозтехника) – это ши-
рокое разнообразие машин, технических средств и агрегатов, которые 
предназначены для повышения производительности труда в сфере сель-
ского хозяйства посредством автоматизации и механизации отдельных 
технологических процессов и операций. Часто термин «сельскохозяйст-
венная техника» идентичен обозначению «машинно-тракторный парк» 
(МТП). В состав МТП входят следующие основные группы техники: 

− тракторы (самоходные шасси); 
− агрегатируемые с ними сельскохозяйственные машины (плу-

ги, сеялки, бороны, культиваторы, косилки, различные уборочные 
несамоходные машины и другие); 

− самостоятельно работающие уборочные машины; 
− стационарные машины с индивидуальным или групповым 

приводом рабочих органов; 
− транспортные машины.  
Использование какого-либо из данных агрегатов напрямую зави-

сит от типа работ, а также зачастую от сезона, во время которого они 
производятся.  

С появлением столь большого разнообразия технических агрега-
тов эффективность и производительность труда в сельском хозяйстве 
значительно возросли, и немаловажную роль в этом сыграла сельхоз-
техника. В связи с расширенной номенклатурой сельскохозяйствен-
ной техники возникает необходимость обеспечения этой техники 
различными дополнительными элементами, запчастями, которые по-
могут сделать процесс ухода за сельскохозяйственными культурами  
и сбор урожая еще более удобными, быстрыми и продуктивными. Без 
качественных и нужных запчастей выполнение любых сельскохозяй-
ственных работ просто невозможно, поэтому в настоящее время про-
дажа запчастей к сельскохозяйственной технике является одним из 
наиболее актуальных видов бизнеса [1]. 
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Снабжение сельскохозяйственных предприятий запчастями – 
очень трудоемкий процесс, обусловленный удаленностью предпри-
ятий от центров снабжения запчастями, громадной номенклатурой 
сельскохозяйственных агрегатов и еще более широким перечнем зап-
частей к ним, а также это связано с сезоном. Потребителями сельско-
хозяйственной техники являются крупнейшие фермерские хозяйства, 
различные частные фирмы, а также физические лица. 

Большинство предприятий, реализующих запчасти к сельскохо-
зяйственной технике в России, занимаются оптовой продажей, а не 
розничной. Главной целью реструктуризации оптовой торговли 
предприятий является последовательное увеличение своей доли на 
потребительском рынке, осуществление закупок товаров по наиболее 
низким ценам и сокращение расходов на продажу, чтобы товары бы-
ли конкурентоспособны. На сегодняшний день развитие оптовой тор-
говли в сегменте сельскохозяйственной техники сдерживается недос-
татком собственных оборотных средств и низкой платежеспособно-
стью многих организаций. Однако только закупка товаров большими 
партиями является одним из условий экономической устойчивости 
системы [2]. 

К числу направлений реструктуризации организаций оптовой  
и розничной торговли сельскохозяйственными запчастями относится 
устойчивое ресурсное обеспечение хозяйственной деятельности: вы-
бор поставщиков товаров, установление хозяйственных связей, обес-
печение ритмичной и четко контролируемой поставки товаров, фор-
мирование торгового ассортимента по приемлемым ценам и надле-
жащего качества и т.д.  

В связи с существующими особенностями сегмента торговли 
сельскохозяйственными запчастями, большим разнообразием сельхо-
загрегатов и огромным количеством дополнительных запчастей  
к ним, необходимостью в реструктуризации предприятий при покуп-
ке, сбыте и использовании техники и запчастей возникает потреб-
ность в использовании информационных технологий на предприяти-
ях исследуемого сегмента.  

Одним из методов реструктуризации в торговле является ис-
пользование специализированных программных продуктов, предна-
значенных для автоматизированного управления товародвижением 
при современной организации обслуживания, широком ассортимен-
те, интенсивных потоках покупателей и массовых продажах. 
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Проведение реструктуризации на предприятии связано с необхо-
димостью в улучшении бизнес-процессов. Прежде чем внедрить про-
граммный продукт, внести изменения в какой-либо бизнес-процесс 
необходимо его смоделировать и описать. Для моделирования биз-
нес-процессов предприятий необходимо выбрать методологию и ин-
струментальные средства моделирования, использование которых во 
многом определяет успех конкретного проекта по улучшению биз-
нес-процессов. В конечном счете любой проект может быть реализо-
ван и без использования поддерживающих инструментариев. Однако 
применение средств поддержки в процессе разработки может суще-
ственно сократить сроки разработки, уменьшить трудозатраты, повы-
сить качество разработки, уменьшить количество ошибок. 

Большинство современных фирм при улучшении бизнес-
процессов используют CASE-средства. Все используемые инстру-
ментальные средства можно разделить на следующие группы: 

1. Средства управления проектом. 
2. Средства создания диаграмм. 
3. Средства имитационного моделирования/анимации. 
4. Средства создания информационных систем.  
5. Интегрированные многофункциональные средства. 
Реинжиниринг осуществляют специалисты двух типов – профес-

сионалы в области бизнеса и профессионалы в области информацион-
ных систем. Средства категории 4 предназначены для разработчиков 
информационных систем, средства категорий 1, 2 и 3 – для менеджеров, 
средства категории 5 предназначены как для менеджеров, так и для про-
граммистов. Однако если непосредственное использование менеджера-
ми средств управления проектами и средств создания диаграмм  
(ИС групп 1 и 2) не вызывает трудностей благодаря их простоте и ясно-
сти, то при использовании менеджерами средств имитационного моде-
лирования и интегрированных средств (ИС групп 3 и 5) возникают  
определенные проблемы. Дело в том, что построение реальных имита-
ционных моделей зачастую требует от пользователей специальной под-
готовки. Поэтому фирмы-поставщики средств имитационного модели-
рования и интегрированных средств, как правило, предоставляют мето-
дологическую поддержку своих продуктов и консалтинговые услуги. 

ИС категории 3 и 5 являются наиболее дорогими средствами. 
Стоимость этих средств колеблется в интервале от 10 до 50 тыс. дол-
ларов. Однако, несмотря на сложность и дороговизну, использование 
данных средств для крупных проектов по реинжинирингу вполне 
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оправданно, так как они обеспечивают прозрачность представления 
моделей бизнеса и наиболее полный анализ бизнес-процессов [3]. 
Только после моделирования бизнес-процессов возможно внедрение 
каких-либо программных продуктов, которые позволяют хранить, 
обрабатывать, анализировать необходимую информацию. 

Подводя итог, можно сделать следующие выводы:  
1. Предприятия, реализующие запчасти к сельскохозяйственной 

технике, имеют свои характерные особенности, отличающие их от 
других торговых фирм. 

2. Большинство предприятий в исследуемом сегменте нуждают-
ся в использовании информационных технологий, а также реструкту-
ризации бизнес-процессов. 

3. Прежде чем приступить к каким-либо изменениям в структуре 
бизнес-процесса, необходимо его смоделировать, для чего нужно 
выбрать средство и метод моделирования бизнес-процессов. 

Поскольку деятельность любого предприятия осуществляется 
сегодня в условиях достаточно жесткой конкуренции и нестабильной 
внешней среды, необходимо добиться эффективного управления со-
временным предприятием, что является очень непростой задачей, но 
основой хорошей конкурентоспособной фирмы. Применение инфор-
мационных технологий поможет специалистам как при моделирова-
нии бизнес-процессов, так и в решении задач управления бизнесом  
и развития новых форм. В будущем, помимо учета товаров, обработ-
ки и хранении данных о них, информация о сельскохозяйственных 
агрегатах и запчастях может быть использована для исследования 
рынка, укрепления своих позиций на нем, а также повышения конку-
рентоспособности своих товаров.  
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Научный руководитель – канд. техн. наук, доцент Н.Н. Джиоева 
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бизнес-процессами и экономики, г. Красноярск 

В наше время информация имеет такую же стратегическую цен-
ность, как и традиционные материальные и энергетические ресурсы. 
Современные информационные технологии, позволяющие создавать, 
хранить, перерабатывать информацию и обеспечивать эффективные 
способы ее представления потребителю, являются мощным инстру-
ментом ускорения прогресса во всех сферах общественного развития. 
Безусловно, это один из существенных факторов, определяющих 
конкурентоспособность страны, региона, отрасли и отдельной орга-
низации. Важная роль в процессе создания и использования инфор-
мационных технологий принадлежит системе образования.  

Специфика системы образования состоит в том, что она являет-
ся, с одной стороны, потребителем, а с другой – активным произво-
дителем информационных технологий. При этом технологии, рож-
денные в системе образования, используются и далеко за ее предела-
ми. Это позволяет говорить о возможности практической реализации 
концепции перехода от информатизации образования к информати-
зации общества [3]. 

В каждом обществе и культуре существует специально создан-
ное образовательное пространство, которое включает в себя тради-
ции и научно обоснованные подходы к обучению детей разных воз-
растов в условиях семьи и в образовательных учреждениях.  

Нарушения в развитии приводят к «выпадению» ребенка из 
этого социально и культурно обусловленного образовательного 
пространства. Взрослый носитель культуры не может, не знает, ка-
ким образом передать ребенку с нарушениями в развитии тот соци-
альный опыт, который каждый нормально развивающийся ребенок 
приобретает без особых условий, специфичных средств, методов, 
путей обучения.  

По отношению к детям с нарушениями развития перестают дей-
ствовать или оказываются недостаточно состоятельными принятые 
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способы решения традиционных развивающих и образовательных 
задач на каждом возрастном этапе.  

Социальная недостаточность таких детей непосредственно свя-
зана не с первичным нарушением, а с «социальным вывихом», пре-
одолеть который можно средствами специально организованного  
и особым образом устроенного образования, предусматривающего 
«обходные пути», специальные методы и средства решения тех раз-
вивающих и образовательных задач, которые в условиях нормы дос-
тигаются традиционными способами. Закономерно, что разработка 
средств обучения детей с отклонениями в развитии всегда рассматри-
валась как неотъемлемое направление исследований отечественной  
и зарубежной специальной педагогики. 

С конца 70-х гг. западные специалисты ведут интенсивный по-
иск способов применения в специальном обучении тех уникальных 
возможностей информационных технологий, которых не существо-
вало на предшествующем этапе развития общества и соответствую-
щем ему этапе развития образовательной системы. 

Основная идея такого рода технологий состоит в том, чтобы 
компенсировать за счет компьютера имеющийся недостаток развития 
ребенка, и таким образом облегчить или открыть ему возможность 
интеграции в общество и доступ к массовому образованию. 

Новые информационные технологии несут в себе широкие воз-
можности для осуществления коррекционной работы в специальных 
школах. Это новый стимул для активизации всех психических про-
цессов и особенно для рациональных компонентов мышления, это 
наиболее благоприятная среда для формирования навыков переноса  
и условие перехода с наглядных уровней мышления на абстрактные. 
Однако компьютер не заменяет традиционного обучения, а должен 
органически входить в систему учебно-воспитательной работы. 

Процесс обучения сочетает в себе две взаимосвязанные и взаи-
модополняющие функции компьютера: средство формализации зна-
ний о предметном мире и активный элемент этого мира, инструмент 
измерения, отображения и воздействия на него. Традиционный под-
ход в обучении, как правило, ограничивается работой с условными 
изображениями. Действия ребенка с символической предметностью 
компьютера должны быть построены таким образом, чтобы они ис-
ходно содержали в себе возможность возврата по мере необходимо-
сти к предметно-практическим действиям с натуральной наглядно-
стью и составляли с ней единое целое. 
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Для лиц с тяжелыми ограничениями в развитии компьютер ис-
пользуется как средство стимуляции нервно-психической активности. 
Программно педагогические средства (ППС) в форме компьютерных 
игр пониженной сложности служат для формирования и коррекции 
как отдельных сторон познавательной деятельности, так и целостных 
процессов. Например, для коррекции зрительного, слухового воспри-
ятия, отработки ориентировочно-поисковых движений глаз, коррек-
ции пространственных нарушений. С помощью компьютера можно 
максимально индивидуализировать объем, степень трудности, темп 
подачи материала, динамичность и повторяемость. Компьютерные 
программы предполагают тщательно выверенную поэтапность, не-
возможность перехода к новому без прочного усвоения предыдуще-
го, занимательность, разнообразные комбинации упражнений [1]. 

Идея использования компьютера как средства упрощения про-
цесса обучения лежит в основе современной методики в области спе-
циального образования. Мультисенсорная система ориентирована на 
детей с недостатками зрения, слуха, речи, концентрации внимания  
и памяти, синдромом гиперактивности с дефицитом внимания, не-
полноценности общей координации движений и координации «рука–
глаз». При этом особо учитываются требования пользователей  
с ДЦП, мышечной атрофией и другими подобными болезнями (объ-
емные клавиши управления и специально сконструированная клавиа-
тура). Высота стола управления может варьироваться в соответствии 
с индивидуальными потребностями пользователя, что предоставляет 
возможность активной деятельности даже больному, находящемуся  
в инвалидном кресле. Расположение инвалида в центре системы при-
дает ему чувство уверенности и силы, а значит, позитивно воздейст-
вует на его самоощущения, самосознание и самовосприятие. 

Виды деятельности подразделяются в зависимости от уровня ум-
ственных и двигательных навыков. В некоторых заданиях, осуществ-
ляемых путем пользования функционально размеченной клавиатурой, 
устная обратная связь реализуется через компьютерную программу для 
обеспечения дополнительного сенсорного канала, который улучшает 
усвоение предмета пользователем. Обучение включает манипулирова-
ние реальными предметами и усиление обучающего воздействия путем 
работы с компьютером, а также живым звуком. Так, обучаемый может 
одновременно осязать предметы и манипулировать ими, следить за 
экраном компьютера и слушать аудиоответ, воспроизводимый маши-
ной, выполняя при этом задания руководителя. 
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Эффективным путем использования информационных техноло-
гий в дошкольном и специальном обучении является технология 
«Сенсорный экран». Для диалога с машиной достаточно владеть про-
стыми указательными жестами, которые значительно упрощают  
и заменяют работу со специальными манипуляторами типа мыши, 
джойстика, рекбола. Касание экрана указкой, ручкой, пальцем или 
рукой позволяет просматривать детские интерактивные энциклопе-
дии, управлять действиями персонажей интерактивных мультфиль-
мов, развивающих игр. Основанный на технологиях магнитно-
резистивных поверхностей сенсорный экран абсолютно безопасен  
и соответствует стандартам экологии европейских стран. Среди сугу-
бо специальных коррекционных программ наиболее известны две: 
«Экранный чтец» и «Видимая речь», которые постоянно развиваются 
и совершенствуются во всех цивилизованных странах. 

Программа «Экранный чтец» предназначена для незрячих и сла-
бовидящих. Она позволяет компенсировать утраченное зрение путем 
озвучивания диктором той информации, которая обычным путем вы-
водится на монитор (наличие его необязательно), либо распечаткой 
текста на принтере с брайлевской строкой. 

Программа «Видимая речь» является средством формирования 
коррекции произношения, также позволяет работать над высотой 
голоса, громкостью, темпом речи, интонацией. Первая версия про-
граммы была создана на основе десятилетнего экспериментального 
исследования, проведенного специалистами 29 стран мира. «Видимая 
речь» позволяет работать как с нормально слышащими детьми, так  
и с лицами, имеющими нарушения слуха, слабослышащими и глухи-
ми, при этом невозможность пользоваться слуховым контролем речи 
затеняется зрительным контролем, о чем весьма красноречиво свиде-
тельствует название программного обеспечения. 

На базе компьютерных технологий создаются слухоречевые 
комплексы. Так, комплекс «Коммуникация» подготовлен в соот-
ветствии с традиционной методикой произношения и предусмат-
ривает возможность работы с различными возрастными катего-
риями обучаемых, начиная с раннего возраста. Аппаратно-
программные возможности позволяют комплексу выполнять все 
функции, характерные для персонального компьютера: озвучивать 
конференц-зал; использоваться в качестве индивидуального слу-
хоречевого тренажера; совместно с «индукционной петлей» вы-
ступать в качестве музыкального центра для озвучивания занятий 
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ритмикой, проведения дискотек; исполнять роль библиотеки учеб-
ников, методических рекомендаций и указаний. 

Для восстановления и модификации голосовой функции, при ле-
чении заикания и логоневрозов используется специальное программ-
ное обеспечение типа BreathMarker. Суть методики состоит в созда-
нии и закреплении стереотипа плавного произношения слов и фраз 
без спастических движений благодаря изменению речевого цикла.  
В процессе тренинга происходят следующие изменения: разрыв па-
тологических связей между восприятием и произношением собствен-
ной речи; образование новых компенсирующих, условных связей. 
Человек с той или иной речевой патологией говорит в микрофон  
и затем слышит себя в наушниках после видоизменения своей речи 
компьютерной программой. Программа обеспечивает такое измене-
ние речи, при котором естественным образом устраняется перевоз-
буждение речевых центров; происходит автоматическая установка 
правильного дыхания. Человек вынужден подстраиваться под свою 
исправленную речь, которую он слышит в наушниках, и говорить 
неправильно ему становится уже неудобно [2]. 

Компьютерный мир меняется стремительно быстро, здесь отсчет 
времени ведется не годами, а порой даже и не месяцами. Отрадно 
отмечать, что он служит не только интересам бизнеса, но и находит 
все более широкое применение в специальном образовании, значи-
тельно расширяя горизонты коррекционной деятельности педагога, 
дает возможность расширить круг специальностей для профессио-
нально-трудовой подготовки инвалидов либо интеллектуализировать 
традиционные профили. 
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Современные оптово-розничные предприятия имеют сложную 
структуру, определяемую широким спектром деятельности, террито-
риальной распределенностью подразделений, многообразием дело-
вых связей с партнерами. При этом возрастает динамичность бизнес-
процессов, вызванная изменяющимися потребностями рынка, ориен-
тацией сбыта товаров на конечного потребителя, постоянным техно-
логическим совершенствованием, высокой конкуренцией и т.д. 

Глобализация и интернационализация экономики, все ускоряю-
щаяся динамика бизнеса, жесткая конкуренция и борьба за сырьевые 
ресурсы все чаще стали приводить к ситуациям, когда в условиях 
дефицита времени необходимо принять единственно верное деловое 
решение. Для этого руководителю нужно в сжатые сроки в условиях 
большой неопределенности проанализировать ситуацию, сформиро-
вать варианты решений, оценить риски и взять на себя ответствен-
ность за принятие и реализацию решения [1].  

Ни одна промышленная или строительная фирма, фабрика, завод 
не смогут обойтись без материально-технической базы, а иначе мо-
жет произойти остановка производства или процесса деятельности, 
что чревато негативными последствиями как для самого предпри-
ятия, так и для его клиентского сектора. Таким образом, предприятия 
оптово-розничной торговли оборудованием и инструментами играют 
немаловажную роль в деятельности промышленных компаний. 

Залог успеха любой оптово-розничной компании отрасли метал-
лургии заключается в грамотном применении новейших информаци-
онных технологий для развития и улучшения бизнес-процессов, про-
текающих в компании. Своевременное использование инновацион-
ных и технологических разработок позволит предприятию выйти на 
лидирующие позиции на рынке оптово-розничной торговли. 
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Комплексное снабжение предприятий и организаций необходи-
мым им оборудованием, инструментом и другой продукцией техни-
ческого назначения имеет широкое применение на рынке услуг опто-
во-розничных компаний. Оптимизируя производственные и логисти-
ческие процессы в интересах заказчика, опираясь на опыт работы  
с крупными компаниями-поставщиками, каждая компания стремится 
предоставить качественный продукт в кратчайшие сроки и за прием-
лемую цену.  

Нужно отметить, что в зависимости от отрасли, применяемого 
оборудования, стабильности предъявляемого спроса на продукцию  
и специфики производственного процесса предприятия акценты мо-
гут смещаться в сторону того или иного бизнес-процесса. Все бизнес-
процессы должны подвергаться постоянной доработке. Особенно 
остро стоит проблема развития бизнес-процессов в современных ус-
ловиях экономического кризиса, который охватил все отрасли эконо-
мики. Это связано, в первую очередь, с тем, что российские промыш-
ленные предприятия оказались не готовы к резкому снижению спроса 
на их продукцию, увеличению цен на ресурсы и качественному изме-
нению конъюнктуры рынка. Не стала исключением и металлургиче-
ская отрасль. Поэтому тесное сотрудничество с оптово-розничными 
компаниями позволило предприятиям остаться «на плаву» в условиях 
экономической нестабильности.  

В условиях активных макроэкономических процессов основны-
ми стратегическими целями компаний отрасли являются: преодоле-
ние кризиса сбыта на основе освоения внешних рынков, формирова-
ние нового механизма управления на основе интеграции предприятий 
и компаний в многопрофильные корпоративные структуры; обеспе-
чение режима воспроизводства, позволяющего в условиях дефицита 
инвестиций сохранить производственные мощности. Исходя из при-
веденных стратегических целей, можно сделать вывод о том, что ак-
цент в отношении бизнес-процессов в отрасли смещен в сферу про-
изводства. Поэтому главной задачей оптово-розничных компаний 
является поддержание торговых связей с предприятиями отрасли ме-
таллургии на должном уровне за счет максимально возможного сбы-
та продукции конечному потребителю. 

Все рассмотренные проблемы, особенно остро проявившиеся  
в условиях экономического кризиса, доказывают, что основные биз-
нес-процессы металлургической отрасли, такие как обеспечение 



 21

сырьем, производство продукции и ее сбыт, не развиваются одновре-
менно с изменением экономической ситуации. В конечном итоге это 
может привести к ослаблению конкурентоспособности отрасли на 
внешних рынках. Первым этапом решения проблемы развития биз-
нес-процессов отрасли является выбор методологии. Можно выде-
лить следующие основные методы развития бизнес-процессов:  

− методика быстрого анализа решения (FAST); 
− бенчмаркинг процесса; 
− перепроектирование процесса; 
− реинжиниринг процесса [3]. 
Несмотря на все возрастающую актуальность, в научной литера-

туре недостаточное внимание уделяется всей полноте методов, кото-
рые могут использоваться в управлении бизнес-процессами. Чаще 
всего упоминается реинжиниринг, об остальных методах, так или 
иначе связанных с управлением бизнес-процессов, говорится значи-
тельно реже.  

Методика FAST является новейшим подходом, разработанным 
для быстрого улучшения бизнес-процесса. FAST-подход сосредото-
чивается на однодневном или двухдневном анализе, в ходе которого 
определяются источники проблемы. Типичными улучшениями при 
применении этого подхода является снижение затрат, длительности 
цикла и уровня ошибок на 5–15 %. Если рассматривать подход при-
менительно к металлургической отрасли, то его использование было 
целесообразно в период активного роста объема продаж, а именно до 
2014 г. Использование FAST-подхода распространяется на период 
продолжительностью до трех месяцев, поэтому он может рассматри-
ваться как элемент оперативного планирования. Проблемы, которые 
сейчас предстоит решить предприятиям отрасли, относятся, скорее,  
к вопросам стратегического планирования, поэтому применение дан-
ного подхода нельзя считать оптимальным. 

Бенчмаркинг представляет собой сопоставление бизнес-процесса 
собственного предприятия с аналогичными процессом иных, более 
успешных предприятий. В широком смысле бенчмаркинг подразуме-
вает сравнение не только бизнес-процессов, но и клиентов, продук-
ции, затрат и т.д. Данный метод основан не только на изучении дея-
тельности другой организации и безоговорочном копировании того 
или иного процесса, скорее, этот вид деятельности правильно было бы 
назвать сравнительным анализом. При бенчмаркинге бизнес-процесса 
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ключевые процессы идентифицируются, уясняются и сравниваются  
с лучшими эквивалентными процессами для определения нежелатель-
ных расхождений. Обычно для бенчмаркинга определяют несколько 
организаций, которые функционируют лучше, чем организация, про-
водящая это исследование. Бенчмаркинг позволяет снизить затраты, 
длительность производственного цикла и уровень ошибок на 20–50 %. 
При осуществлении бенчмаркинга разработка нового решения зани-
мает от 4 до 6 месяцев [2]. Применение бенчмаркинга на предприяти-
ях металлургической отрасли в условиях мирового экономического 
кризиса также неоправданно. Это связано с тем, что в современных 
условиях абсолютно все предприятия отрасли столкнулись с одинако-
выми проблемами, с которыми не в состоянии справиться в короткие 
сроки. Поэтому выбрать предприятие, которое можно было бы ис-
пользовать в качестве эталона, не представляется возможным.  

Следующим более углубленным методом развития бизнес-
процессов является его перепроектирование. Обычно перепроектиро-
вание процесса снижает затраты, длительность производственного 
цикла и количество ошибок на 30–60 % [4]. Для перепроектирования 
могут применяться следующие рационализирующие средства: 

− анализ добавленной ценности; 
− устранение дублирования; 
− упрощение методов; 
− сокращение длительности цикла; 
− реструктуризация организации; 
− стандартизация и автоматизация процесса; 
− применение информационных технологий. 
Следует обратить внимание на то, что информационные техно-

логии и автоматизация процессов применяются на финальной стадии 
перепроектирования. Так, сначала требуется довести процесс до оп-
тимального состояния, а затем его автоматизировать. Зачастую рос-
сийские предприятия отождествляют перепроектирование и автома-
тизацию различных процессов. Предполагается, что автоматизация 
позволяет снизить количество человеческих ошибок и таким образом 
сократить длительность цикла, однако автоматизация неправильно 
работающего бизнес-процесса, наоборот, приводит к увеличению 
числа и скорости появления ошибок. Если говорить о целесообразно-
сти перепроектирования бизнес-процессов на предприятиях метал-
лургической отрасли, то нужно отметить, что перепроектирование 
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должно применяться к тем процессам, которые достаточно успешно 
функционируют. Это условие применяется во избежание ситуации, 
когда более эффективно начинают выполняться неверные бизнес-
процессы. 

Последствия мирового экономического кризиса для предприятий 
металлургии дали ясно понять, что действующие бизнес-процессы не 
способны обеспечить стабильное функционирование предприятий. 
Поэтому перепроектирования не достаточно для успешного развития 
этих бизнес-процессов.  

Реинжиниринг бизнес-процесса – наиболее радикальный из 
всех четырех подходов. Он основан на абсолютно новом взгляде на 
цели процесса и конечные результаты, которые должны быть дос-
тигнуты. В сущности, реинжиниринг бизнес-процесса предполагает 
не его развитие, а его создание. При грамотном осуществлении ре-
инжиниринга снижение затрат, сокращение длительности цикла  
и уровня ошибок могут достигать 80 %. Реинжиниринг обеспечива-
ет максимальные улучшения, но остается наиболее дорогостоящим 
и рискованным методом. 

Основными целями реинжиниринга бизнес-процессов являют-
ся:·резкое снижение затрат времени на выполнение функций, резкое 
снижение числа работников и других затрат на выполнение функций, 
глобализация бизнеса, работа на будущие потребности клиента,  
а также ускоренное продвижение новых технологий. При сравнении 
реинжиниринга и перепроектирования можно найти ряд совпадений. 
Это касается целей, используемых инструментов (использование  
информационных технологий), однако здесь нужно отметить прин-
ципиальное отличие. При перепроектировании информационные 
технологии применяются после того, как бизнес-процесс претерпел 
некоторые преобразования, а при реинжиниринге создается принци-
пиально новый бизнес-процесс, который функционирует на основе 
новых информационных технологий.  

Проведя анализ вышеперечисленных методов развития биз-
нес-процессов, можно сказать, что реинжиниринг является наибо-
лее рациональным методом развития бизнес-процессов на пред-
приятиях металлургической отрасли в настоящее время, так как 
сегодня при резком падении спроса на продукцию и объема про-
изводства нужны достаточно серьезные изменения, которые не 
могут быть обеспечены применением других методов. Так, для 
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преодоления последствий экономического кризиса предприятиям 
отрасли металлургии необходим реинжиниринг бизнес-процессов 
производства и реализации готовой продукции с помощью взаи-
модействия с оптово-розничными компаниями. 
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Государственный сектор по-прежнему являет собой один из при-
меров учреждений с малоразвитой ИТ-инфраструктурой. Большинство 
организаций характеризуется наличием большого количества одно-
типных процессов, выполняемых вручную, минимальной централиза-
цией управления, отсутствием (или непродуманностью) стандартов  
и политик безопасности, резервного копирования, управления образ-
ами систем, а также несоблюдением других стандартов ИТ. И если  
в среднем оценить уровень зрелости ИТ-инфраструктуры типичных 
государственных учреждений, то можно прийти к выводу, что боль-
шинство организаций с базовым уровнем [1]. Главным образом это про-
является в неэффективной и нерациональной обработке информации. 

В настоящее время это недопустимо, так как информация стала 
полноценным ресурсом производства, важным элементом социаль-
ной и политической жизни общества. Документированная информа-
ция составляет основу управления [2]. Качество информации опреде-
ляет качество управления. В современных условиях для повышения 
эффективности управления необходимо уделять достаточное внима-
ние совершенствованию работы с документами, так как всякое 
управленческое решение всегда базируется на информации, на слу-
жебном документе. Именно автоматизация документооборота дает 
новые возможности любой организации по ускорению работы, по-
зволяет опередить конкурентов при принятии как оперативных, так  
и стратегических решений. 

Автоматизация документооборота необходима в любой органи-
зации независимо от масштаба и типа собственности. Так, например, 
в государственных организациях объем документооборота огромен. 
И часто используются однотипные документы. 

Исследования показывают, что 75 % рабочего времени сотруд-
ников государственных организаций тратится на их подготовку,  
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сопровождение, заполнение, копирование и передачу [3]. Зачастую  
в государственных  учреждениях отсутствует организованный авто-
матизированный документооборот. Это объясняется многими причи-
нами и в первую очередь отсутствием денежных средств на покупку 
программного продукта, позволяющего решить проблему с организа-
цией документооборота. Так, например, стоимость программы 
«1С:Документооборот государственного учреждения 8» составляет 
на рынке готовых программных продуктов 98 тыс. рублей [5]. 

Кроме того, сложная специфика некоторых государственных уч-
реждений не позволяет внедрить готовую программу со стандартны-
ми методами организации автоматизированного документооборота. 
Решить данную проблему помог бы нанятый программист, который 
разработал бы программу для конкретного учреждения, учитывая все 
особенности его работы. Но в данном случае все вновь упирается  
в ограниченность денежных средств. 

В подобных ситуациях есть смысл обратиться к собственным 
программным ресурсам. Рассмотрим данный момент на конкрет-
ном примере организации автоматизированного документооборота 
в Красноярском детском доме № 2 им. И.А. Пономарева. 

В рассматриваемом детском доме, как и во многих подобных уч-
реждениях, отсутствует организованный автоматизированный доку-
ментооборот. На рынке готовых программных средств отсутствует 
подобный специализированный продукт. Кроме того, в данном учре-
ждении работает программа патронатных семей, что отличает этот 
детский дом от других. 

Проанализировав чаще всего заполняемые документы и уста-
новленные на компьютерах учреждения программы, можно пред-
ложить разработать АИС, используя МО Access. В разработанной 
АИС предполагается размещение актуальной для данной организа-
ции информации (о воспитанниках, родственниках, сотрудниках  
и т.п.), на основе которой сотрудники, работающие в рассматривае-
мой системе, смогут без особого труда получать статистические 
отчеты, формировать требуемые Министерством отчеты, вести 
внутренний отчет. 

Кроме того, дополнительным плюсом послужит организованное 
хранение данных. Данное решение сбережет денежные средства  
и поможет ускорить обработку информации, повысить качество об-
работки, предотвратить потерю информации, привести хранимую 
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информацию в системный вид. В дополнение ко всему, внедрение 
системы электронного документооборота также позволит: 

– обеспечить слаженную работу всех подразделений; 
– упростить работу с документами, повысить ее эффективность; 
– повысить производительность труда сотрудников за счет со-

кращения времени создания, обработки и поиска документов; 
– повысить оперативность доступа к информации; 
– позволить разграничить права доступа сотрудников к информации. 
Проблема безопасного хранения документов в государственных 

организациях рассматриваемой сферы также оставляет желать луч-
шего. Документы, на создание которых были потрачены месяцы, го-
ды кропотливой работы, можно потерять в считанные секунды, при-
чем произойти это может в любой момент времени, по независящим 
от пользователя причинам. На восстановление важных данных ухо-
дит много сил, времени, здоровья. К сожалению, чаще всего пользо-
ватель начинает задумываться о создании резервных копий только 
после потери ценной информации. 

Разумным и недорогим способом сбережения важных данных от 
краха является регулярное резервное копирование. 

Проблему резервного копирования данных без труда решают об-
лачные хранилища. Облачное хранилище – модель онлайн-
хранилища, в котором данные хранятся на многочисленных распре-
деленных в сети серверах, предоставляемых в пользование клиентам 
в основном с третьей стороны.  

Разработанную АИС предлагается разместить в облачном хра-
нилище, что позволяет синхронизировать файлы между нескольки-
ми устройствами, создать резервную копии имеющихся файлов, 
размещать файлы. В данном варианте стоит особое внимание уде-
лить шифрованию данных, так как речь идет о конфиденциальной 
информации. На рынке готовых программных средств подобных 
продуктов хватает. 

Проведение данных мероприятий существенно повлияет на ка-
чество работы аппарата управления, организацию и культуру труда 
управленческих работников. От того, насколько профессионально 
ведется документация, зависит успех управленческой деятельности  
в целом. Вышеописанный вариант поможет создать основу для соз-
дания единой ИТ-нфраструктуры государственных учреждений, ко-
торая позволит более эффективно использовать имеющиеся данные, 
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поможет в борьбе с бюрократией и при принятии как оперативных, 
так и стратегических решений, повысит прозрачность в деятельности 
учреждений. 

Государственный сектор по-прежнему являет собой один из 
примеров учреждений с малоразвитой ИТ-инфраструктурой [4]. Но 
новая планка задана, теперь госучреждения должны соответствовать 
ряду требований к автоматизации ключевых процессов и выполне-
нию нормативных документов. В частности, требования касаются 
предоставления государственных и муниципальных услуг в элек-
тронном виде, открытости, прозрачности и оперативности предостав-
ления информации. 

Для современного документоведения важны исследования воз-
можностей современных информационных технологий с точки зре-
ния их использования в управлении документацией. Владея необхо-
димой информацией и некоторыми знаниями, возможно решить  
существующие проблемы в организации документооборота на пред-
приятии, минимизировав затраты различных ресурсов и максимизи-
ровав при этом положительный эффект. 
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Коммерческие банки выполняют операции огромного количест-
ва задач – от мелких платежных операций до операций с драгоцен-

ными металлами. Но операции с расчетными счетами частных клиен-

тов находятся среди важнейших, а значит, и прибыльным направле-
нием в банковской сфере. Процедура открытия расчетного счета 
чрезвычайно важна, ведь именно с нее начинается сотрудничество 
клиента с банком. Еще каких-то 10–15 лет назад эта процедура зани-

мала большое количество времени, что отрицательно сказывалось на 
оперативности ведения бизнеса. С развитием и приходом в повсе-
дневную жизнь ИТ-технологий ситуация изменилась. Если раньше 
требовалось обязательное присутствие клиента в самом банке, то те-
перь это вовсе не обязательно. 

Сейчас абсолютно все крупные банки предоставляют такую ус-
лугу, как онлайн-заявка. Достаточно лишь отправить краткую ин-

формацию о своей организации и выслать необходимые документы. 

После чего специалисты банка свяжутся с вами, проконсультируют 
по всем вопросам и назначат встречу в удобное время. 

В погоне за клиентом банки предоставляют всевозможные выгоды 

и дополнительные услуги при оформлении и ведении расчетного счета. 

Перечень услуг и преимуществ по расчетным счетам 

 
 
 

Банк «Открытие» 

• Возможность отправки срочных платежей 

• Развитая филиальная сеть 

• Операционный день без перерыва на обед 

• Функциональные системы дистанционного 
управления счетами 

• Возможность офлайн- и онлайн-бронирования 
(резервирования) расчетного счета 
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Альфа-Банк 

• Бесплатный персональный менеджер для опе-
ративного решения вопросов 
• Бесплатное обслуживание счета при отсутствии 
оборотов 
• Бесплатный выпуск первой карты Альфа-Cash 
для внесения и снятия наличных через банкомат 
• Бесплатный мобильный банк «Альфа-Бизнес 
Мобайл» 
• Бесплатное обслуживание интернет-банка 

 
 

ЗАО «Райффайзенбанк» 

• Бесплатное открытие расчетного счета 
• Бесплатное подключение интернет-банка 
• Бесплатное ежемесячное обслуживание интер-
нет-банка 
• Бесплатное подключение к зарплатному проек-
ту и комиссия по нему 

Такая активная конкуренция приводит к глубокой автоматизации 
процесса открытия счета в погоне за сохранением времени клиента,  
а значит, и за его лояльностью. 

Все чаще непосредственное общение представителя банка и кли-
ента стремится к нулю и заменяется на такие услуги, как интернет-
банкинг, что позволяет экономно использовать временные и финан-
совые ресурсы. Это особенно актуально при ведении бизнеса в не-
скольких странах, при необходимости открытия и ведения счета  
за рубежом. 

Процедура открытия расчетного счета требует предоставления 
множества документов. На проверку требуется определенное количе-
ство времени, поэтому часто банки предпочитают получать все необ-
ходимые документы в электронном виде, проверять их и лишь затем 
приглашать клиента для подписания договора. Еще недавно подобные 
услуги были невообразимы. Теперь же это базовые потребности со-
временного рынка. ИТ-технологии в корне меняют современный мир. 
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Всем известно, что прогресс не стоит на месте, и с каждым го-
дом информационные технологии становятся все более многочислен-
ными, но при этом и более узконаправленными на решение какой-
либо конкретной задачи. Данный факт относится ко всем сферам 
жизнедеятельности человека. 

Образовательную систему новшества тоже не обходят стороной. 
Проявляется это в том, что в основном в учебных заведениях исполь-
зуют различные виды проекторов для большей наглядности изучае-
мого материала, интерактивные доски, также в большинстве образо-
вательных учреждений существуют компьютерные классы, зачастую 
имеющие подключение к Интернету. 

Кроме этого, в настоящее время есть много вариантов учебников 
и учебных пособий: от обычных печатных изданий до электронных.  

Привычные нам печатные издания совсем скоро останутся  
в прошлом, так как брать их с собой не всегда удобно, ведь их разме-
ры, количество и вес всегда ощутимы, в то время как электронные 
издания не имеют этих недостатков. 

 Какое-то время электронные книги (учебники, учебные посо-
бия) существовали исключительно в программной интерпретации: 
как в обычных форматах (например, .txt, .doc, .html, .chm, .pdf, .rtf, 
.djvu), так и специфических (например, .fb2) [1], но с недавнего вре-
мени появились учебники, которые созданы как самостоятельные 
приложения для персональных компьютеров, ноутбуков, нетбуков, 
ультрабуков, планшетов и смартфонов.  

У электронных учебников перед печатными изданиями есть не-
сравненное преимущество – в будущем работа с ними может быть 
дополнена новыми свойствами.  

Такими дополнениями могут быть: 
− возможность использования контрольно-тестовых материалов 

с автоматической оценкой результативности выполнения; 
− возможность использования электронной рабочей тетради 

с функциями записи, внесения заметок, вставки скопированного  
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текста из учебника, вписывания частей недостающего текста или 
пропущенных символов, чисел, формул [2]; 

− возможность изменения персональных настроек: размер 
шрифта, стиль и цвет текста, фоновое изображение и т.д. 

Электронные книги, в свою очередь, по виду доступа подразде-
ляются на online- и offline-книги.  

Для использования online-учебников нужен стабильный доступ  
к Интернету. Однако для увеличения своих учебных информацион-
ных ресурсов, т.е. электронных книг, достаточно лишь найти нужные 
во всемирной сети, это значительно сокращает время получения не-
обходимых книг, ведь для получения печатных приходится идти  
в библиотеку или в книжный магазин. 

При отсутствии возможности подключения к Интернету или при 
сокращении затрат на его использование существуют offline-
учебники, которые нередко требуют дополнительного программного 
обеспечения как на ПК, так и на мобильном устройстве. Примерами 
такого ПО являются AdobeReader, Microsoft Office Word, WinDjView 
и др. Как правило, лаптопные устройства уже имеют такое ПО, а что-
бы избежать установки дополнительного ПО на смартфон, можно 
использовать учебник в виде отдельного приложения, тем самым сэ-
кономив память устройства.  

Помимо экономии памяти вашего смартфона к преимуществам 
данного приложения будут относиться: 

− разработка под операционную систему вашего мобильного 
устройства;  

− оповещение о выходе новой версии и возможность подключе-
ния автоматического обновления; 

− быстрый доступ к приложению. 
Учитывая вышеизложенное, можно прийти к выводу, что в усло-

виях изменяющегося мира нужно уметь оперативно подстраиваться  
и менять инструменты для достижения поставленных целей. 
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Во многих областях человеческой деятельности возникают задачи 
раскроя-упаковки [1, 2, 3]. Эти задачи относятся к классу NP-трудных, 
и для них не разработано на сегодняшний день алгоритма, работающе-
го за полиномиальное время. Хорошо зарекомендовавшей себя груп-
пой методов для решения NP-трудных задач являются метаэвристики 
[4]. Одной из метаэвристик, наиболее часто применяемых при решении 
задача раскроя-упаковки является генетический алгоритм [5]. Генети-
ческий алгоритм находит приоритетный список, который используется 
алгоритмом-декодером при конструировании карты раскроя [6]. 

Приоритетный список представляет собой перестановку деталей. 
Такой подход оправдывает себя, если в задании на раскрой мало оди-
наковых деталей. В большинстве же случаев задание на раскрой со-
держит много одинаковых деталей. В такой ситуации представляется 
целесообразным использовать в качестве приоритетного списка пере-
становку с повторениями. Это поможет значительно сократить коли-
чество возможных приоритетных списков. 

Для использования в качестве закодированного решения пере-
становки с повторениями требуется модифицировать операторы 
скрещивания и мутации в генетическом алгоритме. 

За основу оператора скрещивания для перестановок с повторе-
ниями может лечь один из операторов скрещивания для перестано-
вок. Возьмем за основу частично-отображаемое скрещивание [7]. 

Имеются две хромосомы, которые представляют собой переста-
новку целых чисел. Оператор должен осуществить их скрещивание 
таким образом, чтобы результатом были также хромосомы, представ-
ляющие перестановку. Пусть есть две хромосомы: 

1p  1 3 4 2 5 

2p  2 1 3 5 4 
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Линией показана точка, по которой происходит скрещивание. 
Оператор скрещивания выполняет копирование левой части первой 
хромосомы в результат; при этом запоминается отображение генов 
первой хромосомы на гены второй, т.е. следующие соответствие  
1->2, 3->1, 4->2. Затем копируется правая часть второй хромосомы  
в результат; если при этом происходит попытка записать в результат 
ген, который уже в нем есть, вместо данного гена берется ген из по-
лученного соответствия. Аналогично выполняется операция для ле-
вой части второй хромосомы и правой части первой хромосомы. 
Таким образом, будет получен следующий результат операции 
скрещивания: 

1 'p  1 3 4 5 2 

2 'p  2 1 3 4 5 

Модифицируем описанный оператор таким образом, чтобы он 
мог осуществлять скрещивание хромосом, представляющих собой 
перестановку с повторениями. В такой ситуации необходимо строить 
отображение не гена на ген, а гена на массив генов. А при заполне-
нии правой части хромосомы выбирать соответствующий ген из ото-
бражения только, если в хромосоме уже ровно столько таких генов, 
сколько должно быть; кроме того, каждый раз выбирая ген из масси-
ва, необходимо сдвигать указатель в этом массиве на следующий ген. 
Рассмотрим описанный подход на примере. Пусть есть хромосомы: 

1p  1 2 1 3 1 2 3 1 

2p  1 1 1 2 3 2 3 1 

При генерации первой хромосомы будет получено отображение: 
1->{1,1}, 2->{1}, 3->{2}; при генерации второй хромосомы:  
1->{1,2,1}, 2->{3}. Итогом выполнения скрещивания при точке 
скрещивания, показанной линией, будут хромосомы: 

1 'p  1 2 1 3 3 2 1 1 

2 'p  1 1 1 2 1 2 3 3 

Оператор мутации также требует уточнения. Существуют три ос-
новных версии оператора мутации: одноточечная мутация, двуточеч-
ная мутация и операция инверсии. Одноточечная мутация осуществля-
ет обмен местами генов, стоящих на соседних позициях, двуточечная 
мутация выполняет обмен местами двух случайно выбранных генов, 



 35

операция инверсии переворачивает часть хромосомы. В случае пере-
становки с повторениями в результате может быть получена хромосо-
ма, не отличающаяся от исходной. Для предотвращения этого предла-
гается следующее ограничение на операцию мутации. Одноточечная  
и двуточечная мутации выполняются, если меняемые местами гены 
отличаются друг от друга; операция инверсии осуществляется, если 
переворачиваемый участок хромосомы не является палиндромом. 

Для оценки эффективности предлагаемых алгоритмов проведен 
вычислительный эксперимент на данных из работы [8]. Результаты 
эксперимента приведены в таблице. Оценка производилась по сред-
нему полученному коэффициенту использования материала, равному 
отношению суммарной площади деталей к занятой площади листа. 
Чем ближе решение к оптимальному, тем выше коэффициент исполь-
зования материала. 

Результаты вычислительных экспериментов 

Задача Классический генетический 
алгоритм 

Модифицированный 
генетический алгоритм 

C1 0,958 1 
C2 0,888 0,958 
C3 0,938 0,948 
C4 0,973 0,984 
C5 0,979 0,989 
C6 0,986 0,992 
C7 0,989 0,996 

Таким образом, использование перестановок с повторениями  
в генетическом алгоритме при решении задачи раскроя материала 
позволяет находить решения с лучшими коэффициентами раскроя. 

В статье предложено использовать перестановки с повторениями 
в качестве приоритетного списка при решении задачи раскроя мате-
риала с помощью генетического программирования. Сформулирован 
новый оператор скрещивания и уточнены операции мутации. Показа-
на эффективность предложенной схемы кодирования. 
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В настоящее время все чаще требуется использование техноло-
гий обработки знаний в различных информационных системах, на-
пример, в задачах поиска информации с учетом ее семантического 
смысла. Для этого необходимо автоматизировать процессы извлече-
ния и представления знаний, организации логического вывода и дру-
гие, причем программные средства должны быть легко адаптируемы 
под специфику проблемной области решаемой задачи. Для решения 
указанных задач активно используются методы инженерии знаний,  
в частности, методы и средства онтологического инжиниринга. Это 
объясняет актуальность разработки высокоуровневых средств графи-
ческих редакторов онтологий, способных работать в многопользова-
тельском режиме. 

Онтология содержит в себе понятия, связи между ними, аксиомы 
их взаимоотношений, логические ограничения. Грубер определил 
онтологию как строгую спецификацию концептуализации [1]. Сама 
по себе онтология – артефакт, и для ее представления необходимо 
использовать модели представлений знаний. Адекватной моделью 
представления онтологии является семантическая сеть. В семантиче-
ской сети за представлением понятия кроются вершины, а связи – 
дуги онтологии. И современные визуальные редакторы онтологий 
должны представлять высокоуровневый интерфейс для работы с гра-
фическим представлением онтологий.  

Проблемы использования онтологий в современной IT-индуст-
рии заключаются в том, что нет достаточно развитых средств автома-
тического построения онтологий на базе разнородных информацион-
ных ресурсов и отсутствуют графические редакторы онтологий, ко-
торые помимо традиционных средств редактирования и визуального 
представления онтологий позволяют адаптировать эти средства под 
персональные предпочтения пользователя, агрегировать действия над 
онтологиями и пр. 
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Зачастую онтологии создаются коллективом разработчиков,  
поэтому редактор онтологии должен предоставлять многопользова-
тельский доступ к разрабатываемой онтологии. С точки зрения муль-
тидоступа большинство распространенных графических редакторов 
онтологий не поддерживает возможность совместной разработки он-
тологий. А те редакторы, которые поддерживают многопользователь-
скую работу, не имеют средств адаптации визуального представления 
онтологий под индивидуальные предпочтения пользователей. При-
мером такого редактора онтологий является и широко распростра-
ненный визуальный редактор Protégé. Поэтому при проектировании  
и разработке визуального редактора онтологий MulTOnt мы постара-
лись решить указанные выше проблемы.  

Для реализации механизмов адаптации под специфику решаемой 
задачи и индивидуальные предпочтения визуального представления 
онтологий (как и при помощи чего представлять вершины и дуги сети 
и т.п.) функционирование самого редактора онтологий MulTOnt реа-
лизовано также на принципах инженерии знаний. В основе реализа-
ции этого редактора лежит метаонтология (онтология об онтологии), 
описывающая знания о внутренних и внешних возможностях и меха-
низмах взаимодействия компонентов редактора MulTOnt.  

Многопользовательская работа с редактором. Как было ука-
зано, онтологии применяются в различных информационных систе-
мах, и зачастую онтологию разрабатывает группа инженеров по 
знаниям. 

При разработке многопользовательского программного обеспе-
чения необходимо учитывать, что при работе с некоторым общим 
ресурсом приложений необходимо поддерживать взаимодействие 
между участниками работы – клиентами. В ходе исследования было 
выявлено, что для реализации многопользовательского доступа тон-
кий веб-клиент является наиболее адекватным решением. 

Для корректного многопользовательского доступа к редактору 
необходимо наличие возможности инициирования общения с клиен-
том со стороны сервера. Такое взаимодействие может быть организо-
ванно с помощью Rich Internet Application или же comet-модели. 
Comet – любая модель работы веб-приложения, при которой посто-
янное HTTP-соединение позволяет веб-серверу отправлять данные 
браузеру без дополнительного запроса со стороны браузера. Исполь-
зование RIA для создания MulTOnt не оправданно из-за повышенной 
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ресурсозатратности насыщенных приложений, RIA не обладают дос-
таточной расширяемостью и мобильностью. 

В ходе исследования было показано, что наиболее корректным 
фреймворком для создания редактора MulTOnt является SignalR [2]. 

MulTOnt – многопользовательский адаптируемый редак-
тор. Многопользовательский графический редактор онтологий 
MulTOnt работает с клиентом посредством технологий long-polling 
и Websocket, отрисовка изображения происходит благодаря исполь-
зованию SVG-графики [3], которая, в свою очередь, является адек-
ватным решением для отображения объектов, которые могут обла-
дать уникальными свойствами. 

В основе отображения и поведения конечных элементов лежит 
метаонтология, фрагмент метаонтологии показан на рис. 1. 

 

Рис. 1. Фрагмент метаонтологии редактора MulTOnt 

В данном фрагменте метаонтологии показан пример стилей 
элементов онтологии, а также их параметры при построении 
изображения онтологии. Например, связь $fill  между вершинами 
baseNodeTextStyle и black свидетельствует о том, что цвет текста 
внутри вершин будет черным. 

В метаонтологии редактора MulTOnt задается, чем будет являть-
ся SVG-элемент при его построении для конечного пользователя.  
В метаонтологию можно добавлять свои стили, работая с ней, как  
с обычной онтологией, которые потом можно будет применять к эле-
ментам онтологии конечного пользователя. 
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Принцип работы редактора MulTOnt следующий: пользователь, 
работая с онтологий, производит действия над визуальным элемен-
том онтологии (вершиной, дугой), который, в свою очередь, является 
SVG-элементом, что автоматически вызывает исполнение некоторого 
события. В данном случае событие – событие SVG-элемента, такое 
как mousedown, click и т.д. JavaScript-код реакции редактора на про-
изошедшее событие задается в метаонтологии, что приводит к вызову 
некоторого API-сервера и, как следствие, к соответствующему изме-
нению онтологии. Затем сервер подготавливает изменения в отобра-
жении онтологии, используя знания из метаонтологии, и отображает 
эти изменения в визуальном представлении онтологии клиента. 
Схема работы показана на рис. 2. 

 

Рис. 2. Работа редактора MulTOnt 

Также отличительной чертой редактора MulTOnt является воз-
можность задания собственных событий, определяющих Document 
Object Model события, путем задания соответствующим вершинам 
метаонтологии JavaScript кода. В таких событиях пользователь может 
использовать API сервера, что позволяет считать редактор MulTOnt 
редактором когнитивной графики. 

Таким образом, основной отличительной способностью редакто-
ра MulTOnt является то, что его функционирование управляется зна-
ниями из метаонтологии, что обеспечивает реализацию адаптируемых 
механизмов. Это позволяет без переписывания исходного программ-
ного кода редактора расширять поведение и визуальное представле-
ние онтологии посредством внесения изменения в метаонтологию на 



 41

уровне внешнего интерфейса системы. Например, на рис. 3 в метаон-
тологии у базового стиля вершины меняется параметр $fill  с красного 
на желтый, что приводит при применении такой метаонтологии к за-
полнению всех вершин, обладающих включенным базовым стилем, 
желтым цветом. 

 

Рис. 3. Использование метаонтологии для адаптации визуального  
представления онтологии пользователя 

Созданный графический редактор онтологий MulTOnt обладает 
развитыми механизмами адаптации, предоставляет многопользова-
тельский доступ к онтологии. MulTOnt может представлять интерес 
как для инженеров по знаниям и коллективам инженеров, так и для 
конечных пользователей, использующих онтологии в своих целях. 
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Соответствие текста формальным правилам оформления – одно 
из первоочередных условий, которое должно неукоснительно соблю-
даться при создании документов, отражающих результаты научной 
деятельности (публикации, курсовые и дипломные работы), а также 
проектных документов (техническое задание, технико-экономическое 
обоснование и т.д.). Требование единообразия внешнего вида  
и структуры текстовых документов является обязательным для лю-
бой области знаний, в первую очередь потому, что подобная унифи-
кация способствует более легкому восприятию материала. Помимо 
этого, строгое следование стандартам оформления позволяет упро-
стить процесс хранения и обработки документов в базах данных. 

В связи с тем, что ключевая роль при «ручной» проверке оформ-
ления документов отводится ответственному лицу, от которого требу-
ются повышенная концентрация внимания и соответствующие квали-
фикации, данный процесс считается крайне трудоемким и неэффек-
тивным с точки зрения временных затрат. Именно поэтому существует 
острая необходимость автоматизации контроля правильности оформ-
ления текстов, что позволит решить проблему человеческого фактора. 
Программный продукт, автоматизирующий проверку документов, мо-
жет быть использован широким кругом пользователей, включая сту-
дентов, преподавателей, технических писателей в организациях и др. 

Анализ существующих решений проверки оформления тек-
ста. Существуют два основных метода контроля текста на отсутствие 
ошибок оформления и проверки текстового документа в соответст-
вии с определенными стандартами: использование готовых шаблонов 
оформления; применение программных решений в процессе провер-
ки документа. 

Шаблоны оформления представлены множеством программных 
решений, среди которых можно выделить язык разметки DocBook, 
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являющийся приложением для XML/SGML и предоставляющий 
пользователю унифицированный набор тегов для задания формати-
рования текста документа [1], а также издательскую систему LaTeX. 
Содержание документа формата LaTeX, как и в случае DocBook, 
представлено структурной и семантической разметкой; при этом 
внешний вид документа создается при помощи добавления специаль-
ного стилевого файла [2], в котором задаются правила оформления, 
специфические для каждого вида документов.  

Автоматизация проверки текста представлена рядом программ-
ных решений, одним из которых является интеллектуальная веб-
система проверки правописания «Орфограммка». Проверка текстово-
го документа осуществляется с точки зрения норм орфографии  
и пунктуации [3], кроме этого предусмотрена возможность проведе-
ния нормоконтроля курсовых и дипломных работ в соответствии со 
строго определенным набором правил оформления без возможности 
расширения функционала пользователем. 

Еще одним средством автоматизированной проверки правил 
оформления является надстройка для текстового процессора Mi-
crosoft Office Word 2007, разработанная на базе Волгоградского госу-
дарственного технического университета (ВолгГТУ) [4]. Функционал 
программного продукта сводится к проверке документов и исправле-
нию обнаруженных ошибок. Однако сервис можно использовать 
только в том случае, если Microsoft Office Word установлен на ком-
пьютере пользователя. 

Описание системы автоматизированной проверки правил 
оформления документов. Разработанная система автоматизирован-
ного контроля текста осуществляет проверку таких правил оформле-
ния документа, как ориентация страницы, поля (правое, левое, верх-
нее, нижнее), формат бумаги (название, ширина и длина), макси-
мальный и минимальный объем работы (в страницах), размеры верх-
него и нижнего колонтитулов, параметры нумерации, описание стиля 
(данные об используемых шрифтах и параметрах абзацев). Про-
граммный продукт разработан в среде программирования Microsoft 
Visual Studio .NET 2013 в интерфейсе программирования приложений 
Windows Forms. Для работы с информацией о правилах оформления 
была создана база данных, позволяющая хранить сведения об оформ-
лении документов и манипулировать ими. 
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Для работы с документами Word (*.doc, *.docx) было принято 
решение использовать пакет Open XML SDK 2.5 для Microsoft Office 
и свободно распространяемую библиотеку Spire.Doc for .NET, разра-
ботанную компанией E-iceblue [5] для создания и редактирования 
документов MS Word. Оба эти средства позволяют обрабатывать 
текст с высокой скоростью и не требуют наличия установленного 
пакета Microsoft Office. 

Spire.Doc предоставляет большой набор классов и методов для 
работы с текстовым документом Word, однако вследствие того, что 
используется бесплатная версия программного продукта, существует 
ограничение на количество абзацев в проверяемом документе: мак-
симально допустимое число абзацев не должно превышать 100. По-
мимо этого во всех редактируемых документах ставится пометка об 
использовании бесплатной версии. Для решения этой проблемы со-
вместно со Spire.Doc использовались средства Open XML SDK 2.5. 

Пакет SDK, основанный на пространстве имен Sys-
tem.IO.Packaging, позволяет управлять документами Open XML,  
в формате файлов для хранения документов приложений Microsoft 
Office (в частности, MS Word). Open XML SDK предоставляет набор 
классов для извлечения данных о форматировании документа и дает 
возможность изменить исходный документ (например, добавить 
комментарии). Для работы с Open XML SDK было произведено под-
ключение к пространству имен DocumentFormat.OpenXml  
и WindowsBase. 

Для работы с текстом предпочтение было отдано программным 
решениям Spire.Doc и Open XML SDK, несмотря на то, что .NET 
предлагает стандартную библиотеку Interop для манипуляции паке-
том офисных программ Microsoft Office. При этом используется ком-
понентная модель объектов COM (Component Object Model), что оз-
начает возможность для приложения получить доступ к объектам 
Word (разделы, абзацы, символы и т.д.). Создание и редактирование 
документов осуществляются путем добавления ссылки на библиотеку 
Microsoft.Office.Interop.Word.dll. Однако присутствуют существенные 
недостатки: 

1. Автоматизация приложений MS Office не поддерживается на 
стороне сервера, т.е., к примеру, разработка программ в средах ASP, 
ASP.NET становится невозможной. 
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2. При использовании Interop обработка текста происходит 
очень медленно. 

3. Количество строк кода значительно увеличивается в случае 
обновления документа с помощью динамических данных. 

Именно поэтому от применения Interop было решено отказаться. 
В связи с тем, что Windows Forms не предоставляет стандартных 

средств для отображения документов, был использован разработан-
ный Matthias Haenel элемент управления WinWordControl, работаю-
щий с набором базовых функций интерфейсов программирования 
приложений Win32 API и измененный в соответствии с последней 
версией библиотеки Microsoft.Office.Interop.Word. 

Проверка текстовых документов состоит из нескольких этапов, 
первым из них является определение набора правил оформления,  
в соответствии с которыми будет осуществляться нормоконтроль. 
Система позволяет указать требования к оформлению документов, 
отредактировать эти требования или удалить их. Все изменения при 
этом заносятся в базу данных. 

На следующем этапе необходимо загрузить файл документа  
в систему и выбрать параметры оформления. После этого происходит 
непосредственная проверка документа. Система перезагружает доку-
мент и добавляет в него примечания с указанием несоответствий ме-
жду существующим форматированием и заданными правилами 
оформления (рисунок).  

 

Рис. Окно приложения с проверенным документом 
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Так, в данном примере система обнаружила, что размер колон-
титулов, размеры полей и некоторые настройки стиля «Заголовок 1» 
выбраны неверно, и сообщила об этом пользователю. Следует отме-
тить, что в случае отсутствия рассогласований в форматировании 
исходного документа с выбранными правилами оформления система 
не будет создавать каких-либо примечаний. Примечания о стилевом 
оформлении добавляются к каждому абзацу текста с нарушением 
правил оформления, примечания о нарушении правил оформления 
параметров страницы, колонтитулов и т.п. добавляются к первому 
абзацу текста. 

Заключение. Разрабатываемая система позволяет автоматизиро-
вать проверку текстового документа в соответствии с правилами 
оформления, заданными пользователем, что значительно снижает 
трудоемкость данного процесса и временные затраты. 

В дальнейшем планируется продолжить развитие системы: уст-
ранить ограничения при проверке текста; расширить набор критериев 
для проверки правильности форматирования в целях осуществления 
комплексного и всестороннего контроля текста документа на отсут-
ствие ошибок оформления; разработать веб-интерфейс для работы  
с системой. 
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Последние несколько десятилетий стало происходить бурное раз-
витие технологий в области радиотехники и микроэлектроники, что 
позволило нам заниматься исследованием и сборкой импульсного ис-
точника питания на биполярных транзисторах высокой мощности. 
Стоит отметить, что зарубежные микросхемы, выполненные на основе 
структуры МДП-транзистора, отличаются от отечественной элемент-
ной базы сравнительно невысокой стоимостью, максимум в 4–5 раз. 
(Для сравнения, цена на биполярный транзистор с допустимым напря-
жением 500 В и тока стока-истока 10 А могла превосходить отечест-
венный аналог с теми же характеристиками в 4 и более раз.) 

Поэтому подобная ситуация позволила выполнить одну из раз-
работок кафедры АТ с использованием преимущественно зарубеж-
ных элементов. Речь идет об электронной части реализованного им-
пульсного источника питания. 

Источник питания должен выполнять следующие функции: 

− обеспечивать стабильное постоянное напряжение 18 В; 

− обеспечить ток Imax = 5 A; 

− не выходить из строя при длительном использовании; 

− работа должна быть выполнена на текстолите. 
Для сборки нам понадобились расчеты импульсной части транс-

форматора, собственно катушки индуктивности, намотанной на фер-
ритовом кольце. Расчеты трансформатора были произведены в про-
грамме ExcellentIT(7200) и представлены на рис. 1. 

Одним из важных условий правильной работы трансформатора 
является точно подобранный по сечению медный провод, чтобы не 
возникало скин-эффекта. 
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Рис. 1. Расчет импульсной части источника 

Скин-эффект – это затухание электромагнитных волн по мере 
их проникновения в проводящую среду. 

Одним из предложений группы разработчиков было создание 
импульсной части на основе генератора импульсов IR2153, изготов-
ленного в PDIP-корпусе, схема включения которого представлена 
на рис. 2. 

 

Рис. 2. Принципиальная схема включения IR2153 

Расчет «навесных» элементов производится в соответствии  
с техническим описанием микросхемы. 

Произведя все расчеты, мы составили принципиальную схему, 
промоделированную в программе DipTrace (рис. 3, 4). 



 

Рис. 3. Принципиальная схема источника питания с импульсной ча
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импульсной частью 
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Рис. 4. Изготовленная модель платы импульсного источника питания 
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На сегодняшний день мир имеет приличную библиотеку игр, на-
считывающую тысячи экземпляров. И это только компьютерные иг-
ры. А если учесть мобильные и планшетные устройства, то счет дой-
дет до сотен тысяч. Каждая игра имеет свой жанр. Жанров не так 
много, порядка двадцати. Однако любой жанр, будь то пошаговая 
стратегия или сумасшедший шутер, исчисляется тысячами игр. Но 
лишь единицы из них становятся популярными. В таких играх могут 
быть средняя графика, неплохой звук и не самое лучшее управление, 
но уж в плане геймплея они должны быть превосходны. 

О геймплее и играбельности слышали все, но немногие могут 
описать их на словах. Что такое качественный геймплей и хорошая 
играбельность? Как сделать так, чтобы игроку было интересно иг-
рать? Чем его увлечь? За какие ниточки нужно тянуть, чтобы он по-
грузился в мир игры?  

Геймплей как часть играбельности. Играбельность определя-
ется тем, как легко и интересно играть в игру, как глубоко пользова-
тель вовлекается в игровой процесс, а также насколько популярна 
игра в мировом масштабе. Что такое геймплей? Казалось бы, для пони-
мания геймплея необходимо разложить его на составляющие элементы 
игры, включая графику, управление и прочее. Но так ли все просто?  
И делится ли он на составляющие? При таком подходе зачастую теряет-
ся смысл. Человек играет, чтобы получить удовольствие. И если ему 
было интересно играть, он его получил. Но как добиться такого резуль-
тата разработчикам? Если бы существовал простой ответ, все игры были 
бы успешными. Геймплей – это гармония звуков, сюжета, управления, 
динамики и в последнюю очередь графики. Именно гармония создает 
атмосферу, затаскивает игрока в другое измерение. Именно гармо-
ния, превращает все коды, звуки и текстуры в игру.  

Всему свое время. Рассмотрим другую составляющую успеш-
ной игры – новшества. Нельзя стать удачливым разработчиком, если 
не следовать новшествам. Почему? 

Ответ прост! Около 70 % доходов новой игры делается при ре-
лизе. Со временем человек привыкает к нововведениям и уже пере-
стает думать о них. А если не думает, значит, меньше играет. 
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У всех была такая ситуация: вам понравился трейлер к какому-то 
фильму и вы решили, что посмотрите его как только будет время. Но 
через месяц об этом фильме уже мало кто говорит. И вы благополуч-
но забываете про него. Вероятно, посмотрите его абсолютно случай-
но в Интернете. Это говорит о том, что мы более обращаем внимание 
на то, о чем все говорят. А говорят все всегда только о том, что поя-
вилось недавно, а не о том, чему двадцать лет. 

Выходит, чтобы игра оставалась популярной, нужно постоянно 
обновлять ее, добавлять что-то новое, каждый раз, все время. Создать 
совершенно новую игру, аналогов которой нет, это пол-дела. Вот со-
хранить ее популярность – целая задача.  

Существует немало игр, созданных, казалось бы, совсем без тради-
ционных правил. По каким-то невообразимым законам, которые до по-
явления игры никто бы не воспринял всерьез. Но выходит игра, и оказы-
вается, что новые правила всем нравятся. И вот уже сотни разработчиков 
штурмуют новый бастион, пародируя и переиначивая эти новые прави-
ла. На свет появляются десятки клонов. Выходят клоны клонов... Игроки 
радуются появлению нового жанра или направлению в жанре.  

Однако психология игроков живет по стандартным законам. Иг-
рокам хочется нового, и вот уже разработчики и сценаристы снова 
трудятся день и ночь. Придумывают новую концепцию, изобретают 
новые правила и законы, стараются для того, чтобы играбельность 
была на уровне. Новая игра имела успех, потому что вышла в нужное 
время с нужной концепцией и геймплеем. И, может быть, даже пред-
ставлена в нужном месте (но это не точно). 

Все гениальное просто. Все интересующиеся компьютерными иг-
рами знакомы со словом «казуальный». Игроки обсуждают оказуаливание 
игр, специалисты – рынок казуальных игр и вкусы казуальной аудитории. 
Казуалы – это обычные люди. В противовес тем, кто дни и ночи напролет 
проводит в игре. Назовем их игроманами. Для игроманов игра крайне 
важна, они готовы тратить на нее уйму времени и сил, получая удовольст-
вие от преодоления трудностей и соревнуясь с другими. Достигнуть слож-
ной цели, доказав, что ты играешь лучше других, это стиль игромана. 

Для казуалов игра – это развлечение и отдых. Для них важно удо-
вольствие от процесса игры. Казуалы не видят смысла тратить время и 
силы на преодоление внутриигровых трудностей. Убьют они босса или 
нет, добудут редкие вещи или нет, пройдут игру полностью или нет – 
все это не имеет значения для казуалов. Если игра становится скучной, 
они просто прекращают играть. У них есть масса дел поважнее, поэто-
му они играют нерегулярно, не сидят в игре несколько часов. Они иг-
рают понемногу, отвлекаясь на более важные дела. 
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Казуалам и игроманам нужны разные игры. Казуалов на много 
порядков больше, и они готовы платить гораздо больше денег. Не 
просто потому, что обычных людей всегда больше, чем фанатов чего-
либо. Подавляющее большинство игроманов – это школьники и сту-
денты, у которых много свободного времени. А большинство казуа-
лов – это взрослые люди, у которых масса более важных дел и увле-
чений, после которых просто не остается достаточно свободного 
времени и сил. Казуалы преодолевают трудности в реальной жизни,  
а в играх восстанавливают силы. И у них есть на это деньги. Поэтому 
почти все современные игры все сильнее подстраиваются под казуа-
лов – намного более многочисленную и платежеспособную аудито-
рию. Принцип проще-лучше зарекомендовал себя на примере таких 
популярных онлайн-игр, как WoT, WoW, LoL, а также мобильных 
игр Flappy Bird или Subway Surfer. 

Пять советов, которые помогут начать: 
1. Игра должна развивать минимум один навык: логика, реакция, 

социальные навыки, координация движений. Но если такой навык 
один, игра быстро становится скучной, а если их много или они пло-
хо сочетаются, то получается каша. 

2. Игра должна обучать. Это значит, что сложность должна идти 
по нарастающей: больше монстров, сложнее задачки. Однако если 
поднимать планку слишком быстро, игра станет непроходимой,  
а если медленно, – скучной. 

3. Игра должна поощрять. Тут все ясно, это рекорды, которые 
нужно побить, развитие сюжета, новое оружие, новые возможности... 
лишь бы поощрение не было слишком частым или слишком редким. 

4. Игра не должна утомлять. Дело простое: короткие партии  
в настольных играх, смена настроения в ужасах, видеовставки в кве-
стах и так далее. 

5. Игра должна идти по правилам. Если нет правил, научиться 
ничему нельзя, нет и надежды на то, что те же исходные данные да-
дут те же последствия. Правила могут быть самыми необычными, но 
они должны сохраняться на протяжении всей игры.  

Подводя черту. Какой вывод можно заключить? Само по себе 
соблюдение вышеперечисленных правил важно, но мало что гаран-
тирует. Можно сделать две разные игры, каждая из них будет по-
строена в строжайшем соответствии с этими пятью принципами.  
Но только одна из них будет интересной и захватывающей, за счет 
того, что вышла в нужный момент и в нужном месте, тем самым за-
пав в души игрокам. Выходит, чтобы игра была играбельной, разра-
ботчик должен угадать время, место и, разумеется, способ. 
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Логическая ячейка (Logic Cell) ПЛИС FPGA, чаще называемая 
LUT (Look Up Table просмотровая таблица – таблица истинности), 
выполнена на основе мультиплексора, который строится в виде дерева 
из элементарных мультиплексоров 2-1 на базе передающих МОП-тран-
зисторов, входы данных которого настраиваются так называемыми 
конфигурируемыми ячейками статической памяти SRAM [1]. Загружая 
в конфигурационную память SRAM значения таблицы истинности 
логической функции n переменных, можно реализовать любые функ-
ции, включая константы. Стандартное число входов (адресных входов 
ПЗУ), как правило, равно четырем, однако современные «продвину-
тые» ПЛИС имеют сложные, перестраиваемые LUT с числом входов 
6,7, например [2–4]. Имеются сообщения о LUT с числом входов, рав-
ным 8. Однако такие логические элементы реализуют только одну ло-
гическую функцию от n переменных. В связи с этим для реализации m 
логических функций необходимо m LUT. 

Логический элемент DC LUT. Предлагается LUT, реализую-
щий систему из m логических функций, – DC LUT, причем реализа-
ция дизъюнкций конституент обеспечивается структурами, анало-
гичными структурам межсоединениям. Предлагаемый DC LUT изо-
бражен на рис. 1. 

 

Рис. 1. Логический элемент DC-LUT 
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Моделирование логического элемента для реализации сис-
тем логических функций с уточненной схемой блока дизъюнкций 
конституент логической функции. Выполним моделирование логи-
ческого элемента для реализации систем логических функций с уточ-
ненной схемой блока дизъюнкций конституент логической функции 
для n = 2 (см. рис. 1) в системе схемотехнического моделирования NI 
Multisim 10 фирмы National Instruments Electronics Workbench Group. 

На рис. 2 ключи X1, X2 моделируют переменные. На рис. 3 клю-
чи S1–S4 моделируют настройку Н. 

 

Рис. 2. Моделирование входных переменных 

 

Рис. 3. Блок настройки 
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Управление затворами транзисторов блока дизъюнкций осуще-
ствляется инверторами, установленными на выходах «развернутого», 
по отношению к классическому LUT, дерева транзисторов (рис. 4). 
Причем альтернативные цепочки при неактивации путей в дереве 
обеспечивают подачу логической единицы. На рис. 3 указана на-
стройка на реализацию функции «Исключающее ИЛИ» – горит све-
тодиод на выходе блока ИЛИ, так как переменные Х1, Х2 имеют раз-
личное значение. 

 

Рис. 4. Дерево транзисторов DC-LUT 

Выполненное моделирование подтверждает работоспособность 
предлагаемого уточненного технического решения блока дизъюнк-
ций конституент DC LUT, подана заявка на выдачу патента. 

Оценка эффективности логического элемента DC LUT. Срав-
ним по сложности L известное программируемое устройство – LUT 
L(n) и предложенное – DC LUT (Ldc). Сложность ЛЭ LUT FPGA, 
реализующего одну функцию, определяется выражением: 

1
LUT 2 2 2 2 ,n n

nL n+= + ⋅                                      (1) 

где 11 222 2 ++ =+− nn  – количество транзисторов в дереве передающих 

транзисторов + два транзистора в выходном инверторе, n2  – количе-

ство транзисторов в группе инверторов входных переменных, n22⋅  – 
количество транзисторов в группе инверторов, которые находятся на 
выходе настроечных входов. 

Сложность предлагаемого DC LUT, реализующего m функций от 
n переменных, определяется выражением:  

1
DC  LUT 2 2 2 2 2 ,n n n

nL n n m m+= + + + +                          (2) 



 

где 11 222 2 ++ =+− nn  – количество транзисторов в дереве передающих
транзисторов + два транзистора в входном инверторе, 

ство транзисторов в группе инверторов входных переменных

количество транзисторов в группе выходных инверторов

количество транзисторов в m блоках вычисления функций
количество транзисторов в блоках конституент нуля. 

Таким образом, получаем выигрыш по формуле (3) на

.
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Рис. 5. Сравнение сложности LUT и DC-LUT 

Выводы. Таким образом, модифицирована структура
женного логического элемента дешифратора DC LUT для реализации
систем функций в ПЛИС типа FPGA, который основан
в виде дерева передающих МОП-транзисторов. Уточняется
блоков дизъюнкций конституент с учетом требования активирования
только одного пути в схеме. 

В измененной схеме сигналы с модифицированного дерева
зисторов DC поступают на затворы МОП-транзистора блока
юнкций, а настроечная информация из конфигурационной
поступает на стоки этих транзисторов. 
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транзисторов в дереве передающих 
n2  – количе-

входных переменных, n22⋅  – 

инверторов, mm n 22 +  – 

вычисления функций, nn 2⋅  – 

на рис. 5: 

                              (3) 

 

модифицирована структура предло-
для реализации 

который основан на схеме  
Уточняется структура 

требования активирования 

модифицированного дерева тран-
транзистора блока дизъ-

конфигурационной памяти 



 58 

Выполненное моделирование в системе схемотехнического мо-
делирования NI Multisim 10 фирмы National Instruments Electronics 
Workbench Group подтверждает работоспособность предлагаемых 
новых решений. 
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Современные образование предполагает широкое внедрение ак-
тивных методов обучения с целью развития у обучаемого навыка 
самостоятельного принятия решений в реальных условиях. Одним из 
наиболее широко используемых способов активизации учебного про-

цесса являются деловые игры, которые воссоздают реальные ситуа-
ции, имеющие место в профессиональной деятельности. В процессе 
деловой игры студентам приходится на практике использовать полу-
ченные ранее знания и компетенции для решения задач, которые пе-
ред ними ставит деловая игра.  

В 2013 г. было разработано определение, которое является на се-
годня одним из наиболее популярных в мире. «An Exploratory Taxon-

omy of Business Games» дает определение деловой игре как игре  
в бизнес-среде, которая приводит к следующим результатам: обуче-
ние игроков бизнес-навыкам и/или оценка (качественная или количе-
ственная) способностей игроков [1]. Данное определение достаточно 
популярно за рубежом, однако в России обычно пользуются другими 

определениями. 

Классическое определение деловой игры согласно Я.М. Бельчи-

кову и М.И. Бирштейн звучит следующим образом. Деловая игра – 
метод имитации принятия решений руководящих работников или 

специалистов в различных производственных ситуациях, осуществ-
ляемый по заданным правилам группой людей или человеком с ПК  

в диалоговом режиме, при наличии конфликтных ситуаций или ин-

формационной неопределенности [2]. 
Для реализации модели производственной и управленческой 

деятельности, предназначенной для отработки профессиональных 
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компетенций студентов, на кафедре информационных технологий  

в бизнесе НИУ ВШЭ-Пермь был создан проект «Студия компетент-
ностных деловых игр» (далее – СКДИ), который позволяет формиро-

вать и проверять компетенции, используя деловые игры, построенные 
на основе реальных бизнес-процессов. 

Структурная схема СКДИ представляет собой набор взаимосвя-

занных подсистем, каждая из них имеет собственную зону ответст-

венности за тот или иной функционал. 

Подсистема проектирования отвечает за подготовительный 

этап деловой игры. Используя описания реальных бизнес-процес-

сов, производственных стандартов и прочих исходных материа-

лов, данная подсистема должна предоставить следующим подсис-

темам сценарий деловой игры, описание правил, целей игры,  

а также полный комплекс учебно-методических и контрольно-

измерительных материалов [3]. 

В подсистеме проектирования находится автоматная модель, ко-

торая отвечает за формирование логики выполнения и проведения 

деловой игры. Данная модель необходима для перехода от модели 

реального бизнес-процесса (унифицированного бизнес-процесса)  

к модели учебного бизнес-процесса (унифицированного учебного),  

а затем к алгоритму проведения деловой игры.  

Автоматная модель отвечает за логику выполнения и прове-

дения деловой игры. Она позволяет впоследствии реализовать 

процесс принятия решений участниками деловой игры в подсис-

теме проведения.  

Прежде чем рассмотреть автоматную модель и алгоритмы ее 

функционирования более подробно, необходимо обратиться к уже 

разработанным языкам описания унифицированных бизнес-про-

цессов (УБП) и унифицированных учебных бизнес-процессов 

(УУБП). 

Язык описания унифицированного бизнес-процесса состоит из 

двух метамоделей: «Последовательность операций» и «Операция». 

Описание языка представлено в табл. 1. 
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Таблица  1  

Язык описания унифицированных бизнес-процессов 

Метамодель Элемент Описание 

Последовательность 
операций 

Начало БП 

Итерация бизнес-процесса конеч-
на, поэтому необходимо выделить 
начало и конец итерации, для чего 
используются объекты «Начало 
БП» и «Завершение БП» 

Операция 
Данный объект отражает актив-
ность в бизнес-процессе 

Условие 

Иногда выбор следующей опера-
ции зависит от выхода предыду-
щей операции, который может 
быть произведен с помощью неко-
го условия, которое поможет опре-
делить дальнейшие действия 

Завершение БП 

Итерация бизнес-процесса конеч-
на, поэтому необходимо  выделить 
начало и конец итерации, для чего 
используются объекты «Начало 
БП» и «Завершение БП» 

Операция 

Контрагент 
Данный объект отражает объекты 
внешней среды 

Операция 
Данный объект отражает актив-
ность в бизнес-процессе 

Поток 
Потоки отражают используемые  
и изменяемые ресурсы в операции 

Трудовой ресурс 
Трудовой ресурс выполняет опера-
цию 

Информационный 
ресурс 

Информационный ресурс может 
регламентировать операцию или 
быть изменен, или добавлен  
в процессе ее выполнения 

Услуга 
Услуга может быть произведена 
при выполнении операции, а также 
потреблена или продана 

Товар 
Товар может быть получен, произ-
веден или потреблен в процессе 
выполнения операции 

Финансовый ресурс 
Финансовый ресурс может умень-
шаться или увеличиваться с вы-
полнением операции 

Оборудование 
Отражает оборудование, необхо-
димое для выполнения операции 
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Язык описания унифицированных учебных бизнес-процессов со-
стоит из трех метамоделей: «Операция», «Карта операций» и «Точка 
принятия решений». Описание языка представлено в табл. 2. 

Метамодель «Операция» полностью идентична аналогичной мо-
дели в языке описания унифицированных моделей. Метамодель 
«Карта операция» представляет собой многовариантную последова-
тельность операций, чередующихся с точками принятия решения. 
Метамодель «Точка принятия решения» позволяет декомпозировать 
соответствующий объект в «Карте операций». 

Таблица  2  

Язык описания унифицированных учебных бизнес-процессов 

Метамодель Элемент Описание 

Карта  
операций 

Начало БП Означает начало активности бизнес-процесса 

Конец БП 

Означает завершение активности бизнес-
процесса и то, что все необходимые для дос-
тижения цели бизнес-процесса операции 
были выполнены 

Операция 
Некоторое действие, необходимое для дос-
тижения цели бизнес-процесса 

Точка принятия 
решения 

Означает момент принятия игроком решения 
о следующей операции, реализует механизм 
многовариантности развития событий 

Точка приня-
тия решения 

Начало БП 
Означает начало активности бизнес-процесса, 
при котором сразу же появляется необходи-
мость выбора следующей операции 

Вызывающую 
операцию 

Операция, за которой наступает момент вы-
бора следующей операции 

Реакция 

Означает некоторое решение или действие 
игрока или его оппонента, организует диалог 
между последними и приводит к результи-
рующей операции или концу бизнес-процесса 

Результирующая 
операция 

Содержит один из возможных при данном 
стечении обстоятельств вариантов развития 
событий в бизнес-процессе 

Завершение БП 

Содержит один из возможных при данном 
стечении обстоятельств вариантов развития 
событий в бизнес-процессе, а именно его 
конец, т.е. то, что все необходимые для дос-
тижения цели бизнес-процесса операции 
были выполнены 
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Для реализации процесса принятия решений автоматная модель 
использует язык логических схем алгоритмов (ЛСА). Данный язык 
представляет собой строго формализованное описание бизнес-
процесса в контексте деловой игры. Последовательность операторов, 
записанных на языке ЛСА, реализует алгоритм управления деловой 
игрой. Автоматная модель генерирует выражение ЛСА на основании 
модели унифицированного учебного бизнес-процесса, которая полу-
чается из модели унифицированного бизнес процесса. Обе модели – 
УБП и УУБП – описываются при помощи специально разработанных 
предметно-ориентированных языков. Схема работы автоматной мо-
дели представлена на рис. 1. 
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бизнес-
процесс
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Системный 
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В подсистему 
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Рис. 1. Схема окружения автоматной модели 

Чтобы реализовать автоматную модель, было принято решение 
разработать интерактивный редактор визуальных моделей, в котором 
пользователь сможет описать при помощи разработанной нотации 
желаемый бизнес-процесс. Далее автоматная модель анализирует 
полученное описание унифицированного бизнес-процесса и транс-
формирует его в унифицированный учебный бизнес-процесс. После 
этого описание УУБП преобразуется в ЛСА. 

Интерфейс разработанного редактора представлен ниже (рис. 2). 
Работа с редактором начинается с создания модели УБП, используя 
элементы, расположенные на соответствующей вкладке панели эле-
ментов. После чего по нажатии кнопки «TBP», расположенной в пра-
вой части верхней панели инструментов, происходит генерация  
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модели УУБП. Рядом с кнопкой «TBP» также находится
«ALS», которая вызывает процедуру генерация ЛСА. В правой
экрана располагается панель атрибутов, отображающая для
рования свойства выделенного объекта. 

Рис. 2. Схема окружения автоматной модели 

Редактор был разработан в среде Visual Studio 2013 на объектно
ориентированном языке программирования С#. Редактор использует
архитектурный шаблон MVVM , который реализуется при
системы WPF. Представление (графическая визуализация
выполнена при помощи языка разметки XAML , а модель данны
и модель представления, реализована в виде классов на языке
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ИННОВАЦИОННОЕ РАЗВИТИЕ ПРОДУКТОВЫХ 
И ТЕХНОЛОГИЧЕСКИХ ИННОВАЦИЙ 

Студенты гр. ИСУП-14-2м М.А. Докшина, С.В. Козлова  
Научный руководитель – д-р техн. наук,  
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Устойчивое экономическое и социальное развитие и адаптация 
компаний к изменяющимся рыночным условиям находятся в непо-
средственной зависимости от особенностей маркетинга инноваций, 
которые вытекают из особенностей инновационного процесса. 

В общем виде инновационный процесс может быть представлен 
последовательной цепью событий, в ходе которых новшество реали-
зуется от идеи до конкретного продукта, технологии или услуги  
и распространяется в хозяйственной практике (рис. 1). 

 

Рис. 1. Структура инновационного процесса 

Инновационный процесс не заканчивается первым появлением 
на рынке нового продукта, услуги или доведением до проектной 
мощности новой технологии. По мере распространения в экономике 
нововведение совершенствуется, приобретает новые потребительские 
свойства, что открывает для него новые области применения, новые 
рынки, а значит, и новых потребителей. 

Самая мощная из воздействующих сил на современные органи-
зации связана с технологией [1]. Поэтому одним из ключевых аспек-
тов современного маркетинга является ориентация на тенденции раз-
вития не только продуктовых, но и технологических инноваций. Су-
ществующие модели развития продуктовых и технологических инно-
ваций предоставляют менеджерам выбор, который зависит от целей, 
критериев успеха, размеров, отраслевой направленности, ресурсных 
возможностей компании, рыночных отношений. 

Фундаментальные 
исследования 

Прикладные  
исследования 

Опытно-конструкторские 
работы  

Пилотные  
производства 

Освоение 
рынка 



 66 

Так, «линейная» модель [5] рассматривает инновацию как про-
цесс, начинающийся с возникновения идеи, проходящий стадии про-
мышленных НИОКР, инженерных разработок, производства и закан-
чивающийся приемлемым рынком продукта или технологии (рис. 2). 
Она адекватна условиям неразвитой рыночной инфраструктуры  
и несовершенства рыночных механизмов, когда для обеспечения эф-
фективности инновационного развития первостепенное значение 
имеют системные структурные взаимодействия, поддерживающие 
преемственность стадий и непрерывность процессов во времени. 

 

Рис. 2. «Линейная» модель инновационного процесса 

Инновационные компании, заинтересованные в формировании  
и поддержании постоянного потока нововведений, при прогнозиро-
вании спроса на новый продукт или технологию фокусируют свое 
внимание не только на успешном определении сегментов рынка, но  
и на условиях, в которых находятся потребители, принимающие ре-
шение о покупке [3]. Требование понимания и оценки производите-
лем потребительских нужд является стимулом для фокусированных 
НИОКР [5]. В этом случае НИОКР играют реактивную роль, приводя 
к появлению новых продуктов и технологий (рис. 3). 
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В условиях глобализации мировой экономики у высококонку-
рентных и динамично развивающихся отраслей интерес к модели 
инициированных потребителем продуктовых инноваций ослабевает. 
Это связано с тем, что на протяжении продолжительного отрезка 
времени инновационной деятельности свойственна цикличность [2]. 
Соответствовать новой архитектуре бизнес-среды и разрабатывать 
разумные сценарии для обсуждения альтернативных вариантов мар-
кетинговых решений помогает модель цикличности инновационной 
деятельности (рис. 4). 

 

Рис. 4. Модель цикличности инновационной деятельности 

Улучшение параметров технологий имеет определенные грани-
цы или, так называемые технологические пределы. Со временем тех-
нологический потенциал иссякает и происходит прогрессирующее 
замедление отдачи инвестиций. Таким образом, инновационный цикл 
может начинаться заново неоднократно, и развитие может продол-
жаться непрерывно при условии, что пределы ставит технология.  

Когда расхождение между замещаемой и замещающей техноло-
гиями не может быть сокращено увеличением инвестиций в отстаю-
щую технологию, то появляется технологический разрыв [6]. Появ-
лению технологических разрывов способствуют новые открытия или 
препятствия на пути прогресса. Технологический разрыв может про-
изойти также в результате появления подрывных технологий, кото-
рые предлагают нечто новое.  
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К компаниям, научившимся преодолевать технологические разры-
вы, можно отнести Intel Corporation. Компания является передовым раз-
работчиком электронных устройств и компьютерных компонентов. 
Продукты, возникающие на разных уровнях технологической зрелости, 
варьируются от тех, которые разрабатываются в настоящее время и про-
ходят стадию дальнейшего усовершенствования, до продуктов следую-
щего поколения и вплоть до совершенно новых продуктов. 

Одним из важных моментов научно-исследовательской деятель-
ности является риск в необходимости  выбора из существующей мас-
сы основных открытий тех, которые будут соответствовать техниче-
скому прогрессу в будущем. Эта задача является достаточно слож-
ной, так как имеющиеся изобретения находятся на различных стади-
ях годности к практическому внедрению, неодинаковы их инноваци-
онный потенциал и экономическая эффективность. Так случилось  
и с графеновым транзистором. Специалисты Манчестерского универ-
ситета в Англии под руководством профессора Андре Гейма создали 
самый маленький в мире транзистор. Он представляет собой структу-
ру из графена – материала, состоящего из одного слоя атомов углеро-
да. Чем меньше размеры, тем выше быстродействие. Достижение 
исследователей делает возможным создание сверхбыстрых микро-
процессоров с невысоким энергопотреблением. Однако сегодня не 
существует эффективных методик для формирования элементов раз-
мером в несколько нанометров, подобных традиционной литографии. 
Так что появление микрочипов на основе графеновых транзисторов 
предположительно ожидают не ранее 2025 г. 

Кроме того, научно-технический прогресс часто принимает 
форму мелких нововведений, в совокупности обладающих кумуля-
тивным эффектом. Поэтому итоговый технологический сдвиг связан 
с последовательными малыми усовершенствованиями, которые, как 
показывает опыт [4], в наибольшей степени отвечают запросам про-
межуточного и конечного потребителя. Ярким примером является 
пылесос. Данный прибор прошел длинный путь изменений и моди-
фикаций от маленьких ручных пылесосов, пылесосов с циклонным 
принципом действия, с функциями влажной уборки до полной авто-
матизации прибора и появления на свет робота-пылесоса. От степени 
удовлетворения требований промежуточных рынков, связанных  
с дальнейшим производственным потреблением, и рынков конечного 
потребителя, зависит благополучие компании. Здесь необходимо по-
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нимать, какие научно-исследовательские и опытно-конструкторские 
работы следует осуществлять. 

Следует иметь в виду также, что систематическое обновление 
продукции на традиционных рынках концентрирует в себе как кон-
цептуальные разработки, так и текущие усовершенствования. Это 
обычно приносит основную долю доходов. К примеру, на пути суще-
ствования сотового телефона аппарат неоднократно подвергался ре-
гулярным изменениям: уменьшались размеры, толщина телефонов, 
появлялись новые функции (воспроизведение музыки, фотокамера, 
навигация), резистивные и емкостные сенсорные экраны, возмож-
ность использования двух сим-карт. 

Таким образом, способность добиваться конкурентного преимуще-
ства и сохранять его в условиях глобального характера экономической 
конкуренции зависит от освоения новых наукоемких видов продукции  
и технологий. Одним из решающих факторов такого успеха компаний 
является консолидация научно-технического и рыночного аспектов сво-
ей деятельности, позволяющих определять и удовлетворять требования 
промежуточных рынков и рынков конечного потребителя. 
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Научный руководитель – ассистент И.С. Полевщиков  
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Индивидуальный план работы преподавателя определяет орга-
низацию труда и является основным документом по планированию  
и учету труда преподавателя. Он разрабатывается лично каждым 
преподавателем: заведующим кафедрой, заместителем заведующего 
кафедрой, профессором, доцентом, старшим преподавателем, асси-
стентом. План обсуждается на заседании кафедры и утверждается 
заведующим кафедрой до начала учебного года.  

В пределах установленного годового бюджета рабочего време-
ни преподаватель выполняет все виды учебной, учебно-методи-
ческой, организационно-методической, научно-исследовательской  
и воспитательной работы в соответствии с занимаемой должностью, 
реализуемыми образовательными программами и планами работы 
кафедры и вуза. 

Отметки о выполнении определенных видов работ проставля-
ются преподавателем в течение семестра по мере выполнения. По 
завершении семестра преподаватель составляет отчет о выполнен-
ной работе. 

По окончании учебного года преподаватель представляет отчет  
и свои предложения по итогам года заведующему кафедрой. На засе-
дании кафедры дается оценка деятельности преподавателя, отмечает-
ся качество выполнения учебной, методической, научной и других 
видов работ, указываются замечания, которые необходимо учесть 
при составлении плана на новый учебный год. 

На рис. 1 приведена диаграмма вариантов использования языка 
UML [1–3], отображающая процесс формирования индивидуального 
плана работы преподавателя на текущий момент времени. 
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Рис. 1. Диаграмма вариантов использования до внедрения  

автоматизированной системы 
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Рис. 2. Диаграмма вариантов использования после внедрения  
автоматизированной системы 

К недостаткам процесса формирования индивидуального пла-
на преподавателя на текущий момент времени можно отнести  
следующее: 
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1) поскольку заполнение индивидуального плана осуществляется 
в бумажном виде, то достаточно сложно осуществлять какие-либо 
исправления в данном документе; 

2) необходимо вручную производить расчет различных итоговых 
значений часов (например, итоговых планируемых значений часов по 
каждому виду работы преподавателя); 

3) необходимо вручную производить проверку полученных ито-
говых значений часов на соответствие нормативам (например, на-
сколько планируемое суммарное значение часов по всем видам работ 
соответствует норме часов, отводимых на одну ставку). 

С целью устранения указанных выше недостатков было принято 
решение о создании автоматизированной системы формирования 
индивидуального плана, которая позволила бы сделать процесс фор-
мирования этого плана более эффективным. 

На рис. 2 приведена диаграмма вариантов использования языка 
UML, отображающая процесс формирования индивидуального плана 
работы преподавателя после внедрения автоматизированной системы. 

Как видно на рис. 2, программа автоматически подсчитывает не-
обходимые итоговые значения часов и производит проверку значений 
часов на соответствие нормативам. Создаваемая автоматизированная 
система позволит хранить информацию в структурированном виде  
с помощью базы данных, поэтому данную информацию в дальней-
шем возможно будет использовать для анализа и для составления 
других видов отчетов. 

В ближайшее время планируется реализация программного и ин-
формационного обеспечения данной автоматизированной системы. 
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В настоящее время существует множество различных нотаций, 
которые могут применяться для разработки графических моделей 
бизнес-процессов, как-то: IDEF0 – для отображения логических от-
ношений между операциями бизнес-процессов; DFD, предназначен-
ная для графического отображения потоков данных в рассматривае-
мом процессе и его операциях; eEPC, ключевым звеном в которой 
являются события, и т.д. Однако построение аналитических или чис-
ленных моделей для графических моделей больших размерностей  
с целью их дальнейшего исследования может вызвать значительные 
затруднения и занять значительный объем времени. Помимо масшта-
ба модели другой возможной причиной затруднений перехода к ана-
литическому представлению графических моделей бизнес-процессов 
может выступать недостаток необходимых данных для анализа. 

При наличии аналитического представления модели бизнес-
процесса (например, в виде системы дифференциальных уравнений) 
получать показатели для проведения многоаспектного исследования 
моделей бизнес-процессов будет проще, поскольку аналитическое 
представление подразумевает представление модели в строго форма-
лизованном виде, который можно эффективно и автоматизированным 
образом обработать с применением различных математических паке-
тов, а именно: MatLab, Maple, MathCAD и т.д. Но если имеется мас-
штабная модель бизнес-процессов, представленная в какой-либо нота-
ции, то намного усложняется собственно переход к соответствующей 
аналитической модели, поэтому существует проблема получения фор-
мализованного аналитического представления моделей бизнес-
процессов, которые будут применимы для дальнейшего исследования. 

На сегодняшний день существуют частные решения задачи по-
лучения аналитического представления для графических моделей 



 

бизнес-процессов, разработанных с помощью некоторых
а именно (ниже перечислены наиболее распространенные

1) аналитическая модель телекоммуникационной сети
2) представление бизнес-процесса в виде одноцветной

Петри [4]; 
3) представление бизнес-процесса в виде раскрашенной

Петри [5]; 
4) применение средств и инструментов имитационного

рования [6]. 
После анализа данных методологий было установлено

деляются два основных этапа при получении и разработке аналитич
ского представления для визуальной модели бизнес-процесса

1) нормализация исходной модели бизнес-процесса
2) собственно переход к аналитической модели

процесса, пригодной для обработки средствами и инструментами
математических программных пакетов. 

На этапе нормализации, по сути, выполняется проверка
ной модели на соответствие определенному набору требований
и при наличии несоответствий данным требованиями применяется
механизм нормализации 

В соответствии с данными этапами была разработана
ганизации потока управления (бизнес-архитектура) механизма
чения аналитической модели для исходной графической модели
нес-процесса, представленная на рис. 1. 

Рис. 1. Организация потока управления (Вариант №1)
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Из данной архитектуры видно, что нормализация исходной
дели выполняется напрямую на основе исходной графической
дели, но для этого необходимо решить задачу манипуляции
ческими элементами модели бизнес-процесса в соответствии
бованиями. Одним из возможных решений данной проблемы
являться нормализация не исходного графического представления
а промежуточного представления модели, т.е. задача нормализации
исходной модели бизнес-процесса будет решена уже после
ния промежуточного представления модели, в таком случае
модель архитектуры примет следующий вид, представленный
на рис. 2. 

Рис. 2. Организация потока управления (Вариант №2) 

В рамках второго варианта модели общей архитектуры
димо решить задачу нормализации исходной модели бизнес
несколько в ином ключе – обработать промежуточное представление
графической модели, полученное ранее, но в то же время при
механизме нормализации снижается участие человека в данном
цессе, тем самым снижаются возможные временные затраты
ные с нормализацией исходной модели. 

В соответствии с данной архитектурой программная
реализующая генерацию аналитического представления для
ной визуальной модели бизнес-процесса, будет включать следующие
компоненты: 
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1) компонент получения промежуточного представления моде-

ли в XML-формате; 

2) компонент нормализации промежуточного представления  

в соответствии с определенными требованиями; 

3) компонент ввода дополнительных данных (показателей и ха-

рактеристик) модели бизнес-процесса; 

4) компонент загрузки и обработки итогового промежуточного 

представления модели в математическом программном пакете. 

Далее в данной работе будет подробнее рассмотрен компонент 

нормализации промежуточного XML-представления визуальной мо-

дели бизнес-процесса. Выше было отмечено, что нормализация явля-

ется проверкой на соответствие требования, а поскольку входным 

документом для компонента нормализации является XML, то ее 

можно выполнить следующими путями: 

1) применение XSD-схемы [7]; 

2) программная проверка средствами языка программирова-

ния C#. 

C помощью XSD-схем выполняется проверка правильности 

структуры XML-представления модели, а также указание обязатель-

ных атрибутов и соответствие типов, а с помощью программной про-

верки выполняется более сложная валидация, как-то: 

1) единственность стартового элемента исходной модели биз-

нес-процесса; 

2) корректность наличия и отсутствия взаимных связей между 

элементами модели. 

Найденные в ходе работы алгоритма нормализации модели 

бизнес-процесса неточности будут выведены в журнал (лог) рабо-

ты компонента нормализации с помощью специальной библиотеки 

log4net [8], который на данный момент представляется в TXT-до-

кументе.  

В таблице представлены основные структуры данных, которые 
были использованы при разработке компонента нормализации моде-

лей бизнес-процессов, а листинг 1 содержит фрагмент примера файла 

журнала (лога) работы данного компонента. 
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Структуры данных 

Наименование струк-
туры/типа данных 

Программная реализация С# Применение 

Основной объект для 
ведения лога работы 
приложения 

ILog log = LogManager. 
GetLogger(typeof(XMLValidation
)); 

Ведение журнала 
валидации XML-пред-
ставления модели 

Объектная модель 
XML- документа 

XmlDocument doc = new 
XmlDocument(); 

Программная валида-
ция XML-пред-
ставления модели 

Узел XML-документа 
XmlNode root = 
doc.DocumentElement 

Упорядоченная кол-
лекция узлов XML-до-
кумента 

XmlNodeList labelsList = 
root.SelectNodes("//"); 

Настройки для чтения 
XML- документа  
с применением XSD 

XmlReaderSettings r; 
r.ValidationType = 
ValidationType. Schema; 
readerSettings.Schemas.Add(null, 
schemaFile); 

Валидация XML-пред-
ставления модели по 
XSD-схеме 

Листинг 1. Фрагмент журнала работы компонента нормализации 
2015-04-19 14:50:39,634 [10] INFO  

XMLValidation.XMLValidation – ==== Выполняется проверка связно-
сти процессов модели ==== 

2015-04-19 14:50:39,636 [10] DEBUG 
XMLValidation.XMLValidation – Файл модели FinOutput.xml успешно 
загружен 

2015-04-19 14:50:39,636 [10] DEBUG 
XMLValidation.XMLValidation – Информация о процессах и соедини-
тельных элементах загружена 

2015-04-19 14:50:39,638 [10] INFO  
XMLValidation.XMLValidation – ==== Проверка связности процессов 
модели завершена ==== 

2015-04-19 14:50:39,639 [10] INFO  
XMLValidation.XMLValidation – ==== Выполняется проверка одно-
значности стартового процесса модели ==== 

2015-04-19 14:50:39,640 [10] DEBUG 
XMLValidation.XMLValidation – Файл модели FinOutput.xml успешно 
загружен 
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2015-04-19 14:50:39,640 [10] DEBUG 
XMLValidation.XMLValidation – Информация о процессах извлечена 

2015-04-19 14:50:39,641 [10] INFO  
XMLValidation.XMLValidation – Подтверждена однозначность стар-
тового процесса модели 

2015-04-19 14:50:39,641 [10] INFO  
XMLValidation.XMLValidation – Процесс 2650 распознан как  
стартовый 

2015-04-19 14:50:39,641 [10] INFO  
XMLValidation.XMLValidation – ==== Проверка однозначности стар-
тового процесса модели завершена ==== 

2015-04-19 14:50:39,641 [10] INFO  
XMLValidation.XMLValidation – ==== Выполняется проверка связно-
сти процессов модели и хранилищ данных ==== 

2015-04-19 14:50:39,642 [10] DEBUG 
XMLValidation.XMLValidation – Файл модели FinOutput.xml успешно 
загружен 

2015-04-19 14:50:39,643 [10] DEBUG 
XMLValidation.XMLValidation – Информация о хранилищах данных 
и коннекторах извлечена 

2015-04-19 14:50:39,643 [10] INFO  
XMLValidation.XMLValidation – ==== Проверка связности хранилищ 
данных и процессов модели ==== 

В дальнейшем данный лог-файл предполагается использовать 
для внесения содержательных изменений в исходную визуальную 
модель бизнес-процесса в случае обнаружения несоответствий. Не-
обходимо отметить, что текстовое представление файла журнала яв-
ляется не самым удобным для работы с ним, поэтому предполагается 
также разработать механизм получения структурированного пред-
ставления лог-файлов, пригодного для анализа с точки зрения нали-
чия несоответствий с требованиями, которые предъявляются к нор-
мализованной модели. 
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Развитие медицинской техники и технологии приводит к интен-
сификации работы сотрудника медицинского учреждения, специали-
сты сталкиваются с проблемой обработки, анализа и учета больших 
объемов данных, что, несомненно, влияет на качество оказания ме-
дицинских услуг. Например, специалисты Бостонской клиники 
Brigham and Women’s Hospital рассказывают о том, насколько огром-
ны данные в сфере здравоохранения: сегодня в мире насчитывается 
более 10 тыс. заболеваний, свыше 3 тыс. лекарственных препаратов, 
300 различных радиологических процедур и 1 тыс. лабораторных 
исследований [1]. Поэтому принятие правильных управленческих 
решений может поднять качество медицинской помощи. Задача 
обеспечения медицинских учреждений системами поддержки приня-
тия решений (СППР) остается актуальной. 

В сфере здравоохранения можно выделить несколько задач, для 
решения которых можно использовать системы поддержки принятия 
решений [2]: 

− управление различными составляющими элементами ЛПУ 
(лаборатории, коечный фонд, расходные материалы и т.д.); 

− помощь в диагностике заболеваний; 
− помощь в выборе методов лечения на основе накопленной 

статистики и экспертных знаний; 
− снижение рисков, связанных с медикаментозным лечением. 
Система здравоохранения – слабоструктурированная система, 

так как в ней содержится множество взаимосвязанных факторов  
и отсутствует достаточное число количественной информации. Рас-
смотрим методы, которые чаще всего используются для анализа  
и выработки предложений в СППР слабоструктурированных систем: 
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– интеллектуальный анализ данных – обнаружение в сырых дан-
ных ранее неизвестных, нетривиальных, практически полезных  
и доступных интерпретаций знаний, необходимых для принятия ре-
шений в различных сферах человеческой деятельности [3]; 

– когнитивный анализ данных – его особенность в том, что при 
когнитивном анализе данных в процесс построения обоснованных 
аналитических выводов вовлекается человек с учетом его психо-
физиологических возможностей [3]. 

Целью данной статьи является оценка применимости подходов 
для повышения качества медицинской помощи, которые используют-
ся в данных методах. 

• Модель «Дерево решений» – способ математического модели-
рования, используется в интеллектуальном анализе данных. При ис-
пользовании данного метода процесс оказания медицинской помощи 
представляется в виде диаграммы, которая иллюстрирует вероят-
ность каждого из исходов лечения, а также его стоимости примени-
тельно к конкретной ситуации. При подходе способом «Дерево ре-
шений» не учитывается временной фактор [4]. Чаще всего метод 
применяется при фармакоэкономическом исследовании, которое рас-
сматривает альтернативные схемы лечения заболеваний и выводит 
соотношения между затратами и эффективностью, безопасностью, 
качеством жизни. В результате рассчитываются затраты для дости-
жения желаемой эффективности. 

На рис. 1 представлен пример, иллюстрирующий применение 
метода. Рассматривается лечение болезни с помощью методики А  
и методики Б, затраты на лечение которыми составляют 2 тыс. руб-
лей и 1,5 тыс. рублей соответственно, а затраты в случае неудачного 
лечения – 2 тыс. рублей, так как при неэффективности методики 
пациенту понадобится дополнительное лечение (см. рис. 1). Стои-
мость лечения по методике Б дешевле на 500 рублей, но вероят-
ность успеха меньше. Для методики А вероятность успеха 90 %,  
а для методики Б – 50 %. Для лечения методикой А затраты соста-
вят 0,9⋅2000 + 0,1(2000 + 2000) = 2200 рублей. Для лечения методи-
кой Б затраты составят 0,5⋅1500 + 0,5(1500 + 2000) = 2500 рублей. 
Таким образом, методика А, несмотря на большую стоимость, пред-
ставляет собой менее дорогостоящий выбор, т.е. является более 
фармакоэкономичной. 
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Рис. 1. Диаграмма метода «Дерево решений» 

• Модель Маркова – математическая модель, используется в ин-
теллектуальном анализе данных, которая позволяет определить исход 
заболевания и особенности течения заболевания. Модель строится из 
состояний и вероятностей перехода из одного состояния в другое  
в течение данного временного интервала. Модель использует такой 
параметр, как время, поэтому она часто применяется при изучении 
хронических заболеваний.   

В модели исследуется когорта пациентов, которая находится  
в некотором начальном состоянии. Интервал исследования делится 
на равные промежутки, которые называются циклом Маркова. 

На рис. 2 и в табл. 1 представлена модель Маркова, которая со-
стоит из трех состояний – «здоровье», «болезнь» и «смерть».  

Таблица  1  

Результаты перехода из состояния в состояние 

Состояние В начале года Через 1 год 
Через 2 
года 

«Здоровье» 100 89 79 
«Болезнь» 0 10 16 
«Смерть» 0 1 5 
Итого 100 100 100 
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Рис. 2. Пример модели Маркова [4] 

Марковский цикл составляет 1 год и исследуется когорта из 100 
человек, временной горизонт – 15 лет. Сумма вероятностей перехо-
дов из одного состояния в другое всегда равна 1 (см. рис. 2).  

• Когнитивная карта – ключевое понятие когнитивного анали-
за данных, когнитивного моделирования. Представляет собой взве-
шенный ориентированный граф, в котором вершины взаимоодно-
значно соответствуют факторам, в терминах которых описывается 
предметная область, а дуги отображают непосредственные связи 
(взаимовлияния) между факторами [5].  

Когнитивный подход позволяет увидеть и понять логику разви-
тия событий при большом количестве взаимосвязанных факторов. 
Этапы когнитивного анализа: выделение значимых факторов, по-
строение матрицы взаимовлияний полученных факторов, определе-
ние начальных тенденций изменения факторов. Разделив факторы на 
«управляющие» и «наблюдаемые», можно ответить на такие вопро-
сы, как: «Что будет, если сохранятся текущие тенденции изменения 
факторов?», «Что будет, если приложить определенные управляющие 
воздействия?», «Какие управляющие воздействия применить, чтобы 
получить желаемый результат?» и др. Круг решаемых задач при по-
мощи анализа когнитивной карты достаточно широк. В здравоохра-
нении при помощи когнитивной карты могут решаться следующие 
задачи: 

− классификация – постановка диагноза, выявление по состоя-
нию пациента возможности осложнения при операции; 
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− кластеризация – выделение групп «похожих» пациентов  для 
определения воздействия на них новых методов лечения; 

− цензурирование – обнаружение пациентов с не характерной 
для данного диагноза картиной заболевания; 

− прогнозирование – из набора диагностических процедур часть 
может оказаться избыточной [3] и др. 

Пример когнитивной карты представлен на рис. 3. 

 

Рис. 3. Пример когнитивной карты 

4. Нейронные сети – одно из направлений исследований в облас-
ти искусственного интеллекта, пытается воспроизвести нервную сис-
тему человека, а именно способность обучаться и исправлять ошиб-
ки, что должно привести к моделированию работы человеческого 
мозга.  

В процессе обучения база данных модифицируется в базу зна-
ний, так как нейронная сеть приобретает «опыт» решения медицин-
ских задач. Наличие опыта предусматривает возможность правильно-
го решения даже в том случае, если подобная ситуация никогда ранее 
не встречалась, т.е. прослеживается аналогия с работой врача: опыт-
ный интерн поставит диагноз, даже если у пациента имеется иска-
женная картина симптоматики заболевания [6]. 

Нейронные сети позволяют повысить качество оказания меди-
цинской помощи путем прогнозирования, диагностики и выбора ме-
тода лечения заболевания. 

Выполним оценку рассмотренных методов, используя метод 
анализа иерархий, предложенный Т.Л. Саати. Построим вспомога-
тельную таблицу (табл. 2), которая содержит в себе сравнительную 
характеристику рассмотренных методов. Результаты анализа мето-
дом иерархий представим в табл. 3. 

Уровень 
здоровья 
населения 

Медицинское 
обеспечение  

Наследственные 
заболевания 

Образ жизни 

Окружающая 
среда 
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Таблица  2  

Сравнительная характеристика 

Параметры Дерево 
решений 

Модель 
Маркова 

Когнитивная 
карта 

Нейронная 
сеть 

Точность низкая нейтральная очень низкая нейтральная 
Масштабируемость высокая низкая нейтральная низкая 
Прозрачность высокая высокая нейтральная низкая 
Трудоемкость высокая нейтральная низкая нейтральная 

Универсальность высокая высокая очень высокая низкая 
Зависимость от 

качества исходных 
данных 

высокая высокая очень высокая очень 
высокая 

Экспертный фактор низкая низкая высокая низкая 
Популярность высокая высокая низкая высокая 

Таблица  3  

Результаты анализа методом иерархий 

Подход �� �� �� �� �� �� �� �	 % 
Дерево 
решений 0,15 0,56 0,39 0,08 0,21 0,13 0,31 0,31 27,56 

Модель 
Маркова 0,39 0,10 0,39 0,20 0,21 0,13 0,31 0,31 28,08 

Когнитивная 
карта 0,07 0,25 0,15 0,52 0,53 0,38 0,06 0,06 19,08 

Нейронная 
сеть 0,39 0,10 0,07 0,20 0,05 0,38 0,31 0,31 25,28 

Опираясь на полученные результаты, можно резюмировать об 
отсутствии полноценного лидера среди рассмотренных методов.  
В приоритете группа методов интеллектуального анализа данных. 
Исходя из этого, решающим фактором при выборе метода является 
специфика конкретной задачи. Например, для задач классификации  
и кластеризации более подходящим методом будут методы когни-
тивного анализа данных, а для задач прогнозирования – методы ин-
теллектуального анализа данных. 
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Студия компетентностных деловых игр (СКДИ). СКДИ – это 
программный комплекс, разрабатываемый группой сотрудников и сту-
дентов факультета бизнес-информатики Пермского филиала НИУ 
ВШЭ. Студия представляет собой платформу, на базе которой прово-
дятся деловые игры для пользователей. Актуальность разработки 
СКДИ обусловлена высоким спросом на рынке деловых игр. В ходе 
процесса обучения СКДИ вырабатывает у игрока определенные ком-
петенции, способствует закреплению полученных знаний [1]. Это 
очень важный фактор, благодаря которому пользователь сможет легко 
и быстро обучаться. В основе СКДИ лежит деловая игра. 

Компетентностная деловая игра – это информационная система, 
целью которой является получение определенного уровня профес-
сиональных компетенций в процессе реализации сценариев, опреде-
ляемых моделями бизнес-процессов предметной области [2]. 

Структурная схема СКДИ включает в себя ряд подсистем (рис. 1). 

 

Рис. 1. Структурная схема студии компетентностных деловых игр 
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Подсистема проведения деловой игры. В студии компетент-
ностных деловых игр можно выделить 2 основных составляющих: 
систему проектирования и систему проведения деловых игр. Под-
система проектирования предназначена для разработки сценариев 
деловых игр, создания моделей предметных областей, на базе кото-
рых выполняются сценарии [3]. Подсистема проведения деловой 
игры выполняет сценарий игры и загружает необходимые ресурсы, 
используя модели бизнес-процессов, разработанные в подсистеме 
проектирования (рис. 2). 

 

Рис. 2. Подсистема проведения деловой игры 

Автоматная модель. Рассмотрим работу автоматной модели сис-
темы. Пользователь выбирает интересующую деловую игру. Далее ав-
томатный модуль загружает необходимый сценарий деловой игры  
и проверяет его на корректность. После проверки автоматная модель 
переходит к первой сцене и передает код данной сцены в регистр со-
стояния. Далее операционная модель считывает из регистра код сцены  
и загружает ресурсы, необходимые для работы с пользователем. Как 
только пользователь закончил работать с текущей сценой, операционная 
модель преобразует полученные данные в условие перехода к следую-
щей сцене и передает его в регистр состояния. Автоматная модель счи-
тывает условие перехода и  выполняет переход к следующей сцене.  

Данную модель можно интерпретировать следующим образом: су-
ществует механизм выбора действий игроком и фактически представля-
ет собой диалог между игроком и моделируемой системой, в который 
первый сообщает системе свое решение (обозначается S). Результатом 
является некоторое принятое игроком решение, которое определяет сле-
дующую операцию в бизнес-процессе (обозначается D) (рис. 3). 

Наиболее простым и формализованным процессом представле-
ния последовательности сцен, условий перехода между ними, являет-
ся представление в виде логических схем алгоритма (ЛСА). Основ-
ной причинной использования ЛСА для представления сцен является 
компактность описываемых данных. 

ЛСА (Сценарий) Автоматная модель 

 
Операционная модель 
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Рис. 3. Автоматная модель 

Выражение на языке ЛСА можно представить следующим образом: 

L = { Н, А, Р, ω, ↑, ↓, К }, 

где Н – оператор начала алгоритма; К – оператор конца алгоритма;  
Р – условный переход; А – управляющее воздействие; ω – безуслов-
ный переход; ↑ – начало перехода; ↓ – окончание перехода. 

Пример логической схемы алгоритма представлен на рис. 4. 

 

Рис. 4. Логическая схема алгоритма 

Логическая схема начинается с оператора начала алгоритма (Н),  
а заканчивается с конца алгоритма (К). После для каждого оператора Аi 

записаны база условий (PiPj…Pk) и оператор безусловного перехода ω. 
Например, для оператора А1 записана следующая база условий и опе-
ратор безусловного перехода ω: А0 P1↑1 P2 ↑

2 P3↑
3 ω↑4 ↓2A1. В этом слу-

чае может произойти переход от А0 по условию Р1↑
1 к сцене отмечен-

ной ↓1, переход от А0 по условию Р2↑
2 к сцене, отмеченной ↓2  

(т.е. к оператору А1), переход от А0 по условию P3↑
3 к сцене, отмечен-

ной ↓3 (т.е. к оператору А2), переход от А0 к сцене, отмеченной ↓4  

(т.е. к оператору А3), если ни одно из условий Р1, Р2, Р3 не выполняется. 
Операционная модель. Автоматная модель реализует сценарий 

деловой игры и посылает команду операционной модели. Операционная 
модель получает команду от автоматной модели и в зависимости от этой 

S0 

S1 S2 S3 

D1 D2 D3 

D4 D5 D6 D7 D9 D8 
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команды реализует управление ресурсами бизнес-процесса, который 
имитирует  деловая игра. Можно выделить шесть типов ресурсов: фи-
нансы, информация, труд, услуга, товар, оборудование. Операционная 
модель включает в себя набор ресурсов бизнес-процессов (МР), модель 
сцены (МС), которая реализует игровую ситуацию, и модель экрана 
(МЭ), которая отвечает за вывод ресурсов на экран (рис. 5). 

 

Рис. 5. Представление операционной модели 

Заключение. Таким образом, была рассмотрена подсистема 
проведения студии компетентностных деловых игр, главная цель ко-
торых – получение компетенции. Универсальность данной подсисте-
мы состоит в том, что, меняя сценарии, при заданных ресурсах мож-
но получить новые бизнес-процессы деловых игр. В свою очередь, 
деловая игра может быть внедрена в процесс обучения студентов,  
а также в системы профессиональной переподготовки сотрудников 
различных организаций. 
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В последние годы активизировались исследования в области но-
вых нетрадиционных подходов к отказоустойчивости цифровой ап-
паратуры как важнейшей составляющей надежности. 

Поставлена задача создания компьютеров высокой надежности,  
в которых рабочие, контрольные и восстановительные процессы яв-
ляют единое целое, которые могут функционировать без техническо-
го обслуживания и ремонта в течение всего срока эксплуатации. Это, 
например, необходимо для аппаратуры управления военными ком-
плексами, опасными технологическими процессами, космическими 
объектами. 

В связи с участившимися техногенными катастрофами, террори-
стическими актами появился термин «катастрофоустойчивость». Как 
показывает анализ тенденций развития науки и технологии, интел-
лектуальная цифровая аппаратура новой информационной цивилиза-
ции должна обладать способностью самовосстановления, адаптации  
к отказам и повреждениям. 

С.Ф. Тюриным предложен подход [2–6] к созданию отказо-
устойчивых систем, ядром которого является специального вида из-
быточный базис, позволяющий использовать частично вышедшие из 
строя элементы, пусть даже с потерей в производительности. 

Широкое распространение универсальных программируемых 
логических интегральных схем, которые могут изменять функции 
элементов и связи между ними, позволяет использовать их как эле-
ментную базу для отказоустойчивых систем [7]. 
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Таким образом, необходимо обеспечивать универсальность уст-
ройств при возникновении отказов, например, в группе однотипных 
управляющих автоматов. 

С целью одновременного обеспечения сбоеустойчивости все бо-
лее необходимой при повышении уровня интеграции микросхем для 
ответственных областей применения наиболее целесообразным пред-
ставляется сохранение резервированных (например, троированных) 
структур при отказах в катастрофических ситуациях путем пере-
стройки. В крайнем случае восстанавливается дублированная струк-
тура, а в чрезвычайных случаях – одноканальная [2–6]. 

В качестве целевых функционально-полных толерантных (ФПТ) 
базисов для синтеза будем рассматривать базисы: 

1. 2ИЛИ-НЕ (2NOR): 1 2x x , 2И-НЕ (2NAND): 1 2x x∨ ; 3NOR, 

3NAND и т.д. до 8NOR, 8NAND; 

2. 1 2 3 4x x x x∨  – функционально полный толерантный базис, со-

храняющийся при однократном отказе выходов или транзисторов; 

3. В остаточных базисах: 2 3 4x x x∨ , 1 3 4x x x∨ , 1 2 4x x x∨ , 

1 2 3x x x∨ ; 3 4x x , 1 2x x  и др; 

4. И так далее для ФПТn; 
5. ФПТ + базис, сохраняющий исходную функцию 2NOR, 

2NAND при одном отказе входов или транзисторов: 

1 2 3 4 5 6 7 8x x х х x x х х∨ , 1 2 3 4 5 6 7 8( )( )x x х х x x х х∨ ∨ ∨ ∨ ∨ ∨ . 

Целью данной работы является реализация синтеза комбинаци-
онной схемы на основе ГСА в ФПТ-базисе. Для достижения цели 
требуется: 

– разработать программный продукт для получения обобщенной 
таблицы истинности по заданной ГСА через построение соответст-
вующего графа автомата Мили; 

– интегрировать работы [9, 10] с данной работой для реализации 
всех этапов синтеза комбинационной схемы по ГСА в ФПТ-базисе; 

– реализовать синтез комбинационной схемы на основе ГСА  
в ФПТ-базисе для промышленной системы проектирования Quartus II  
в форматах State machine file (SMF) [11] и Block diagram file (BDF). Из 
формата SMF в среде Quartus II имеется возможность автоматически 
получить файлы в форматах: Verilog HDL, VHDL, System Verilog  
и множество других. 
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Синтез комбинационной схемы по схеме алгоритма требуется 
при разработке управляющих автоматов, процессоров, контроллеров 
и при иных аппаратных реализациях алгоритмов. 

Для проектирования комбинационных схем на основе ГСА  
в ФПТ необходима специализированная среда, которая позволит  
в графическом виде ввести ГСА и провести над ней автоматические 
преобразования, результатом которых станет схема функции на  
ФПТ-элементах в текстовом виде и в формате State Machine File сис-
темы Quartus II. 

Реализовывать алгоритмы синтеза для системы проектирования 
Quartus II на этапах разработки и отладки представляется неудобным 
ввиду отсутствия развитых средств разработки. Поэтому принято 
решение на начальных этапах реализовывать и отлаживать алгорит-
мы на Java, после чего реализовать их для Quartus II. 

Этапы синтеза управляющих автоматов на основе ГСА  
в ФПТ-базисе: 

1. Задание ГСА; 
2. Отметка ГСА; 
3. Генерация графа автомата Мили; 
4. Генерация таблицы переходов-выходов; 
5. Синтез комбинационной схемы в ФПТ. 
Автоматизации подлежат все этапы синтеза кроме первого. Пер-

вый этап реализуется в виде интерактивной программы, в которой  
в графическом виде вводится ГСА. Далее ГСА автоматически отме-
чается, генерируется таблица переходов-выходов. Правила отметки  
и генерации таблицы переходов-выходов впервые опубликованы  
С.И. Барановым и приведены в [8]. Алгоритм отметки ГСА разраба-
тывается и реализуется в рамках этой исследовательской работы. Ал-
горитм синтеза комбинационной схемы на ФПТ-элементах описан  
и приведен в работах [9, 10]. Синтез VHDL и BDF-файлов произво-
дится посредством интеграции с программой автоматизированного 
синтеза комбинационных автоматов в функционально полном толе-
рантном базисе UBS2011 [1]. Для интеграции с промышленной сис-
темой проектирования ПЛИС Quartus II реализуется алгоритм гене-
рации файла в формате SMF, который представляет собой соответст-
вующий граф автомата Мили. 

Разработанная графическая среда для ввода ГСА основана на 
продукте с открытым исходным кодом JGraphX, которая распростра-
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няется по лицензии BSD. В среде были оставлены и адаптированы 
для удобного использования только необходимые для работы с ГСА 
визуальные средства. ГСА в среде для синтеза имеет традиционный 
вид. После выполнения алгоритма синтеза автомата Мили по отме-
ченной ГСА в среде проектирования выводится результирующий 
граф автомата Мили. В окне вывода текста представлены синтезиро-
ванные файлы в форматах: SMF, VHDL, BDF. 

В рамках данной работе разработана графическая среда для син-
теза комбинационной схемы на основе ГСА на базе открытого про-
дукта JGraphX, разработан и реализован алгоритмы отметки ГСА, 
синтеза на основе отмеченной ГСА автомата Мили, генерации рас-
ширенной таблицы истинности. Осуществлена интеграция с про-
граммой USB2011, в которой реализованы алгоритмы синтеза BDF  
и VHDL файлов. Разработан и реализован алгоритм синтеза файла  
в формате State machine file, который преобразует граф автомата Ми-
ли из внутреннего формата в формат Quartus II. 
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В настоящее время проблема сердечно-сосудистых заболеваний 
(ССЗ) как никогда актуальна. По данным Всемирной организации здра-
воохранения ССЗ являются основной причиной смерти во всем мире – 
ежегодно от ССЗ умирает больше людей, чем от какой-либо другой 
болезни [6]. Таким образом, лечение ССЗ становится одним из важней-
ших направлений деятельности в современном здравоохранении. 

Для решения задач определения параметров сосудов и способов 
оценки их состояния применяют сфигмографический метод  
(А.Д. Валтнерис, С.П. Власова, Н.И. Савицкий и др.), основанный на 
анализе графического изображения формы пульсовой волны (ПВ) [8]. 
Основными проблемами при снятии показаний датчиков для измере-
ния ПВ является наличие внешних помех и движение пациента. Та-
ким образом, перед анализом данных и их представлением медицин-
ским специалистам необходимо проводить первичную обработку 
(фильтрация, сглаживание и пр.). 

После проведения первичной обработки определяются основные 
показатели (графические, статистические, спектральные и др.), несу-
щие определенную информацию для медицинских специалистов. 
Выявление данных показателей (характеристик) производится с по-
мощью вторичных методов обработки данных ПВ. Рассмотрим обе 
группы методов более подробно. 

Первичные методы. Для упрощения анализа ПВ необходимо от-
фильтровать данные для устранения единичных импульсов, провести 
сглаживание кривой и удалить линию тренда [7, 8]. Устранение не-
систематической компоненты ПВ производится с помощью фильтра-
ции значений «вылетевших» точек. Такие «вылеты» могут возник-
нуть из-за движений пациента во время замера, скачков напряжения 
прибора, ошибок при кодировании/декодировании сигнала. Метод 
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фильтрации состоит в следующем [8]: если интервал между двумя 
соседними величинами Am–1 и Am значительно больше интервала меж-
ду величинами Am–1 и Am+1, то величина Am является ошибкой и нуж-
дается в корректировке (усреднении). Это записывается условием: 

|Am–1 – Am| > (|Am–1 – Am+1| + a)b, 

где Am–1, Am, Am+1 – мгновенные значения сигналов на выходе датчика 
ПВ; m – 1, m, m + 1 – отсчеты времени соседних измерений. Величины 
a и b являются весовыми коэффициентами и выбираются эксперимен-
тальным путем на основе оценки количества скачков амплитуд. 

После фильтрации применяются методы сглаживания, наиболее 
популярными из которых являются модификации скользящего сред-
него: простое, медианное и экспоненциальное. Метод простого 
скользящего среднего (ПСС) заключается в расчете среднего арифме-
тического значения от каждого элемента массива данных и его со-
седних элементов:  
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Для избегания регулярного суммирования удобно использовать 
рекуррентную формулу [4]: 
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При наличии выбросов отдельных точек можно использовать ме-
дианное скользящее среднее, в котором вместо среднего арифметиче-
ского значения элементов окна используется медиана. Основной не-
достаток метода состоит в том, что при отсутствии выбросов он приво-
дит к более «зубчатым» кривым, чем после обработки методом ПСС. 

При наличии выбросов также можно использовать метод экспо-

ненциального скользящего среднего (ЭСС). Сглаженное значение A  
вычисляется по формуле: 

,)1( 1−−α+⋅α= mmm AAA  

где Am и Am – 1 – смежные значения до сглаживания, α – степень сглажи-
вания в диапазоне от 0 до 1: при α, близком к 1, сглаживание низкое, при 
α, близком к 0, – высокое. Значение α подбираются экспериментально. 
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После проведения сглаживания при наличии необходимости 
производится удаление линии тренда. Подбирается многочлен K-го 
порядка, для которого производится оценка погрешности методом 
наименьших квадратов. Поиск коэффициентов многочлена заключа-
ется в решении системы уравнений из K + 1 переменных, полученных 
в результате приравнивания к нулю частных производных. Для K = 1 
получим решение [8]: 
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где b0 и b1 – свободный член и угол наклона линейной регрессии тренда, 
un – массив данных, N – размер массива un, ∆t – период дискретизации. 

Следует отметить, что тренды более сложной формы необходи-
мо удалять с помощью многочленов более высокого порядка, однако 
принимать значение K > 3 нецелесообразно. 

Вторичные методы. Обобщая труды ряда ученых [1, 2, 3, 5], был 
составлен перечень параметров (характеристик), несущих важную 
информацию для медицинских специалистов. Эти параметры можно 

разделить на несколько групп: амплитудные, временные,  
а также характеристики статистического анализа. 

На рис. 1 представлены информативные параметры фотоплетиз-
мограммы (ФПГ) и дифференциальной фотоплетизмограммы 
(ДФПГ), которые используются для оценки тех или иных физиологи-
ческих свойств сосудов и системы кровообращения в целом. 

Амплитудные характеристики. Максимальная амплитуда 
пульсовой волны H2, определяемая по отношению к величине стан-
дартного калибровочного пульса, является показателем величины 
пульсового кровенаполнения исследуемой области и пропорциональ-
на соотношению объемов притока артериальной крови и оттока ве-
нозной крови в момент максимального растяжения сосудистого ложа.  

Отношение амплитуды на уровне инцизуры к амплитуде систо-
лической волны H3/H2 – «дикротический индекс» отражает перифе-
рическое сосудистое сопротивление, т.е. степень расширения или 
сужения мелких сосудов артериол. 
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Рис. 1. Информативные параметры фотоплетизмограммы (I)  
и дифференциальной фотоплетизмограммы (II) 

Отношение амплитуды на уровне вершины дикротического зуб-
ца к амплитуде систолической волны H4/H2 – «диастолический ин-
декс», отражает состояние тонуса венозных сосудов. 

Отношение амплитуд H1/H2 характеризует периферическое со-
противление. 

Временные характеристики. При проведении замеров парал-
лельно с записью объемной ФПГ рекомендуется производить регист-
рацию ДФПГ, а также сейсмокардиограммы либо электрокардио-
граммы, что дает дополнительную информацию о состоянии сосудов, 
помогает уточнить значимость отдельных параметров, связанных  
с деятельностью сердца, помогает более точно определить точки экс-
тремумов на пульсовой кривой [5]. 

Выполнение данной работы тесно связано с разработкой измери-
тельной системы анализа пульсовой волны. В этой разработке не 
предполагается запись кардиограммы, и поэтому рассматривались 
только временные параметры, которые можно получить из ФПГ  
и ДФПГ. Основные из них: 

− длительность пульсового колебания A – B, соответствующая 
длительности сердечного цикла; 

− интервал A – a1 отражает период быстрого кровенаполнения  
и зависит от ударного объема сердца и тонуса сосудов; 

− интервал a1 – a2 отражает период медленного кровенаполне-
ния и характеризует особенности микроциркуляции; 

t, мс 

t, мс 

U, мВ 

U, мВ 
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− интервал a2 – B, соответствующий длительности катакроти-
ческой фазы, отражает сократительную способность сосудов и их 
эластичность. 

Статистический анализ 
Автокорреляционный анализ. С помощью вычисления и по-

строения автокорреляционной функции динамического ряда кардио-
интервалов изучается внутренняя структура ряда как случайного по-
цесса. Величина коэффициента корреляции R после первого сдвига 
на одно значение определяет выраженность дыхательных волн  
(R резко уменьшается) либо медленноволновых компонентов (R не-
значительно меньше единицы) (рис. 2).   

 
                                       а                                                                         б 

Рис. 2. Образцы автокоррелограмм с выраженными дыхательными волнами (а),  
с преобладанием медленных волн (б) 

Корреляционная ритмография (скатерография). В данном мето-
де производится графическое отображение последовательных пар 
кардиоинтервалов в двухмерной координатной плоскости. По оси 
абсцисс откладывается величина R – Rn, а по оси ординат – R – Rn+1. 

 

Рис. 3. Образец корреляционной ритмограммы (КРГ)  
у пациента с аритмией 
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Форма полученного эллипса несет определенную информацию:  
– нормальная форма представляет собой эллипс, вытянутый 

вдоль биссектрисы, что означает, что помимо дыхательной присутст-
вует некоторая величина недыхательной аритмии; 

– форма в виде круга означает отсутствие недыхательных ком-
понентов; 

– узкий овал соответствует преобладанию недыхательных ком-
понентов. 

Важно отметить, что корреляционная ритмография приемлема  
и при аритмиях (рис. 3 [1]), в то время как методы статистического  
и спектрального анализов становятся неэффективными.  

Спектральные методы. Применение спектрального анализа по-
зволяет количественно оценить различные частотные составляющие 
колебаний ритма сердца и наглядно представить соотношения разных 
компонентов сердечного ритма, которые отражают активность опре-
деленных звеньев регуляторного механизма. 

При проведении спектрального анализа большое значение имеет 
объем выборки. При анализе коротких записей (5 мин) выделяют 3 ос-
новных спектральных компонента: дыхательные волны (0,15–0,4 Гц), 
медленные волны 1-го и 2-го порядков (0,04–0,15 и 0,015–0,04 Гц соот-
ветственно). При анализе длительных записей дополнительно выделяют 
ультра низкочастотные компоненты (меньше 0,015 Гц) [1].  

На рис. 4 [1] представлен пример спектрограммы при использо-
вании метода быстрого преобразования Фурье (БПФ). 

 

Рис. 4. Пример спектрограммы при использовании метода БПФ 
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Помимо построения спектрограммы обычно для каждого из 
компонентов вычисляют абсолютную суммарную мощность в диапа-
зоне, среднюю мощность в диапазоне, значение максимальной гар-
моники и относительное значение в процентах от суммарной мощно-
сти во всех диапазонах.  
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Задача раскроя материала как подзадача сложной системы авто-
матизации производства относится к классу NP-трудных задач ком-
бинаторной оптимизации [1]. Это означает, что не существует алго-
ритма полиномиальной сложности для ее оптимального решения,  
и точный результат в общем случае может быть получен только за 
экспоненциальное время. 

В современных реалиях производственных процессов большое 
внимание уделяется не только точности выполнения задачи про-
граммным обеспечением, но и скоростью ее выполнения, в связи  
с чем встает задача оптимизации скорости работы программного 
обеспечения. Учитывая тот факт, что скорость работы рассматривае-
мых алгоритмов невозможно существенно увеличить без критиче-
ских потерь точности, а также учитывая особенности архитектуры 
современных процессоров, а именно многоядерность и распаралле-
ливание задач, то одним из вариантов увеличения скорости работы 
является использование параллельных вычислений. 

Актуальность темы. Современные серверные системы исполь-
зуют процессоры, имеющие до 16 ядер. Кроме того, существует тех-
нология Hyper-threading (HTT). После включения HTT один физиче-
ский процессор (одно физическое ядро) определяется ОС как два от-
дельных процессора (два логических ядра) [2]. Программные реше-
ния, не использующие эту особенность современного оборудования, 
вряд ли смогут конкурировать на рынке программного обеспечения  
с другими решениями, использующими эту особенность, в связи  
с низкой скоростью работы. Учитывая высокую вычислительную 
сложность озвученных задач оптимизация для использования на мно-
гоядерных системах крайне важна. 

Объект исследования – процесс организации распараллелива-
ния алгоритмов программного комплекса раскроя материала. 



 105

Цель работы – проектирование программного модуля парал-
лельной обработки данных в задачах раскроя. 

Научная новизна работы заключается в том, что в данной пред-
метной области впервые применяются механизмы распараллеливания 
вычислений для рассмотренных в работе алгоритмов. 

Для достижения цели были поставлены следующие задачи: 
− рассмотрение алгоритмов системы раскроя, которые 

поддаются параллелизации; 
− построение модели «как есть»; 
− проектирование модели «как должно быть». 
Параллельные вычисления – способ организации компьютер-

ных вычислений, при котором программы разрабатываются как на-
бор взаимодействующих вычислительных процессов, работающих 
параллельно (одновременно) [3, 4]. Термин охватывает совокупность 
вопросов параллелизма в программировании, а также создание эф-
фективно действующих аппаратных реализаций. Теория параллель-
ных вычислений составляет раздел прикладной теории алгоритмов. 

Основная сложность при проектировании параллельных про-
грамм – обеспечить правильную последовательность взаимодействий 
между различными вычислительными процессами, а также коорди-
нацию ресурсов, разделяемых между процессами [5]. 

Формирование карт раскроя происходит по следующему ал-
горитму: 

− создание групп деталей; 
− заполнение листов. 
Создание групп деталей – это алгоритм предварительной обра-

ботки деталей, с целью минимизации занимаемой ими площади. Ал-
горитм группировки деталей применяется для комбинирования в од-
ной карте раскроя большого числа деталей. Этот алгоритм позволяет 
улучшить решение путем многократного применения однотипного 
решения задачи. 

Заполнение листов – это размещение на листе сгруппированных 
деталей. Данная часть алгоритма не поддается распараллеливанию, 
так как в начале работы алгоритма нельзя знать сколько понадобить-
ся листов для размещения на них всех деталей. Соответственно нель-
зя начинать размещать детали на нескольких листах сразу. 

Определение оптимального пути резки является довольно 
сложной задачей для расчета, поэтому для этого используются 
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метаэвристические алгоритмы, рассматриваемые в последующих 
главах. Эти алгоритмы также поддаются распараллеливанию. 

Рассмотрим алгоритм группровки двух одинаковых деталей. 
На данный момент создание групп деталей происходит последо-

вательно. Программа выполняет цикл, перебирая все детали и выпол-
няя их группировку.  

На рис. 1 представлена блок-схема, отображающая модель  
«как есть». 

 

Рис. 1. Модель деятельности «как есть» 

Недостатком данной модели является то, что не используется вся 
вычислительная мощность компьютера. Соответственно, время вы-
полнения алгоритма может быть сокращено за счет использования 
параллельных вычислений. 

Найденные в модели AS-IS недостатки можно исправить при 
создании модели TO-BE «как должно быть». Представим модель дея-
тельности «как должно быть» в виде диаграммы деятельности (activi-
ty diagram) на рис. 2. 
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Рис. 2. Диаграмма деятельности для группировки деталей 

Количество создаваемых потоков равно количеству виртуальных 
ядер на ЭВМ. После создания потоков в каждом из них начинается 
группировка деталей. 

Состояние поддеятельности «создание i-й группы деталей» – это 
однотипное действие, которое выполняется в каждом потоке незави-
симо друг от друга. Распишем данный блок в виде еще одной диа-
граммы деятельности (рис. 3). 

 
Рис. 3. Диаграмма деятельности для i-го потока 
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Говоря о перспективах, следует отметить, что планируется реа-
лизация параллельных вычислений в программный комплекс фигур-
ного раскроя листового материала. Также планируется распараллели-
вание алгоритма формирования пути резки, основанного на метаэв-
ристиках, которые хорошо поддаются параллелизации. 
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ВЫБОР МАТЕМАТИЧЕСКОЙ МОДЕЛИ ЭВАКУАЦИИ  
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Пожар – по определению ФЗ «О пожарной безопасности»  
от 18 ноября 1994 г. «неконтролируемое горение, причиняющее ма-
териальный ущерб, вред жизни и здоровью граждан, интересам об-
щества и государства» [1]. 

Пожары являют собой угрозу для человека, его имущества, мо-
рального и физического здоровья. Особое место занимают пожары  
в зданиях, они составляют 90 % от количества пожаров с жертвами 
среди людей [2]. Особенно проблема актуальна для жителей РФ, ко-
торая из года в год занимает первые позиции в рейтингах стран по 
жертвам при пожарах [2]. Существует много способов предотвраще-
ния пожаров, одним из них может быть оценка зданий на соответст-
вие нормам пожарной безопасности. 

Этот процесс можно автоматизировать, создав информационную 
систему, совершающую расчет времени эвакуации людей из здания 
при пожаре. Существующие системы имеют ряд недостатков. Это 
прежде всего: 

− весьма условная визуализация (в некоторых системах); 
− отсутствие связи между моделями распространения пожара  

и эвакуации людей (в большинстве систем); 
Также на этом рынке представлено крайне мало отечествен-

ных систем. 
Выявление требований к разрабатываемому ПО. Интеграция 

моделей эвакуации и распространения пожара нужна для оценки зда-
ний не только по времени эвакуации людей, но и по степени риска 
контакта людей с ОФП (опасными факторами пожара). Визуализация 
должна исходить из визуализации отдельно-взятого человека, учиты-
вая препятствия (мебель, оборудование). Отсюда требования к мате-
матической модели: 

− удобство наглядной визуализации процессов эвакуации; 
− возможность учета малых площадей. 
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− выполнение второго требования открывает следующие воз-
можности: 

− возможность интеграции моделей пожара и эвакуации; 
− учет препятствий (помимо стен); 
− возможность адекватного учета и визуализации расположения 

объектов в сравнении с реальным расположением. 
В нашей стране приказ МЧС России от 30.06.2009 г. № 382 [3] до-

пускает использование для расчетов трех моделей людского потока: 
− упрощенной аналитической; 
− имитационно-стохастической; 
− индивидуально-поточной. 
В табл. 1 представлено сравнение математических аппаратов, 

трех допустимых моделей расчета движения людских потоков. 

Таблица  1  

Сравнение математического аппарата различных моделей 

Требования 
Модель 

Упрощенная 
Имитационно-
стохастическая 

Индивидуально-
поточная 

Сложность реализации 
модели 

легкая средняя сложная 

Полнота параметров 
модели 

не полная полная полная 

Минимальное время 
расчета модели 

минимальное среднее максимальное 

Отражение реального 
расположения объектов 

нет нет да 

Точность расчета модели точная точная точная 

Упрощенная аналитическая модель. Время эвакуации людей 
из помещений и зданий устанавливается по расчету времени движе-
ния одного или нескольких людских потоков через эвакуационные 
выходы от наиболее удаленных мест размещения людей. 

При расчете весь путь движения людского потока подразделяется 
на участки (проход, коридор, дверной проем, лестничный марш, тамбур). 

Расчетное время эвакуации людей tр следует определять как 
сумму времени движения людского потока по отдельным участкам 
пути ti по формуле: 

,...321 ip ttttt ++++=    (1) 

где t1, t2, t3, ..., ti – время движения потока на каждом из участков пути, мин. 
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Время движения людского потока по участку пути ti, мин, рас-
считывают по формуле 

,
i

i
i v

l
t =                 (2) 

где l i – длина i-го участка пути, м; vi – скорость движения людского 
потока по горизонтальному пути на i-м участке, м/мин (определяется 
по специальной таблице). 

Упрощенная аналитическая модель довольно легка для реализа-
ции. Но система, созданная на основе данной модели, едва ли будет 
отвечать выявленным ранее требованиям. 

Во-первых, данную модель сложно визуализировать, исходя из ви-
зуализации каждого отдельного человека, так как модель учитывает 
передвижение группы людей как единого целого и учитывает переме-
щение только между комнатами, без учета местоположения внутри са-
мих комнат. Также в данной модели сложно учитывать дополнительные 
препятствия. Но, такой учет возможен, например, за счет изменения 
ширины комнаты в зависимости от учитываемых препятствий. 

То же возможно с интеграцией моделей распространения огня  
и эвакуации. Но измерения в данном случае будут динамическими. 

Четвертая проблема заключается в невозможности достоверного 
учета и отображения местоположения объектов, данная проблема не 
решаема вовсе. 

Итак, упрощенная аналитическая модель по ряду параметров не 
является хорошим решением в нашем случае, по некоторым же пара-
метрам она не пригодна совсем. 

Имитационно-стохастическая модель. Эта модель значительно 
точнее за счет деления здания на элементарные участки (комнаты 
делятся поперек). Данную модель нельзя использовать для анализа 
индивидуальных особенностей эвакуации человека [3]. 

В общем случае количество людей, переходящих за интервал 
времени ∆t с участка i на последующий участок i + 1, составляет: 

,пер1,
00 tvlbDN i

t
i

t
ii ∆⋅⋅∆⋅⋅=+                               (3) 

где 0t
iD  – плотность потока в момент времени t0 на элементарном 

участке ∆l i, занимаемом потоком, чел/м2, определяется по формуле  

./00
ii

t
i

t
i lbND ∆⋅=                                       (4) 
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где ib  и ∆l – ширина участка и его длинна, vпер – скорость перехода 

через границы смежных элементарных участков (14), t∆  – отрезок 

времени, с, ,0
пер

t
ivv =  если DD t

i ≤+
0
1  при max vDi,k · D = qmax.  

,0
пер

t
ivv =  если DD t

i >+
0
1  при max vDi,k · D = qmax,             (5) 

где 0t
iv  – скорость движения людей, оказавшихся на участке i в мо-

мент t1, м/с. 
Имитационно-стохастическая модель сложнее для реализации, 

чем упрощенная аналитическая. Но при этом система, созданная на ее 
основе, будет в большей степени отвечать выявленным требованиям. 

Визуализировать данную модель, исходя из визуализации от-
дельно взятого человека проще, чем в случае с упрощенной аналити-
ческой моделью. Это обусловливается разделением комнат на эле-
ментарные участки. 

Учет дополнительных препятствий в модели производится при-
мерно так же, как в упрощенной аналитической модели. Но детализа-
ция при этом вырастет за счет разбиения комнат. 

Как и в случае с учетом препятствий, учет опасных факторов 
пожара возможен посредством описанных выше механизмов. 

Что касается достоверности учета расположения объектов, то 
модель не идеальна, но в отличие от упрощенной модели расположе-
ние можно определять с гораздо меньшей погрешностью. 

Развивая идею разбиения на участки (разбиение еще и вдоль), 
можно нивелировать некоторые проблемы. При достаточно малых 
размерах элементарного участка с высокой степенью достоверности 
можно локализовать объекты эвакуации (очаги огня, препятствия, 
люди), что облегчает визуализацию и учет влияния препятствий. 

Тем не менее такой подход значительно снижает точность расче-
тов, так как модель не предназначена для работы с подобного рода 
участками. 

Как итог, имитационно-стохастическая модель – куда более 
привлекательный вариант, но не вполне отвечает требованиям, 
которые, тем не менее, могут быть выполнены с определенной 
долей условности. 

Индивидуально-поточная модель. Расчетное время эвакуации 
людей из здания устанавливается по времени выхода из него послед-
него человека. Перед моделированием эвакуации задаются эвакуаци-
онные пути. 
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Габариты человека – эллипс с размерами осей 0,5 м (ширина  
в плечах) и 0,25 м (толщина). Если разность координат людей состав-
ляет менее 0,25 м, то принимается, что люди расположены рядом 
друг с другом (скорость иная). 

Координаты каждого человека xi в начальный момент времени 
задаются в соответствии со схемой расстановки людей в помещениях 
(или равномерно распределяются). 

Координата человека, м, в момент времени t определяется по  
формуле 

,)()()( ttvttxtx iii ∆−∆−=                                (6) 

где xi(t – ∆t) – координата i-го человека в предыдущий момент време-
ни, м; vi(t) – скорость i-го человека в момент времени t, м/с (опреде-
ляется по таблице); ∆t – промежуток времени, с. 

Модель индивидуально-поточного движения людей характери-
зуется большим количеством вычислений, при большом количестве 
людей в здании могут возникнуть проблемы с расчетами. 

Индивидуально-поточная модель – самая сложная для реализации 
(и требовательная к ресурсам). Но при этом система, построенная на 
основе данной модели, может отвечать самым высоким требованиям. 

Данная модель задает правила расчета скорости передвижения 
людей, но не для построения маршрутов передвижения. Подходы  
к их построению могут быть самыми разными. Это открывает ши-
рокие возможности для описания индивидуальных особенностей 
поведения людей. 

Визуализировать процесс эвакуации здесь просто. Модель учи-
тывает положение человека на эвакуационном маршруте в зависимо-
сти от времени. Учет дополнительных препятствий, в зависимости от 
выбранного подхода к построению маршрутов, возможен или с опре-
деленной долей условностей, или вовсе без компромиссов. 

Учет факторов пожара здесь можно свести к учету дополнитель-
ных препятствий. Отличиями здесь будут динамичность в положении 
препятствий и реакция людей в сравнении с обычным препятствием. 
ОФП люди скорее постараются обойти, держась подальше, или пре-
одолеть ползком (в случае дыма). 

Достоверность учета местоположения объектов в лучшем случае 
может быть доведена до степени полного совпадения с реальной об-
становкой.  

Итак, эффективность индивидуально-поточной модели для ре-
шения предполагаемых задач может варьироваться в зависимости от 
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использованного подхода к построению маршрутов эвакуации людей. 
Тем не менее, независимо от подхода, привлекательность данной мо-
дели является весьма высокой. 

Сравнение рассмотренных моделей, исходя из выделенных критери-
ев, представлено в табл. 2. 

Таблица  2  

Сравнение моделей движения людских потоков  
по выявленным критериям 

Модель 
Наглядная 
визуализация 

Учет пре-
пятствий 

Интеграция 
двух моделей 

Достоверность 
расположения 

Упрощенная 
аналитическая 

– * * – 

Имитационно-
стохастическая 

* * * * 

Индивидуально-
поточная 

+ + + + 

Примечание: «–» – не отвечает требованию; «+» – отвечает требованию; «*» – возмо-
жен компромисс. 

Как видно из таблицы, по всем обозначенным критериям инди-
видуально-поточная модель является наилучшей. Данная модель яв-
ляется самой сложной в реализации, но при всех достоинствах это не 
является причиной для отказа от нее. 

Упрощенная модель не способна решать многие из проблем, 
имитационно-стохастическая предполагает использование ряда ус-
ловностей, индивидуально-поточная же предоставляет аппарат для 
бескомпромиссного решения обозначенных проблем. 

В итоге выбор падает на индивидуально-поточную модель. Этот 
выбор может быть обоснован хотя бы только тем, что из всех пред-
ставленных моделей она единственная отвечает всем требованиям. 
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ДОКУМЕНТОВ В СИСТЕМЕ ЭЛЕКТРОННОГО  

ДОКУМЕНТООБОРОТА С ПОМОЩЬЮ НЕЙРОННЫХ СЕТЕЙ 

Студент гр. ИСУП-13-1м Б.М. Гизатуллин 
Научный руководитель – канд. техн. наук, доцент И.А. Шмидт 

Пермский национальный исследовательский  
политехнический университет 

Объемы корпоративной информации с каждым годом сильно 
увеличиваются. В связи с этим возникает задача не только с хранени-
ем данных, но и с доступом с определенной скоростью. В мире растет 
спрос на системы хранения данных. Помимо того, что объемы ин-
формации растут, их приходится дольше хранить, что также сказыва-
ется на количестве и емкости используемых устройств хранения. 

Например, компания имеет корпоративные данные 1 Тб, рост 
этих объемов составляет 70 % в год. Это означает, что через 10 лет, 
для хранения информации потребуется 200 Тб. Увеличение объема 
информации в 200 раз. 

Со временем ценность информации повышается или понижает-
ся. В зависимости от различной ценности информация должна быть  
в разной степени доступна и защищена. Мы можем сделать важный 
вывод: разные классы информации имеют разную ценность для биз-
неса, и эта ценность меняется с течением времени. 

Цель данной статьи – уменьшение затрат на хранение докумен-
тов в системе электронного документооборота, без существенной 
потери времени поиска актуальных документов. 

Для достижения поставленной цели в статье решаются следую-
щие задачи: 

1. Выбор подхода для решения проблемы по уменьшению затрат 
на хранение документов в СЭД.  

2. Разработка классификатора документов, который позволяет 
использовать его в системе электронного документооборота. 

3. Построение нейронной сети с помощью программного про-
дукта STATISTICA 12. 

4. Проведение оценки качества работы классификатора. 
Решением этой проблемы является процесс управления жиз-

ненным циклом информации (ILM). ILM- стратегия для бизнеса 
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предусматривает управление информацией с учетом изменения ее 
ценности во времени. Согласно этим принципам наиболее важная  
в текущий момент информация должна присутствовать в самой бы-
строй системе. Менее важная информация должна перемещаться  
в менее скоростную и более дешевую систему хранения, например 
оптические носители. Архивы следует переписывать на магнитные 
ленты и удалять из рабочей СХД, чтобы не снижалась скорость дос-
тупа к критичной информации и обеспечивалась минимальная 
стоимость хранения. Ненужная в будущем информация должна 
удаляться автоматически. Все перечисленные процессы движения 
информации вверх и вниз должны быть непрерывными. 

В настоящее время системы электронного документооборота вы-
тесняют традиционное бумажное делопроизводство. Использование 
принципов ILM для создания единого комплекса систем электронно-
го документооборота и электронного архива является весьма пер-
спективным направлением, и их реализация позволяет решить целый 
ряд однотипных задач структурирования информации, которые яв-
ляются общими для процессов документооборота и архивирования. 

Была поставлена следующая классификационная задача: исходя 
из имеющейся базы данных документооборота компании, необходи-
мо наиболее точно классифицировать внутренние документы, храня-
щиеся в этой базе, на 3 класса.  

Математическое описание задачи. 
Имеется множество категорий (классов, меток): 

1 |C|C { ,..., }c c= .          (1) 

Имеется множество документов: 

1 | |{ , ..., }DD d d= .    (2) 

Неизвестная целевая функция: 

: {0,1}DΦ Κ× → .     (3) 

Необходимо построить классификатор Ф', максимально близкий  
к Ф. Имеется некоторая начальная коллекция размеченных документов 

C DΚ ⊂ × ,                  (4) 

для которых известны значения Ф. Обычно ее делят на «обучающую» 
и «проверочную» части. Первая используется для обучения класси-
фикатора, вторая – для независимой проверки качества его работы. 
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Эта задача решается с помощью методов искусственных ней-
ронных сетей, в виде обучения с учителем. 

Нейросетевое моделирование проводилось по следующим этапам: 
1. Сбор данных для обучения нейронной сети. Первый этап за-

ключался в подготовке исходных данных. Компания использует СЭД 
на базе 1С:Предприятие и предоставила базу данных документообо-
рота для анализа. За 1 год использования СЭД в базе данных было 
накоплено большое количество документов. 

Для решения задачи классификации документов предлагается 
разработать классификатор, который бы позволял классифицировать 
документы, тем самым распределять документы по нескольким хра-
нилищам. Хранилища, в свою очередь, будут делиться на 3 типа,  
в зависимости от стоимости: 

– низкая стоимость хранилища; 
– средняя стоимость хранилища; 
– высокая стоимость хранилища. 
Для этого необходимо проанализировать какие атрибуты доку-

мента могут наиболее сильно повлиять на прогноз (рис. 1).  

 

Рис. 1. Карточка внутреннего документа в СЭД 
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Для того чтобы составить качественный классификатор, необхо-
димо проанализировать текущий документооборот в организации. 
Были выделены некоторые атрибуты классификации документов. 
Используемая СЭД на платформе 1С позволила сформировать отчет, 
который классифицирует документы, полагаясь на атрибуты  
из таблицы. 

Атрибуты классификации документов 

№ Атрибут Возможные варианты Значение 

1 Дата создания документа 

Январь 2014 года 
Февраль 2014 года 
Март 2014 года 
Апрель 2014 года 
Май 2014 года 
Июнь 2014 года 

1 
2 
3 
4 
5 
6 

2 Вид документа 
Служебные записки 

Приказы 
Техническая документация 

1 
2 
3 

3 Организация 
Предприятие 1 
Предприятие 2 
Предприятие 3 

1 
2 
3 

4 Состояние 
Проект 

Согласован 
Исполнен 

1 
2 
3 

5 Зарегистрирован (булево) 
Да 
Нет 

1 
2 

6 Активные задачи (булево) 
Да 
Нет 

1 
2 

7 Подписан (булево) 
Да 
Нет 

1 
2 

8 Категория (булево) 
Да 
Нет 

1 
2 

9 

Расширение прикрепленного 
файла 

Doc 
Docx 
Xls 
Xlsx 
Pdf 
Jpg 

1 
2 
3 
4 
5 
6 

10 Хранить версии (булево) 
Да 
Нет 

1 
2 

11 

Текущая версия 

1 
2 
3 
4 
5 

1 
2 
3 
4 

12 

Размер прикрепленного файла 

[0; 10000 байт) 
(10000 байт; 50000 байт) 
[50000 байт; 100000 байт) 

[100000 байт; 1000000 байт) 
[1000000 байт; ∞) 

1 
2 
3 
4 
5 
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Таким образом, было описано 200 документов из базы данных 

документооборота компании. Согласно экспертному методу были 

спрогнозированы классы для этих экземпляров.  

Но нужно помнить, что во всех организация документооборот 

различается, и, соответственно, классификация документов будет 

выполняться по различным атрибутам. Поэтому модель нейронной 

сети будет отличаться в зависимости от того, в какой организации 

будет использоваться. 

2. Подготовка и нормализация данных. В программу 

STATISTICA была импортирована таблица значений из MS Excel. 

Таблица состоит из 200 строк (документов) и 13 столбцов (атрибу-

тов), из которых 12 столбцов – это входные параметры и 1 столбец – 

выходной параметр (тип хранилища). Согласно экспертному методу 

были спрогнозированы классы для этих экземпляров. 

3. Конструирование и обучение НС. Выполнялось построение 

НС, используя имеющиеся данные, а также проведение последующе-

го обучения НС. Для этого был использован модуль STATISTICA 

Automated Neural Networks.  

Выбираем тип решаемой задачи – классификация. Выбираем 

входные и выходные переменные. Задаем процентное соотношение 

для обучения (75 %) и самостоятельного тестирования НС (25 %). 

Программа предлагает 5 наилучших моделей НС (рис. 2). 

 

Рис. 2. Результаты обучения НС 

На основании коэффициента предсказания выбираем наилуч-

шую модель. Наивысший коэффициент предсказания имеет мо-

дель MLP 12-12-3, архитектура которой называется «многослой-

ный персептрон». 

4. Проверка адекватности обучения. Сравним имеющийся ре-

зультат, который дал эксперт, с полученным результатом. Совпаде-

ние происходит в 94 % случаев. В данной работе предлагается подход 
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для решения проблемы задачи по уменьшению затрат на хранения 

документов в СЭД. Более того, с течением времени классификатор 

должен постоянно обновляться, так как в СЭД могут внедряться но-

вые подсистемы, влияющие на документооборот в организации.  
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В настоящее время большую распространенность получили ин-
формационные системы, построенные на основе трехуровневой архи-
тектуры. Трехуровневая архитектура – архитектурная модель про-
граммного комплекса, предполагающая наличие в нем трех компо-
нентов: клиента, сервера приложений и сервера баз данных. 

В таких системах основная бизнес-логика отрабатывается на 
стороне сервера приложений (слой логики), также он отвечает за об-
мен информацией между клиентским слоем и слоем данных.  

Слой данных реализуется, как правило, средствами систем 
управления базами данных и отвечает за хранение информации  
и обмен данными с сервером приложений. 

Клиентский слой представляет собой пользовательский интер-
фейс, зависящий от среды реализации (это может быть настольный 
клиент, браузер, мобильное приложение и пр.). На этот уровень вы-
носится только простейшая бизнес-логика: проверка вводимых зна-
чений, интерфейс авторизации, простая обработка данных, передан-
ных сервером приложений. 

В группе компаний ИВС была разработана платформа Flexberry, 
предназначенная для решения бизнес-задач посредствам создания 
программного обеспечения. Для разработчиков Flexberry предостав-
ляет набор инструментов и компонентов, на основе которых может 
осуществляться разработка приложений. Платформа Flexberry позво-
ляет сгенерировать на основе UML-диаграмм классов систему, соот-
ветствующую трехуровневой архитектуре и обладающую базовым 
функционалом. 

В проектах группы компаний ИВС по разработке программных 
решений периодически возникает задача разработки мобильных  
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приложений, которые будут клиентами для системы (имеющейся или 
разрабатываемой). На данный момент отсутствуют полноценные 
CASE-средства, которые позволили бы осуществлять автоматизиро-
ванную генерацию приложений для мобильных устройств под вы-
бранную целевую платформу с заданным типовым набором функций. 

Поскольку на сегодняшний день разработка программных реше-
ний группы компаний ИВС во многом ориентирована на использова-
ние платформы Flexberry, предполагается расширение возможностей 
платформы Flexberry по генерации кроссплатформенных мобильных 
приложений.  

Процесс разработки генератора кроссплатформенных мобиль-
ных приложений можно разделить на несколько этапов: 

1. Проектирование тестового приложения. 
2. Разработка тестового приложения. 
3. Выделение фреймворка приложения. 
4. Создание генератора приложений. 
На этапе проектирования были выделены ключевые особенности 

разрабатываемого приложения:  
1. Генерируемые приложения должны запускаться на всех ос-

новных мобильных ОС. 
2. Генерируемые приложения должны взаимодействовать с сер-

вером приложений по протоколу OData. OData (Open Data Protocol) – 
это открытый веб-протокол для запроса и обновления данных. Про-
токол позволяет выполнять операции с ресурсами, используя в каче-
стве запросов HTTP-команды, и получать ответы в форматах XML 
или JSON. 

Чтобы решить проблему кроссплатформенности, было решено 
разрабатывать мобильное приложение на основе Apache Cordova. 
Apache Cordova – бесплатный open-source фреймворк для создания 
мобильных приложений. Позволяет создать приложения для мо-
бильных устройств, используя JavaScript, HTML5 и CSS3 под  
мобильные операционные системы (Android, iOS, Bada и т.д.). При-
ложения, разрабатываемые с помощью Apache Cordova, являются 
гибридными. Это означает, что они не является ни родным прило-
жениями для мобильных ОС (так как для рендеринга контента  
и исполнения JavaScript-кода используется родной для каждой ОС 
элемент управления «браузер»), ни чисто веб-приложениями (так 
как приложения компилируются в виде установочных пакетов для 
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каждой мобильной операционной системы и имеют доступ к API 
устройств). К плюсам Apache Cordova относится то, что при разра-
ботке приложения можно использовать различные JavaScript,  
css-фреймворки и библиотеки [1]. 

Для упрощения работы с протоколом OData было решено ис-
пользовать клиентскую JavaScript-библиотеку. Были рассмотрены все 
популярные JavaScript-библиотеки, работающие с протоколом OData 
(datajs, JayData, Breeze.js, OpenUI5 и пр.), было принято решение об 
использовании библиотеки Breeze.js как наиболее подходящей под 
сформулированные требования [2–3]. 

Для достижения поставленной цели (создания генератора кросс-
платформенных мобильных приложений) необходимо решить еще 
ряд задач: 

− разработать типовой набор функциональных возможностей ге-
нерируемого приложения на основе анализа вариантов использования 
мобильных приложений в текущих проектах группы компаний ИВС; 

− определить необходимость доработки средств проектирования 
платформы Flexberry для генерации Cordova-приложений; 

− создать спецификацию требований для разрабатываемого 
компонента генерации; 

− выполнить реализацию и тестирование компонента генерации 
Cordova-приложений; 

− создать набор документации для разработанной технологии; 
− выполнить апробацию разработанной технологии. 
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На сегодняшний день и в обозримом будущем в различных сферах 
производства возникают и будут возникать проблемы ресурсосбереже-
ния и энергосбережения, связанные с задачами раскроя и упаковки [1]. 

Задачи раскроя-упаковки заключаются в оптимизации размеще-
ния данного вида объектов в заданных областях. Сложность решения 
этих задач заключается в том, что они относятся к классу  
NP-трудных проблем, т.е. для которых пока не существует методов  
и алгоритмов, находящих точное решение за полиномиальное время. 

Разработанные на сегодняшний момент методы точного решения 
таких задач не находят своего применения на практике, так как ока-
зываются эффективными только при сравнительно небольшом числе 
объектов. При увеличении числа объектов точные методы перестают 
отвечать требованиям надежности и скорости работы. 

Для улучшения качества укладки при создании карт раскроя при-
меняют различные процедуры уплотнения. Уплотнение позволяет полу-
чить более плотную укладку деталей, после чего на листе может освобо-
диться место, достаточное для размещения дополнительных деталей [2]. 

Нами предлагается использовать гравитационную имитацион-
ную модель для уплотнения деталей. Гравитационная имитационная 
модель – модель, описывающая объекты и процессы их взаимодейст-
вия так, как они проходили бы в действительности, под действием 
силы тяжести. Данный процесс можно сравнить с процессом «утря-
ски» песка в стакане. Если насыпать песок в стакан, то он образует 
горку. При тряске стакана песок в нем расположится равномерно. 
Если в стакане расположить более крупные объекты, то после «утря-
ски» они займут меньший объем, чем занимали ранее. 

В ЭВМ данную модель можно реализовать в виде физического 
движка. Все физические движки делятся на игровые и научные. Науч-
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ные используются в научно-исследовательских расчетах и симуляциях 
и обладают наибольшей точностью вычислений. Игровые же движки 
сходны с научными, однако спектр их задач менее широкий, и на них 
возлагаются достаточно простые задачи, для того чтобы в реальном 
времени просчитывать все физические процессы, происходящие на 
сцене без ущерба скорости работы приложения. Большинство физиче-
ских движков, распространяемых бесплатно, являются физическими 
движками игрового типа. Поэтому для решения задачи было принято 
решение реализовать свой движок, который бы выполнял необходи-
мые действия. 

Двумерный физический движок представляет собой два класса, 
объектами которых являются статические (пол, стены, потолок)  
и динамические (детали) объекты. У этих двух классов существуют 
функции-методы, которые отвечают за физические силы, действую-
щие на объекты. У динамических объектов определяются точки, об-
разующие контур фигуры, рассчитывается центр масс, к которому 
впоследствии прикладываются различные силы. 

«Утряска» деталей должна производиться путем прикладывания 
различных физических сил, таких как сила тяжести, сила трения  
и другие, а также путем использования различных типов соударений. 

Рассмотрим действие силы тяжести. Тело под действием центра 
тяжести опускается на дно «стакана». «Стакан» представляет собой 
ограниченную по сторонам поверхность, в которой размещаются 
геометрические объекты. 

После чего на упавший геометрический объект, так же под дей-
ствием силы тяжести, падает другой объект. Когда второй объект 
соприкоснется с первым, его движение под действием силы тяжести 
останавливается.  

На следующем этапе определяется наилучшее расположение 
двух объектов: 

− рассматриваются различные ориентации второго объекта; 
− рассчитывается отношение общей суммы площадей объектов 

к площади общей оболочки объектов; 
− выбирается лучшая ориентация по коэффициенту площадей. 
После данной укладки объектов к ним могут быть приложены 

силы, под действием которых происходит более плотная укладка. 
Под действием этих сил происходят перемещение и вращение гео-
метрических объектов. 
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На данном этапе смоделировано действие силы тяжести. Дейст-
вие силы тяжести на динамические объекты  можно условно разде-
лить на два этапа: первый – движение объекта до пола, второй – по-
ворот объекта. 

Динамический объект (деталь) задается через вершины. Масса 
детали вычисляется как m S= ⋅ρ , где ρ – плотность, 1ρ = . 

( )1 11

1
( )( ) ,

2

n

k k k kk
S x x y y+ +=

= + +∑  

где 1 0nx x+ = , 1 0ny y+ =  – площадь.  

Таким образом, каждая деталь имеет реальную весовую характе-
ристику. Алгоритм движение объекта под силой тяжести (центра 
масс) представлен на рис. 1. 

 
Рис. 1. Движение объекта под действием силы тяжести 

Проверка на достижение деталью дна происходит следующим об-
разом: перебираются все вершины детали и для каждой вершины прове-
ряется ее ордината. Если 0Y ≤ , то деталь достигла дна. Движение дета-
ли: изменяем координату Y центра масс по следующей формуле: 

Y Y S b= − , где S – площадь детали, b – коэффициент ( 50b = ). 

Выталкивание детали:  
− запоминаем значение Y самой нижней точки детали ( _ miny ); 

− все остальные точки смещаем на величину y_min;  
− _ min 0y = . 

Алгоритм поворота детали представлен на рис. 2.  
Для поворота детали, упавшей на другую деталь, необходимо: 
− определить точки, задающие грани объектов, c которыми они 

соприкоснулись; 

Начало 

Конец 

Деталь достиг-
ла дна? 

Производим 
движение  
детали 

Нет Да 

Производим 
выталкивание 

детали 
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− рассчитать канонические уравнения прямых, заданных 
данными точками; 

− найти угол между этими прямыми; 
− с помощью матрицы поворота осуществить поворот всех 

точек на вычисленный угол. 

 
Рис. 2. Поворот детали 

Таким образом, задачу упаковки деталей предлагается решать, ис-
пользуя гравитационную имитационную модель, реализованную с по-
мощью собственного физического движка. На текущий момент было 
смоделировано действие силы тяжести. В перспективе планируются 
дальнейшая разработка движка и исследование предложенной модели. 
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РАЗРАБОТКА ПРОГРАММНОГО МОДУЛЯ ФОРМИРОВАНИЯ 
УПРАВЛЯЮЩЕЙ ПРОГРАММЫ ДЛЯ СТАНКОВ С ЧПУ 

Студент группы ЭВТ-12 А.Н. Поляков 
Научный руководитель – канд. техн. наук, доцент Р.Т. Мурзакаев 

Пермский национальный исследовательский  
политехнический университет 

Существует проблема, связанная с созданием правильных 
управляющих программ для станков с числовым программным 
управлением. Поскольку это является неотъемлемой частью техноло-
гического процесса при раскрое листового материала, некорректная 
управляющая программа может стать причиной неверного выполне-
ния карты раскроя, появления брака, порчи делового остатка и дру-
гих проблем [1].  

Стоит напомнить, что G-код – условное именование языка про-
граммирования устройств с числовым программным управлением 
(ЧПУ). Программа, написанная с использованием G-кода, имеет же-
сткую структуру [2]. Тем не менее, несмотря на определенный набор 
стандартов, производители оборудования имеют возможность рас-
ширять и модифицировать набор G-кодов для своей продукции [3]. 

Вопросом автоматического формирования управляющей про-
граммы уже занимаются такие программные пакеты, как WryKrys 
или Lantek. Тем не менее подобные продукты разработаны только 
под конкретный тип станков или под станки определенной фирмы 
производителя.  

Встала необходимость разработать модуль автоматической гене-
рации управляющих программ, который был бы решением подобных 
проблем. Для решения этой задачи в рамках проекта Itas-Nesting была 
реализована программная структура, состоящая из трех частей, кото-
рые будут рассмотрены далее:  

− препроцессор; 
− постпроцессор; 
− имитатор резки. 
В нашем случае препроцессор получает на входе упорядоченный 

массив деталей, который однозначно формируется сначала в модуле 
раскроя листового материала, а затем в модуле порядка резки [4]. 
Этот массив сложных деталей преобразовывается в последователь-
ность элементарных действий, таких как линия или дуга. 
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Дело в том, что такое представление в разрабатываемом модуле 
позволяет описать контуры деталей наиболее простым способом. Это 
необходимо для того, чтобы упростить алгоритм формирования УП  
в будущем и сделать процесс более универсальным для различных 
типов станков. 

Также в этот список препроцессор добавляет холостые ходы ме-
жду деталями и контурами, технологические команды по включению 
и выключению инструмента и работу с компенсацией. 

Далее полученные данные преобразуются в текст управляющей 
программы в постпроцессоре. 

Препроцессор. Препроцессор обрабатывает карты раскроя, соз-
давая из них внутреннее представление программы (ВПП), которое 
включает в себя: порядок резки деталей, расположение и количество 
точек врезки, холостые ходы, технологические команды, информа-
цию о местах совмещенного реза, внешний и внутренние контуры 
деталей, тип, размеры и толщину обрабатываемого материала. Клю-
чевой особенностью является специально разработанный класс, на-
званный Action. На рис. 1 наглядно показано, какие данные формиру-
ет препроцессор.  

 

                                 а                                                                                     б 

Рис. 1. Результат работы препроцессора: а – исходная деталь,  
б – последовательность команд: 1, 6 – холостые ходы; 2, 7 – точки врезки;  

3, 4 – дуги; 5, 14 – точки выхода; 8–13 – прямые 

ВПП не является готовой управляющей программой для какого-
то конкретного станка, поэтому препроцессор позволяет в дальней-
шем выбрать нужный станок из ряда однотипных без регенерации 
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карты раскроя. Это позволяет уменьшить время составления  
программ для однотипных станков, добавляя возможность по одной  
и той же карте раскроя получать УП для разных станков, что в пер-
спективе позволит эффективнее использовать производство. 

Action. Как уже упоминалось ранее, основой рассматриваемого  
в статье модуля является специально разработанный тип данных Ac-
tion. Этот тип данных содержит в себе всего два поля, которые пол-
ностью могут описать атомарную операцию, производимую инстру-
ментом. Первое поле type дает возможность определить, что именно 
это за действие. Второе поле attributes содержит контейнер, в котором 
хранятся данные, задающие параметры этого действия и имена пара-
метров. Диаграмма класса представлена на рис. 2. 

 

Рис. 2. Диаграмма класса Action 

Поле type имеет тип ActionType и может принимать только стро-
го определенные значения, принятые для формы резки и техпроцес-
сов. Поле attributes представляет собой коллекцию типа Map, где 
ключом служат имена атрибутов, свои для каждого типа действия,  
и их значения соответственно. Например, координаты концов прямой 
для Action.PROCESS_LINE. 

При этом атрибуты у объекта могут и отсутствовать, если в них 
нет необходимости. Например, в технологической команде для вы-
ключения инструмента не хранится каких-либо данных, поэтому Ac-
tion.DISABLE_INSTRUMENT служит лишь флагом.  

Постпроцессор. Постпроцессор получает на входе список эле-
ментарных действий, т.е. ВПП, созданное в препроцессоре, по кото-
рому необходимо сформировать УП. Эти данные постпроцессор пре-
образует в текстовый вид, который является готовой к использова-
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нию управляющей программой. Для каждого типа станка существует 
свой вариант постпроцессора, который, в свою очередь, дает выбор 
из множества конкретных станков заданного типа. 

G-коды хранятся в базе данных станков и подставляются в ВПП. 
Внутри выбранной модели станка также можно задать инструмент. 
На данный момент существуют постпроцессоры для станков ГАР  
и лазеров. Благодаря этому реализована возможность быстрой смены 
станка без регенерации карты раскроя. Работа постпроцессора пред-
ставлена на рис. 3. 

 

Рис. 3. Выходные данные в виде сформированной управляющей программы 

Имитатор резки. Также для визуалиции результатов был реали-
зован имитатор резки, который дает возможность предварительно 
отследить процесс выполнения раскроя без подачи управляющей 
программы на какое-либо оборудование. Это позволяет обнаружить 
различные ошибки в карте раскроя, пронаблюдать количество холо-
стых ходов и порядок резки и своевременно принять решения по кор-
ректировке найденных проблем. Таким образом, имитатор дает до-
полнительную защиту от возможного брака. На рис. 4 представлен 
процесс имитации резки. 
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Рис. 4. Имитация резки детали 

Как итог можно отметить, что данный модуль уже успешно при-
меняется для нескольких станков разных производителей. На практи-
ке видно, что управляющая программа действительно может быть  
с высокой скоростью изменена под другую модель станка. Это явля-
ется основным преимуществом разрабатываемого модуля. 
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ИНТЕРАКТИВНЫЕ ОБУЧАЮЩИЕ ПРОГРАММЫ  
В ВОЕННЫХ ОБРАЗОВАТЕЛЬНЫХ ОРГАНИЗАЦИЯХ  

ВЫСШЕГО ОБРАЗОВАНИЯ 

Курсант гр. 353 Н.В. Абдалов 
Научный руководитель – канд. техн. наук, доцент А.В. Греков 
Пермский военный институт внутренних войск МВД России  

Широкое использование компьютерных технологий в процессе 
обучения является одним из факторов развития современного обра-
зования, а техническое обеспечение образовательной деятельности – 
объективной необходимостью. Постепенное увеличение количества 
компьютерной техники в учебных заведениях делает перспективной 
отрасль, связанную с разработкой и внедрением интерактивных обу-
чающих систем для обеспечения самостоятельной работы курсантов. 

Интерактивная обучающая программа – это программно-мето-
дический комплекс, обеспечивающий возможность самостоятельно-
го освоения учебного курса или его разделов с помощью компьюте-
ра. Правильное и оптимальное использование такой программы по-
зволит получить ряд преимуществ перед традиционными методами 
обучения, а, следовательно, повысить эффективность образователь-
ной деятельности. 

Требования к интерактивным обучающим программам как к сред-
ству новых информационных технологий заключаются в следующем: 

– в их способности обеспечить (по сравнению с традиционными 
учебниками) высокий уровень реализации таких традиционных тре-
бований, как научность обучения, его доступность, наглядность, ак-
тивность и сознательность обучающихся, систематичность и после-
довательность обучения, прочность усвоения знаний, единство обра-
зовательных, развивающих и воспитательных функций обучения; 

− интерактивные обучающие программы должны обеспечивать 
выполнение требований индивидуальности и адаптивности обучения; 

− обеспечивают системность и структурно-функциональную 
связанность предоставления учебного материала в интерактивной 
обучающей программе. 

Интерактивные обучающие программы позволяют решать сле-
дующие основные задачи: 

− первоначальное ознакомление с предметом, освоение его ба-
зовых понятий и конструкций; 

− базовая подготовка на различных уровнях глубины и детализации; 
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− выработка умений и навыков типовых практических задач  
в рамках данной дисциплины; 

− контроль и оценка уровня знаний и умений; 
− развитие способностей к определенным видам деятельности [1]. 
Как печатный учебник, так и интерактивная обучающая про-

грамма имеют общие признаки, а именно: 
− учебный материал излагается в определенной области знаний; 
− этот материал освещен на современном уровне достижений 

науки и культуры; 
− материал в учебниках излагается систематизированно, т.е. це-

лым завершенным произведением, состоит из многих элементов,  
и имеет смысловые отношения и связи между собой, которые обеспе-
чивают целостность учебника. 

Интерактивные обучающие системы имеют существенные отли-
чия от бумажных учебников благодаря возможностям современных 
средств информационно-коммуникационных технологий. В интерак-
тивных системах предоставление учебного материала существенно 
отличается от традиционных учебников, причем содержание мате-
риала должно дополнять традиционный печатный учебник, а не пол-
ностью его дублировать. Для этого могут быть использованы опор-
ные схемы, достаточное количество наглядного материала в виде 
иллюстраций, анимаций, видеофрагментов и т.д. 

Главным недостатком имеющихся пособий на бумажных носи-
телях является традиционное использование линейного порядка из-
ложения учебного материала, невозможность организации обратной 
связи, осуществления процесса контроля над уровнем знаний, умений 
и навыков. Интерактивная обучающая программа дает возможность 
избежать этих недостатков, при этом такую программу можно рас-
сматривать как дополнительное учебно-методическое средство, по-
зволяющее правильно организовать самостоятельную работу курсан-
тов, развивать их умения и навыки. 

Основные черты структурной организации интерактивной обу-
чающей программы [2]: 

− использование возможностей мультимедиа;  
− быстрая обратная связь и поиск необходимой информации;  
− наличие иллюстративных примеров и моделей; 
− сопровождение текстового материала аудио- и видеоинформацией, 
− организация разноуровневого контроля знаний курсантов;  
− материал учебника должен быть доступным для копирования 

и вывода на печать; 
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− программа должна быть открытой для развития и совершенст-
вования его авторами. 

Исходя из анализа структуры интерактивной обучающей про-
граммы, можно выделить основные преимущества ее использования 
в учебном процессе: 

1. В интерактивной обучающей программе наглядность изложе-
ния материала выше, чем в печатном учебнике. Любая такая про-
грамма содержит не только текстовую и графическую информацию, 
но и звуковые, и видеофрагменты. Аудиовизуальная подача материа-
ла включает в систему восприятия и запоминания образную и эмо-
циональную память, в которой материал сохраняется дольше, чем  
в словесно-логической памяти, и, таким образом, существенно влияет 
на формирование представлений, которые занимают центральное 
место в образном мышлении. 

2. Основным преимуществом интерактивной обучающей про-
граммы по сравнению с печатным учебником является возможность 
интерактивного взаимодействия между пользователем и компонен-
тами учебника. Уровень интерактивности может изменяться от про-
стого перемещения по ссылкам к непосредственному участию  
курсанта в моделировании процессов. Интерактивность такой про-
граммы заключается в предоставлении информации в форме, которая 
способствует диалогу обучаемого и компьютера. Использование 
принципа интерактивности позволяет направить обучаемого на само-
стоятельное овладение знаниями по предметам, предоставлять необ-
ходимую информацию по запросам. 

3. Интерактивная программа построена по многоуровневому 
принципу и предполагает рассмотрение учебного материала по уров-
ням, т.е. используется дифференцированный подход, открывается 
возможность каждому из курсантов учиться по выбранному уровню 
(сложность изучения учебного материала). При этом в такой про-
грамме предусмотрен переход с одного уровня на другой. 

4. Еще одна особенность интерактивной обучающей программы со-
стоит в обеспечении обратной связи с курсантом. Эта связь достигается 
благодаря интерактивному характеру взаимодействия курсанта со сре-
дой программы и наличию автоматической системы диагностики зна-
ний. Так, в конце разделов предусмотрены контрольные вопросы, уп-
ражнения, тесты, а в конце курса – итоговая аттестация, которая дает 
возможность получить информацию об усвоении учебного материала. 
Для курсанта создается условия для эффективного самообучения, само-
контроля, что способствует повышению его познавательной активности  
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и мотивации. Накопленные интерактивной обучающей программой ста-
тистические данные о ходе обучения дают возможность преподавателю 
анализировать, корректировать и прогнозировать учебный процесс. 

5. Каждый печатный учебник рассчитан на определенный на-
чальный уровень подготовки курсантов и предполагает конечный 
уровень обучения, а интерактивная обучающая система может со-
держать материал нескольких уровней сложности. 

6. Доступность интерактивных программ выше, чем печатных 
учебников. Можно легко распространить такую программу с помо-
щью ссылки в Интернете, переслать программу по сети или скопиро-
вать с одного компьютера на любое устройство хранения данных. 
Такое издание можно копировать неограниченное количество раз,  
а при необходимости и распечатать на принтере. Кроме того, напол-
нить текстами интерактивную обучающую программу стоит дешевле, 
чем напечатать традиционную книгу на бумажной основе. 

7. Интерактивные обучающие программы являются открытыми 
системами, т.е. их можно дополнять, изменять, модифицировать [3]. 

Интерактивные обучающие программы призваны дополнить пе-
чатные учебники за счет удобного предоставления учебного мате-
риала, а также за счет использования интерактивных задач, большого 
количества мультимедийного иллюстративного материала. 

Таким образом, применение компьютерных обучающих про-
грамм как эффективное средство повышения качества образования на 
занятиях бесспорно. Использование в образовательной деятельности 
таких программ позволяет повысить степень дифференциации про-
цесса обучения, обеспечить организацию самоконтроля и контроля за 
уровнем знаний обучаемых. Обучающие программы способствуют 
повышению мотивации к обучению и обеспечивают высокую степень 
интерактивности, создают условия, в которых курсанты будут эффек-
тивно учиться на аудиторных занятиях и индивидуально – в часы 
самостоятельной работы. 
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В современных условиях развития медицинских технологий ока-
зание квалифицированной медицинской помощи становится все бо-
лее и более дорогостоящим. Постоянно растут требования к меди-
цинскому персоналу и составу оказываемых услуг, их качеству. 

Фонд обязательного медицинского страхования и страховые 
компании во многом являются регуляторами рынка медицинских 
услуг. Они определяют требуемый объем и качество медицинской 
помощи населению. Для них необходима система полного учета всех 
оказанных лечебно-профилактическим учреждением услуг и индиви-
дуального анализа расходов и доходов по каждому страховому слу-
чаю (истории болезни), создание системы контроля качества оказан-
ных медицинских услуг, с оптимальной стоимостью владения  
и влиянием человеческого фактора [1]. 

Реализация данной задачи невозможна без создания многоуров-
невой системы стандартов в сфере медицинского обслуживания  
и механизмов контроля их исполнения. Только при таком подходе 
возможна реализация функций контроля в плане соблюдения пара-
метров, установленных стандартом, как на уровне системы в целом, 
так и на уровне лечебного учреждения либо на уровне конкретного 
случая взаимоотношений врача и пациента. 

Наполнение всех составляющих элементов данной системы раз-
работанными и принятыми квалификационными параметрами, нор-
мативно предписанными в соответствии со стандартами, соотнесение 
их с реальными уровнями и между собой в принципе позволяет полу-
чить интегрированные характеристики выполнения «целевого стан-
дарта» медицинской деятельности. Предлагаемый методологический 
подход, кроме того, позволяет разработать высокоформализованные, 
относительно однозначные критерии и требования к условиям и ме-
тодам предоставления медицинских процедур по удовлетворению 
спроса на услугу; помогает нахождению объективного механизма 
оценки эффективности, функционирования системы медицинского 
обслуживания. Вся система контроля складывается из нескольких 
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составляющих, каждая из которых отвечает за свою сферу и четко 
взаимосвязана с другими составляющими системы контроля: 

1. Определение возможностей лечебного учреждения на предмет 
оказания того или иного вида медицинской услуги. Эта экспертиза 
складывается из определения мощности и материально-технических 
ресурсов лечебного учреждения. В принципе процесс лицензирова-
ния лечебных учреждений должен гарантировать, что учреждение 
может оказывать определенный набор медицинских услуг с соответ-
ствующим нормативам качеством и фиксированной стоимостью. 

2. Стандартизация в финансовой сфере или формирование фи-
нансово-экономических показателей (тарифов на лечение, прейску-
рантов) на оказание медицинских услуг, в противном случае не будет 
возможности для согласованных взаиморасчетов между страховыми 
компаниями и лечебными учреждениями. 

3. Стандарты на план диагностического обследования пациента 
согласно выставленному диагнозу. Отсутствие данных стандартов не 
позволяет экспертам страховых компаний проверить качество обсле-
дования пациента, его полноту, оптимальность и стоимость затрат. 

4. Стандарты на схему лечения пациента согласно выставлен-
ному диагнозу с разбиением по времени и использованию того или 
иного метода лечения. Это обеспечит оптимизированный расчет 
стоимости лечения в зависимости от диагноза, позволит обеспечить 
контроль за качеством лечения и определить взаимосвязи между 
результатом лечения пациента и объемом оказанной помощи. 

5. Стандарты на запись данных о пациенте. 
6. Стандарт на обмен данными между всеми участниками рынка 

медицинского страхования, в противном случае система просто не 
сможет работать из-за отсутствия взаимопонимания сторон. 

Данные о пациенте делятся на следующие категории: 
− текстовые (описательные протоколы врачей); 
− графические (рентгеновские снимки, снимки УЗИ); 
− лабораторные (данные, полученные с аппаратов лабораторной 

диагностики). 
Наиболее распространенные данные – это текстовые, в них в ос-

новном содержится вся информация о пациенте. На основе этих дан-
ных формируется история болезни. 

В информационном аспекте эти документы создаются на основе 
определенных шаблонов, специфических для каждой специальности 
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и для каждого отделения. Они должны удовлетворять требованиям 
страховых компаний, чтобы, используя их, можно было провести 
качественную экспертизу оказанной медицинской помощи пациенту  
как по количеству, так и качеству оказанных услуг [2]. 

Данное описание стандартизации вытекает из технологического 
цикла работы лечебного учреждения. 

Технологический цикл работы медицинского учреждения можно 
разделить на несколько стадий: 

− определение состава, мощности и графиков работы матери-
ально-технических ресурсов (врачей, кабинетов, лабораторий); 

− формирование финансово-экономических показателей (тари-
фов на лечение, прейскурантов); 

− формирование юридических отношений с плательщиками ме-
дицинских услуг (обязательное и добровольное медстрахование, 
прямые договора, бюджет, условия платного приема); 

− регистрация обращений пациентов и направление на лечение 
и обследование; 

− диагностика и лечение пациента (включая стационар, поли-
клинику, вспомогательные службы); 

− оформление медицинской и финансовой документации (сче-
тов-фактур на оплату, историй болезни и т.д.). 

Описанные процессы происходят в любом медицинском учреж-
дении. Однако в зависимости от профиля, ведомственной принад-
лежности, положения на рынке и даже от личных качеств руководи-
теля и ведущих специалистов каждый процесс приобретает большую 
или меньшую значимость. Это делает клинику уникальной, в том 
числе и с точки зрения создания ее информационной системы. 
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В последнее время преобладающим подходом к проектированию 
программного обеспечения является объектно-ориентированный под-
ход. Фундаментом подхода являются  понятия класса, объекта, метода 
и атрибута. Система, построенная согласно данному подходу, пред-
ставляет собой совокупность взаимодействующих между собой объек-
тов. Задачей программиста является разработка эффективной иерархии 
классов для реализации приложения на основе трех основных принци-
пов ООП: полиморфизме, инкапсуляции и наследовании [1].  

Со временем сложность поставляемых библиотек и разрабаты-
ваемых систем сильно возросла. Применение шаблонов проектирова-
ния решало данную проблему. Это позволило расширить концепцию 
повторного использования результатов разработки на архитектурном 
уровне. Однако недостаточно обдуманное применение шаблонов раз-
работчиками низкого уровня стало приводить к перегруженности 
архитектуры, даже если она построена как совокупность известных 
шаблонов проектирования.  Еще одним способом снижения риска 
ошибок на стадии разработки  архитектуры является ее моделирова-
ние. В этом случае можно говорить о визуализации разрабатываемой 
архитектуры посредством некоторого программного средства и мето-
дологии моделирования. 

Model Driven Architecture (MDA, архитектура, управляемая мо-
делью) – это архитектурный подход к построению многокомпонент-
ного ПО. Он основан на разработке независимого от платформы  
и языка программирования представления системы (модели) с после-
дующим переходом к исходному коду системы через автоматизиро-
ванную генерацию кода [6]. Основной целью разработчиков MDA 
являлось создание архитектурного подхода, позволяющего снизить 
риск, вызванный различиями между технологиями разработки про-
граммных систем и платформами. Для решения этой задачи в MDA 
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вводятся понятия модели, зависимой от платформы (Platform Specific 
Model (PSM)), и модели, не зависимой от платформы (Platform 
Independent Model (PIM)) [6]. MDA предполагает создание PIM и по-
следующий переход к PSM при помощи специализированных 
средств. Для конструирования приложения необходимо создать фор-
мально точную модель, из которой потом может быть автоматически 
сгенерирован исполняемый код. Данный подход позволяет ускорить 
вывод минимального жизнеспособного продукта на рынок; взять на 
себя рутину программирования: генерация каркаса приложения, мо-
дели классов, базы данных и прочее; решить все разногласия с заказ-
чиком на этапе моделирования, а также сохранить инвестиции, сде-
ланные в разработку бизнес-логики даже при смене технологических 
платформ. 

Ядром MDA являются несколько стандартов – UML, MOF, CWM 
и XMI (рис. 1). Язык UML (Universal Modeling Language) используется 
для описания всех моделей. Совокупность метамоделей CWM 
(Common Warehouse Model) представляет наиболее часто используе-
мые в базах данных и инструментах бизнес-анализа метаданные. CWM 
содержит большое количество различных метамоделей, описывающих 
функционирование бизнеса. MOF (Meta Object Facility) – общий абст-
рактный язык для описания метамоделей; на его основе построены 
формальные описания метамодели для CWM и UML. Последний стан-
дарт XMI (XML Metadata Interchange) играет служебную роль, описы-
вая отображение моделей MOF и UML на стандарт XML [7]. Наиболее 
часто XMI применяется как формат обмена UML-моделями из одного 
инструмента UML-моделирования в другой. 

 

Рис 1. Взаимодействие стандартов UML, MOF, CWM и XMI 

для веб-служб 
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Одним из ярких представителей MDA являются технология 
CASEBERRY и платформа Flexberry, разрабатываемая с ее помощью. 
Собственный инструмент создания UML-диаграмм позволяет строить 
UML-модели, генерировать код, экспортировать и импортировать 
диаграммы в XMI-формате. Разработка на Flexberry имеет свои уни-
кальные особенности: модель сразу разрабатывается под конкретную 
платформу, нет нужды строить платформонезависимую модель;  
в модель закладывается каркас бизнес-логики, реализуется она путем 
доработки исполняемого кода приложения.  Такие среды разработ-
ки программного обеспечения, как Visual Studio и Eclipse, также ак-
тивно поддерживают MDA, в них присутствует необходимый инст-
рументарий для построения UML-моделей, генерации кода, экспорта 
и импорта моделей в стандарт XMI.  

На текущий момент основной проблемой подхода MDA является 
синхронизация изменений в моделях на разных платформах. Когда  
в проекте, разрабатываемом под разные платформы,  изменили мо-
дель, разработчики должны незамедлительно перестроить свой про-
ект под новую модель. Таким образом, актуальной задачей является 
разработка платформонезависимого веб-редактора UML-моделей, 
который бы позволял строить, редактировать, а также экспортировать 
и импортировать модели в XMI-формате. Это бы позволило разра-
ботчикам эффективно вести проекты на разных платформах и быстро 
реагировать на изменение в моделях. Наличие веб-редактора позво-
лит получить кроссплатформенное решение, не привязанное жестко  
к программной и аппаратной платформе. Кроме того, предполагается 
интеграция редактора с платформой Flexberry, что предоставит воз-
можность опробовать возможность мгновенного сохранения сделан-
ных в моделях изменений в базе данных на сервере Flexberry. 

Исходя из всего вышеописанного, можно сформулировать цель 
работы: необходимо разработать веб-редактор, позволяющий созда-
вать, редактировать, импортировать и экспортировать UML-модели,  
а также синхронизировать изменение в моделях на сервере Flexberry. 

Анализ веб-редакторов показал, что большинство из них пред-
ставляют собой простую возможность создания диаграмм и сохране-
ния как картинку, без наличия импорта и экспорта в каком-то тексто-
вом формате, задания собственных объектов или свойств. Так, веб-
редактор Diagramo является браузерным редактором диаграмм с от-
крытым исходным кодом. Он позволяет рисовать простые элементы, 
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задавать их свойства. Но у него ограниченная функциональность: он 
позволяет только рисовать диаграммы и экспортировать их в картин-
ку. Rappid – редактор диаграмм, который позволяет рисовать диа-
граммы, создавать собственные объекты и указывать их свойства, 
экспортировать и импортировать из JSON. Он обладает удобным API, 
но, к сожалению, этот редактор является платным. jsUML2 – легкая 
библиотека HTML5/JavaScript с открытым исходным кодом для 
UML-диаграмм. Она позволяет разработчику легко вставлять UML-
диаграммы в веб-приложения, просто вызывая ранее созданные ме-
тоды в этом редакторе. В ней есть импорт и экспорт в XML. Но что-
бы добавлять собственные элементы, нужно дописывать их код.  
К тому же нет возможности задать свой формат импорта и экспорта 
данных, валидации. 

Поскольку редактор диаграмм позиционируется как браузерное 
приложение, он должен быть кроссбраузерным и не требовать от 
пользователя установления стороннего программного обеспечения, 
например Adobe Flash Player. Поэтому было решено для отображения 
диаграмм использовать технологию HTML5, которую поддерживает 
любой современный браузер. Основным языком разработки браузер-
ных приложений является JavaScript. Наконец, чтобы значительно 
упростить процесс разработки редактора диаграмм, хотелось вос-
пользоваться библиотекой, которая позволяла бы легко создавать 
элементы диаграмм, чтобы можно было ими манипулировать. С этой 
целью были проведены исследования существующих библиотек для 
рисования элементов диаграмм и получен следующий результат. 

Сравнительная таблица библиотек для рисования диаграмм 

 
Бесплатная 

Хорошо 
документирована 

Модель 
MV* 

HTML5 
SVG 

Проста в 
использовании 

Jgraph нет да нет да да 
GoJS нет да да да да 

d3js.org да нет нет нет нет 
Jointjs да да да да да 

jsplumb.org да да нет нет нет 

Из приведенной выше таблицы видно, что библиотека JointJS 
обладает всеми необходимыми свойствами, и было решено использо-
вать ее для создания редактора диаграмм. Основные компоненты 
JointJS: joint.dia.Graph – модель поведения всех элементов и связей на 
диаграмме и joint.dia.Paper – представление для модели.  
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С помощью HTML5, SVG и JointJS были разработаны
элементы диаграммы классов, а с помощью стандарта XMI
ставлено описание элементов в формате XMI/XML . В приведенном
ниже примере можно увидеть два класса, соединенных связью
гации (рис. 2). 

 

Рис. 2. Элементы диаграммы классов со связями 

Существуют две альтернативы, чтобы записать объекты
Можно записать их в XMI-документ, в котором все XML
подчиняются спецификации XMI, либо записать их внутри
мента. В обоих случаях необходимо использовать пространство
xmi. Описание объектов в формате XMI приведено на рис

Рис. 3. Объекты в формате XMI 

На текущий момент выполнен обзор существующих
торов, выбрана библиотека позволяющая, создавать элементы
грамм, а также частично реализован интерфейс редактора Он

разработаны основные 
XMI  было со-

В приведенном 
связью агре-

записать объекты в XMI. 
все XML -элементы 
их внутри XML -эле-

использовать пространство имен 
приведено на рис. 3. 

 

существующих веб-редак-
создавать элементы диа-

редактора. Он позво-
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ляет моделировать диаграмму классов, а именно: добавлять, редакти-
ровать, удалять объекты диаграммы, а также работать с атрибутами 
объектов. В дальнейшем планируется доработать интерфейс, реали-
зовать алгоритм преобразования объектов диаграммы в формат XMI 
и реализовать синхронизацию веб-редактора с сервером Flexberry. 
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ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ АВТОМАТИЗИРОВАННОГО 
УЧЕТА И КОНТРОЛЯ СЛУЖЕБНОЙ НАГРУЗКИ  

ВОЕННОСЛУЖАЩИХ 

Курсант гр. 353 В.В. Горин 
Научный руководитель – канд. техн. наук, доцент А.В. Греков  
Пермский военный институт внутренних войск МВД России  

Автоматизированные информационные технологии управления 
персоналом – это совокупность методов и программно-технических 
средств, объединенных в технологическую цепочку, обеспечиваю-
щую сбор, обработку, хранение и транспортировку информации по 
кадрам с целью снижения трудоемкости процессов использования 
информационного ресурса, а также повышения их эффективности, 
надежности и оперативности. 

Целью разработки являются проектирование и разработка про-
граммного обеспечения информационной системы, которая подходи-
ла бы к требованиям максимального количества военных объектов 
страны. Поэтому важным является построение такой типовой модели 
функционирования, которая отражает предметную область целиком, 
без привязки к конкретному объекту [1]. 

Специальное программное обеспечение для учета и контроля 
служебной нагрузки предназначено: 

− для уменьшения трудоемкости объемных расчетов; 
− создания единого информационного пространства; 
− автоматизации наиболее трудоемких и приоритетных процес-

сов учета, контроля и анализа служебной нагрузки военнослужащих. 
Целью разработки системы «Служба войск» является оптимиза-

ция процесса выполнения командирами подразделений (служб) задач 
за счет улучшения качества выполнения: 

− управленческих, 
− учебно-организационных, 
− аналитических и других задач. 
Важнейшими стадиями автоматизированных информационных 

технологий управления персоналом являются: 
− сбор данных о персонале и первичная информация; 
− обработка данных о персонале и получение результативной 

информации; 
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− передача результатов информации о персонале для принятия 
управленческих решений. 

На рисунке приведена классификация автоматизированных ин-
формационных технологий [2]: 

 

Рис. Классификация АИТ 
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Целью применения автоматизированной информационной тех-
нологии управления персоналом является удовлетворение информа-
ционных потребностей всех без исключения сотрудников организа-
ции, имеющих дело с принятием решений. Она может быть полезна 
на любом уровне управления и в первую очередь для служб управле-
ния персоналом. Эта технология ориентирована на работу в среде 
информационной системы управления персоналом и используется 
для структуризации решаемых задач в сфере управления кадрами. 

Специалист по автоматизированным информационным техноло-
гиям управления персоналом призван решать следующие задачи [3]: 

− уметь создать новую информационную систему управления 
персоналом;  

− настроить ее работу, обеспечить непрерывное развитие; 
− обеспечить применение новейших сетевых технологий  

в управлении персоналом. 
Возможность решения этих задач требует наличия определенных 

знаний, которые могут быть сгруппированы в три направления: 
− знание современных технических средств обработки информации; 
− знание современных программных продуктов по управлению 

персоналом; 
− знание возможностей современных коммуникационных систем. 
Сотрудник кадровой службы работает с персональными данны-

ми, которые относятся к категории конфиденциальной информации. 
Не допускаются сбор, хранение, использование информации о част-
ной жизни, а также информации, нарушающей личную и семейную 
тайну, и иных сообщений о физическом лице без его согласия, кроме 
как на основании судебного решения. Отметим, что кадровые служ-
бы как юридические лица в соответствии со своими полномочиями, 
владеющие информацией о гражданах, получающие и использующие 
ее, несут ответственность за порядок ее использования в соответст-
вии с законодательством РФ. 

Кроме того, персональные данные о работниках организации мо-
гут рассматриваться как вид экономической информации, под кото-
рой понимается совокупность сведений, отображающих состояние 
экономики объектов. Именно в этом смысле персональные данные, 
которые складываются из профессиональных и личностных характе-
ристик граждан, которые имели или имеют рабочие места в органи-
зациях, можно рассматривать как вид экономической информации. 
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Информацию о конкретном работнике, позволяющую иденти-
фицировать его личность, составляют: данные, подтверждающие 
личность; физические характеристики; данные о состоянии здоровья; 
характеристики образовательного уровня; профессиональные харак-
теристики (включая оценку трудового вклада, карьерные устремле-
ния, пожелания работника в направлении изменения профессиональ-
ного или должностного статуса); данные о благосостоянии; данные 
для налоговых служб; данные о лицензиях и разрешениях; сведения  
о взаимоотношениях с органами правопорядка; сведения о частной 
собственности. 
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В группе компаний ИВС была разработана платформа Flexberry. 
Разработанная платформа в первую очередь предназначена для реше-
ния бизнес-задач с помощью программного обеспечения. Инструмен-
ты для разработчика платформы Flexberry содержат средства созда-
ния UML-моделей, на основе которых осуществляется автоматизиро-
ванная генерация базы данных и приложений для прикладного реше-
ния. Платформа предоставляет набор инструментов и компонентов 
для разработчиков, с помощью которых осуществляется разработка 
приложений. Платформа Flexberry предоставляет возможность сгене-
рировать систему, соответствующую трехуровневой архитектуре  
и обладающую базовым функционалом на основе UML-диаграмм 
классов. На данный момент отсутствуют полноценные CASE-средст-
ва, которые позволили бы осуществлять автоматизированную гене-
рацию приложений (в том числе для различных мобильных уст-
ройств) под выбранную целевую платформу с заданным типовым 
набором функций. Поскольку сегодня разработка программных ре-
шений группы компаний ИВС во многом ориентирована на исполь-
зование платформы Flexberry, предполагается расширение возможно-
стей платформы Flexberry по генерации кроссплатформенных прило-
жений. В данном ключе подразумеваются исследование и разработка 
дополнительных инструментов для платформы в виде модулей, рас-
ширяющих функциональные возможности платформы с точки зрения 
удобства проектирования систем.  

Сегодня для операционного анализа данных, в частности стати-
стической обработки, разработаны десятки программных продуктов. 
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Многие программные продукты решают задачи как узкой специфики, 
так и более общие задачи. В процессе работы пользователи создают 
структуры данных, с которыми в дальнейшем манипулируют. В ре-
зультате работы получаются конкретные отчеты и сводки. Со време-
нем в части решаемых пользователями задач структуры данных либо 
не меняются, либо меняются незначительно, увеличивается лишь 
объем данных сам по себе. В некоторых вариантах развития бизнес–
задач появляются проблемы, связанные с разграничением прав дос-
тупа к работе с данными. В данном варианте увеличивается потреб-
ность в использовании своей собственной информационной системы 
для хорошо описанной ранее модели. Однако проектирование, разра-
ботка и реализация новой информационной системы для узкоспециа-
лизированной задачи могут потребовать достаточно много ресурсов 
(работа аналитиков, проектировщиков, программистов, «тестиров-
щиков» и др.), что не всегда является целесообразным. В данной си-
туации модуль, реализующий автоматизированную генерацию сис-
темы и приложения на основе модели, полученной из документов  
и отчетов рабочей деятельности пользователей предыдущего про-
граммного продукта, позволил бы минимизировать издержки созда-
ния новой информационной системы непосредственно за счет трудо-
затрат специалистов.  

Далее необходимо кратко рассмотреть наиболее популярные 
программные продукты и произвести сравнительный анализ с целью 
определения продукта, для которого автоматизированное построение 
модели данных будет предпочтительным. Другими словами, необхо-
димо определить программный продукт, который широко использу-
ется для работы с данными, анализа данных и результаты работы ко-
торого явно могут быть использованы для создания информационной 
системы, сгенерированной на базе платформы Flexberry.  

Бренден Оконел в своей статье [3] сравнивает данные программ-
ные продукты. Он разделяет их на два типа. К первому типу относят-
ся решения, ориентированные на программирование: R, MatLab, 
SciPy; ко второму – ориентированные на анализ данных: MS Excel, 
SAS, SPSS, Stata. 

Решение № 1. «R». R – объектно-ориентированный «open-
source» язык программирования для статистического анализа в фи-
нансовом секторе. Достоинствами данного языка являются гиб-
кость, возможность детальной конфигурации; наличие встроенных 
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достаточно мощных аналитических средств; открытый код. К не-
достаткам данного языка стоит отнести сложность обучения; ориен-
тацию языка программирования на конкретную предметную об-
ласть (а именно финансовый сектор). 

Решение № 2. «MatLab». MatLab – программный продукт, на-
целенный на разработку и отладку алгоритмов расчета. MatLab при-
меняется, главным образом, в инженерных расчетах. Достоинствами 
данного продукта являются «интуитивно-понятная» работа с матри-
цами, развитый графический интерфейс. Недостатками данного про-
дукта являются достаточно дорогостоящее решение, неполная под-
держка статистических функций, сложная интеграция с JAVA и C++ 
приложениями. Существенным минусом MatLab является проблема-
тичное использование при анализе больших массивов данных (таб-
лицы более 8 млрд строк). Бесплатным аналогом MatLab является 
система Scilab. Кроме того, довольно давно ведется разработка высо-
коуровневого языка программирования GNU Octave, совместимого  
с MatLab, который позволяет использовать операторы C++ при напи-
сании кода. 

Решение № 3. «SciPy». SciPy – это библиотека математических 
функций для языка программирования Python. Высказывается мнение, 
что «в терминах подхода и функциональности SciPy наиболее близкое 
к MatLab-у решение, однако менее зрелое» [3]. Достоинствами данной 
библиотеки являются широкие возможности по интеграции языка 
Python; высокая производительность математических операций, нали-
чие готовых средств для визуальной отладки, достаточная простота 
освоения. Недостаток данной библиотеки – акутализация решения 
происходит достаточно долго (текущая версия решения – 0,11). 

Решение № 4. «MS Excel». MS Excel – знаменитая и, вероятно, 
самая популярная программа для работы с электронными таблицами 
при помощи графического интерфейса. 

Достоинствами MS Excel являются популярность, информаци-
онная бесплатная поддержка большого количества ресурсов, сооб-
ществ и пр., удобный интерфейс, доступ к значению любой «ячейки», 
достаточная простота освоения. Одной из полезных возможностей 
MS Excel является использование кода на Visual Basic для приложе-
ний. Этот код пишется с использованием отдельного от таблиц ре-
дактора. Управление электронной таблицей осуществляется посред-
ством объектно-ориентированной модели кода и данных. С помощью 
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этого кода данные входных таблиц будут мгновенно обрабатываться 
и отображаться в таблицах и диаграммах (графиках). Таблица стано-
вится интерфейсом кода, позволяя легко работать, изменять его  
и управлять расчетами. 

Недостатками MS Excel являются: однопользовательский режим 
работы с Excel объектами, недостаточный контроль целостности  
и непротиворечивости данных, тенденция к накоплению ошибок  
в процессе эксплуатации, сложность реализации элементов ресурсно-
го планирования и экстраполяции. У программы Excel есть и ряд дру-
гих недостатков. Многие специалисты считают, что точность и пол-
нота статистических результатов не относятся к достоинствам про-
граммы Excel. Отдельные статистические функции программы Excel 
могут привести к некорректным результатам на больших наборах 
данных, обладающих необычными статистическими свойствами. 
Программа Excel, как и любая программа для простых пользователей, 
не предотвращает ошибок. Поэтому при использовании программы 
Excel необходимо проявлять осторожность при подготовке и анализе 
данных базы. 

Решение № 4. «SAS». SAS – большая и сложная система для 
статистической обработки данных. Достоинствами данной системы 
являются: гибкий интерфейс обмена данными (интеграции); наличие 
инструментария для работы с кластерами (распределенными систе-
мами), быстрота расчетов на громадных массивах данных. Недостат-
ками данной системы являются: примитивный язык написания 
скриптов SAS macro, сложность поддержки написанных скриптов; 
дороговизна лицензий, сложность освоения. 

Решение № 5. «SPSS». SPSS Statistics – компьютерная програм-
ма для статистической обработки данных для проведения приклад-
ных исследований в социальных науках. Название говорит само за 
себя! Комментарий пользователя: «По моим впечатлениями SPSS 
используют люди, которые хотят выполнять общепринятый стати-
стический анализ наиболее простым путем». Достоинствами данной 
программы являются удобный графический интерфейс, ориентация 
на социальные науки. Два выявленных недостатка данной програм-
мы: дороговизна лицензий, отсутствие гибкости в расчетах. 

Решение № 6. «Stata». Stata – программный пакет для анализа 
данных в сферах экономики, социологии, политики, биомедицины  
и др. Относительно дешевый аналог SPSS. К достоинствам данного 
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пакета можно отнести удобный графический интерфейс, ориентацию 
на социальные науки, низкую цену. Недостаток данного пакета – до-
вольно узкая специализация. 

Резюме. Выбирая инструмент для решения задачи, необходимо 
учитывать: сложность и важность задачи; сроки получения результа-
тов; штат и квалификацию специалистов; бюджет, выделенный на 
покупку инструмента. 

Меньшая гибкость Stata, SPSS, MS Excel требуют меньших денег 
и времени на обучение, большая гибкость предоставляется бесплат-
но, но требует самой высокой квалификации специалистов. Баланс 
достичь несложно, однако результат будет зависеть от квалификации 
аналитика, а не от выбранного инструмента. 

Сегодня MS Excel является одним из самых популярных про-
грамм в мире. Большой объем продаж MS Excel в мире стал одной из 
причин, которые помогли Microsoft достичь позиций ведущего разра-
ботчика программного обеспечения [1]. В первую очередь данная 
программа является популярной среди бухгалтеров и экономистов,  
и можно смело сказать, что большая часть всех вышеперечисленных 
специалистов работают именно с MS Excel. Программа востребована 
малым бизнесом, поскольку позволяет достаточно быстро оформлять 
отчеты, вести наглядным образом бухгалтерию, учет заказов клиен-
тов и пр. Альтернативные решения, например, системы документо-
оборота или же информационные системы, созданные под заказ, мо-
гут оказаться достаточно дорогостоящими для малого бизнеса.  

Это касается и моделирования в электронных таблицах. Плагин, 
который способен реализовать возможность извлечения моделей 
данных из пользовательских электронных таблиц (Microsoft Excel)  
и экспортировать полученные модели в платформу Flexberry, позво-
лит из заполненных данными Excel-документов генерировать полно-
ценные системы с базовыми наборами типовых функций. Данная 
возможность будет являться удобной для организаций, ведущих учет 
в excel-файлах и нуждающихся в расширении функционала (напри-
мер, разделение прав доступа и работы с теми или иными данными). 

Ряд пользователей, которые ведут учет данных средствами  
MS Excel, выразили желание иметь полноценное веб-приложение для 
более удобной и эффективной работы с имеющимся набором данных.  
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Поскольку платформа Flexberry обладает возможностью генера-
ции приложений на основе UML-моделей (диаграмм классов), для 
решения подобной задачи необходимо создание плагина для инстру-
ментов проектирования приложений платформы Flexberry, который 
обеспечивал бы формирование диаграммы классов UML, описываю-
щей исходную предметную область генерируемого приложения, на 
основе анализа содержимого Excel-файла. 

В дальнейшем для реализации плагина необходимо выбрать ме-
тод анализа структуры данных, который будет использоваться в раз-
рабатываемом программном модуле, и сделать обоснование выбора, 
разработать модуль и произвести тестирование на различных наборах 
данных. 
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Современные географические информационные системы нашли 
широкое применение во множестве отраслей народного хозяйства. 

Электронная карта включает в себя два типа данных: растровые 
и векторные. Растровые слои зачастую являются подложкой (тайла-
ми), например спутниковый снимок, в то время как векторные слои – 
это объекты, нанесенные на эту подложку (дороги и строения, адми-
нистративное деление, природоохранные и климатические зоны, уча-
стки переписи и почтовые индексы). Эти объекты, нанесенные на 
карту, должны быть удобны, а главное, интуитивно понятны пользо-
вателю. Таким образом, появляется необходимость в инструментах  
и форматах стилизации, отображаемых на карте данных. 

Одним из самый распространенных форматов для стилизации гео-
данных, применяемым в QGIS, Geoserver и в других ГИС-системах, 
является стандарт Open Geospatial Consortium (OGC) Styled Layer De-
scriptor (SLD). SLD-стили представляются в виде XML-подобных до-
кументов, для которых определена специальная XML-схема. 

С развитием и увеличением доступности Интернета востребо-
ванными становятся приложения, доступ к которым можно получить 
не с одного стационарного компьютера, а из любого места и с любого 
устройства, имеющего выход во всемирную паутину. Многие компа-
нии создают мобильные версии своих приложений или полностью 
переходят в веб. Геоинформационные системы тому не исключение. 

Leaflet – открытая ГИС-библиотека, созданная на языке JavaS-
cript в 2011 г. командой разработчиков во главе с Владимиром 
Афонькиным. От конкурентов (OpenLayers, ArcGIS JS и др.) библио-
теку отличает возможность работы как в браузерах настольных ком-
пьютеров, так и на мобильных устройствах, обладает хорошо задоку-
ментированным API, размер библиотеки составляет около 30 КБ,  
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и может быть расширена за счет подключения дополнительных пла-
гинов. К тому же, библиотека предоставляет возможность использо-
вания тайлов из различных источников (Яндекс.Карты, Google Maps, 
OpenStreetMars и др.) и помимо встроенных объектов адаптирована 
для объектов GeoJSON. 

В силу вышеперечисленных особенностей Leaflet выбирают  
в качестве ядра своей ГИС-системы следующие веб-приложения: 
Flickr, foursquare, Pinterest, craigslist, Data.gov, IGN, Wikimedia, OSM, 
Meetup, WSJ, Mapbox, CartoDB, GIS Cloud. 

Но, к сожалению, к объектам, поддерживаемым библиотекой 
Leaflet, нет возможности применять наиболее распространенный 
формат стилей – SLD, что и рассматривается в настоящем докладе. 
Согласно поставленной задаче следует необходимость создания пла-
гина к библиотеке, реализующего автоматизированное приведение 
формата SLD к внутренним стилистическим параметрам Leaflet. 

Плагин должен быть написан на языке JavaScript, принимать  
SLD-файл, разбирать его и присваивать его поля стилистическим па-
раметрам объектов Leaflet. Процедура парсинга и присваивания явля-
ются типовыми и не требуют подробного рассмотрения в этой статье. 
Наибольшего внимания требуют изучение спецификации стандарта 
SLD (т.е. приведение и описание всех тегов XML-подобного формата), 
изучение стилистических возможностей библиотеки Leaflet и нахож-
дение прямого или косвенного соответствия между этими типами. 

В качестве примера рассмотрим спецификацию типа 
PointSymbolizer (булавка на карте) (табл. 1). 

Таблица  1  

Спецификация PointSymbolizer 

Название тэга Обязателен? Описание 

<ExternalGraphic> 
нет (при 

использовании 
<Mark>) 

Определяет внешний рисунок 
формата PNG или SVG, исполь-
зуемый для отображения точки 

<Mark> 
нет (при 

использовании 
<ExternalGraphic>) 

Определяет одну из заданных 
векторных форм для отображения 
точки 

<Opacity> нет 

Определяет прозрачность ото-
бражаемого символа. Значение 
варьируется от 0 (полностью 
прозрачный) до 1 (полностью 
непрозрачный). По умолчанию 
параметр равен 1 
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Окончание  табл .  1  

Название тэга Обязателен? Описание 

<Size> нет 

Определяет размер символа в 
пиксилях. При использовании 
рисунка для отображения точки 
параметр задает его высоту, ши-
рина вычисляется автоматически 

<Rotation> нет 

Определяет поворот символа 
относительно его центра в деся-
тичных градусах. Положительное 
значение – поворот по часовой 
стрелке, отрицательное – против. 
По умолчанию параметр равен 0 

В свою очередь, объект Marker в исследуемой библиотеке вы-
глядит следующим образом (табл. 2). 

Таблица  2  

Спецификация Marker 

Параметр Тип По умолчанию Описание 
icon L.Icon * Объект класса Icon 

clickable Boolean true 
Возможность реагирования маркера 
при нажатии на него 

draggable Boolean false 
Возможность захвата и перетаскива-
ния маркера 

keyboard Boolean true 
Возможность выбора маркера с по-
мощью кнопки TAB на клавиатуре 

title String ' ' Текст для браузера при наведении 
alt String ' ' Текст для атрибута alt 

zIndexOffset Number 0 
Приоритет маркеров (маркер с боль-
шим значением рисуется поверх ос-
тальных) 

opacity Number 1.0 Прозрачность маркера 

riseOnHover Boolean false 
Маркер рисуется поверх остальных 
при наведении мышки 

riseOffset Number 250 
Значение zIndexOffset при наведении 
мыши 

Изучив эти таблицы, можно сделать вывод, что тэг <Opacity> пе-
реопределяется напрямую, тэги <ExternalGraphic>, <Size> и <Rotation> 
войдут как параметры в объект класса Icon. Аналогичным образом 
приводятся остальные всевозможные тэги SLD. 

Описав сопоставление спецификации формата SLD и внутренне-
го представления стилей в исследуемой библиотеке, а также алго-
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ритмы парсинга документов с SLD-стилями и при последующей ини-
циализации значений параметров соответствующих объектов биб-
лиотеки на языке JavaScript, получим работающий плагин, реали-
зующий применение формата SLD библиотекой Leaflet. 
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ИССЛЕДОВАНИЯХ (НА ПРИМЕРЕ RASPBERRY PI) 
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политехнического университета 

Компьютеры в настоящее время используются повсеместно как  
в личных целях, так и на производстве. Микрокомпьютер представ-
ляет собой предельно уменьшенный в размерах процессорный блок, 
выполненный в виде одной платы размером с кредитную карту. 

Разработчики микрокомпьютеров сделали их доступными для лю-
бого человека. Микрокомпьютеры предназначены: для обучения базо-
вым навыкам программирования, изучения микроэлектроники, изуче-
ния основ робототехники. Микрокомпьютеры используются: в качестве 
медиацентра для домашнего использования, при построении встраи-
ваемых систем, в качестве основы робота и во многом другом [1]. 

Архитектура микрокомпьютеров. В основе микрокомпьюте-
ров стоит микропроцессор архитектуры ARM. Архитектура ARM 
(Advanced RISC Machine, усовершенствованная RISC-машина) – се-
мейство 32- и 64-разрядных микропроцессорных ядер, разработанных 
компанией ARM Limited, основанных на архитектуре RISC. Данная 
компания занимается лишь разработкой лицензий архитектур, не за-
нимаясь при этом собственно производством микрочипов. Архитек-
тура ARM выступает альтернативой процессорам х86, является деше-
вым и производительным решением [2]. 

В процессе создания данной архитектуры были использованы 
различные технологии, позволяющие усовершенствовать работу про-
цессора и вычислительной системы в целом.  

Технологии Thumb и Thumb2 – комплекс наиболее часто исполь-
зуемых инструкций кода в 16- и 32-битном формате соответственно – 
позволяют добиться высокой компактности кода и усовершенствовать 
разработку программного обеспечения. Технология NEON позволяет 
усовершенствовать обработку медиаинформации, поскольку обладает 
независимым конвейером и собственными регистрами данных. Безо-
пасность обеспечивается технологией TrustZone, позволяющей  
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использовать два виртуальных ядра безопасности, что дает возмож-
ность запускать приложения в изолированных друг от друга средах. 
Аппаратное ускорение байт-кода языка Java обеспечивается техноло-
гией Jazell [2]. 

Классификация процессоров ARM архитектуры своеобразна. 
Различают процессоры по версии архитектуры (от ARMv1 до 
ARMv7), по классу процессора: классические процессоры (семейства 
ARM7, ARM9, ARM11) и процессоры семейства Cortex, которое,  
в свою очередь, подразделяется на три профиля: Cortex-A, Cortex-М  
и Cortex-R [3–5]. 

Рассматривая процессоры архитектуры ARM в ключе использо-
вания для инженерных и научных исследований, следует остановить-
ся на процессорах семейств ARM11 и Cortex, поскольку они отвечают 
поставленным требованиям.  

Классические процессоры семейства ARM11 являются первыми 
многоядерными процессорами данной архитектуры, основанной на 
усовершенствованном восьмиступенчатом конвейере [3–5].  

Процессоры семейства Cortex в зависимости от профиля могут 
использоваться в различных сферах инженерных и научных разрабо-
ток. Выделяют следующие профили данного семейства процессоров: 

− Cortex-A (Application) – высокопроизводительные процессо-
ры, ориентированные на решение вычислительных задач в ресурсо-
емких областях применения, возможно использование в вычисли-
тельных системах и серверах, смартфонах и телевизорах, а также  
в качестве ядра игровых приставок; 

− Cortex-R (Real-time) – данные процессоры также являются 
высокопроизводительными, но на первый план выступают отказо-
устойчивость, высокая надежность и минимальное время отклика, 
что очень ценно в областях управления производственными процес-
сами, робототехнике, системах видеонаблюдения, медицинском 
оборудовании; 

− Cortex-M (MCU) – процессоры, ориентированные на приме-
нение во встраиваемых системах, поэтому они отличаются низкой 
стоимостью, минимальным энергопотреблением и невысокой произ-
водительностью. Данные процессоры предназначены для микрокон-
троллеров и приложений, требующих обработки сигналов, например, 
в сфере «умной» бытовой техники, автомобильных и промышленных 
системах управления. 
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Рассмотрим производительность микропроцессоров архитектуры 
ARM на примере одного наиболее яркого представителя (таблица) [5]. 

Производительность микропроцессоров архитектуры ARM 

Семейство Ядро 
Кэш (инструкций /данных), устройст-

во управления памятью (MMU) 

Производитель-
ность/частота,  

MIPS/MHz 

ARM11 
ARM1176 
(TSMC 40G) 

Изменяемый, MMU, TrustZone 1.25 DMPS/990 MHz 

Cortex-M 
Cortex-A7 
MPCore 

Кэш первого уровня 32 КБ / 32 КБ, 
Кэш второго уровня 0-4 МБ, 
MMU, TrustZone 

1,9 DMIPS / 
1.2-1.6 GHz на ядро 

Cortex-A 
Сortex-A15 
MPCore 

Кэш первого уровня 32 КБ / 32 КБ, 
Кэш второго уровня 0-4 МБ, 
MMU, TrustZone 

до 4 DMIPS/ 
1 – 2.5 GHz на ядро 

Raspberry Pi. На рынке компьютерной техники существуют раз-
личные одноплатные микрокомпьютеры, основанные на процессорах 
архитектуры ARM. Одним из самых популярных микрокомпьютеров 
является Raspberry Pi. 

Raspberry Pi – миниатюрный, размером с кредитную карту 
(85,6×53,98×17 мм), ультрадешевый компьютер, созданный в 2011 г. 
Дэвидом Брабеном. Разработчики позиционируют Paspberry Pi как 
компьютер, предназначенный в первую очередь для образовательных 
целей. За счет своей малой цены он может вписаться даже в ограни-
ченный бюджет образовательных учреждений (рис. 1) [6].  

Штатной операционной системой Raspberry Pi является Linux, 
которая устанавливается на микро-SD-карту в специальном слоте на 
плате. Вместо традиционного для обычного компьютера жесткого 
диска Raspberry Pi использует microSD-флеш-карту. Она должна 
быть предварительно подготовлена, на нее следует установить опе-
рационную систему на выбор. Имея несколько флеш-карт, можно 
поочередно использовать их и таким образом получить несколько 
изолированных образов компьютеров. Поддерживаются карты разме-
ром от 2 ГБ, но рекомендуется объем не менее 4 ГБ, так как помимо 
самой операционной системы на флеш-карте будут храниться ваши 
документы и дополнительно установленные программы. 

Raspberry Pi выпускается в нескольких комплектациях: model A, 
model B, model B+, model 2. Наиболее интересными из них являются 
model B+ и model 2 [6]. 
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Рис. 1. Raspberry Pi model B+ 

Модель B+. Одноядерный процессор с тактовой частотой 900 МГц 
и встроенным графическим процессором. Оперативная память объе-
мом 512 МБ. Отображение графической информации производится 
через цифровой слот HDMI, аналоговый слот RCA или вывод на дис-
плей. На плате размещено 4 USB разъема для подключения перифе-
рийных устройств и разъема Ethernet для подключения к Интернету 
или к локальной сети [7]. 

Стоимость Raspberry Pi B+ составляет 3700 рублей. 
Raspberry Pi 2 является следующим этапом развития, выпущен  

в 2015 г. Raspberry Pi 2 основывается на Raspberry Pi B+. В нее интег-
рирован новый 4-ядерный процессор с тактовой частотой 900 МГц, 
графический процессор входит в состав микропроцессора. Raspberry 
Pi 2 оснащается 1 Гб оперативной памятью.  

Стоимость Raspberry Pi 2 составляет около 4000 рублей. 
Во всех Raspberry Pi присутствуют аппаратные порты ввода-

вывода GPIO для связи с внешними устройствами. Потребляемая 
мощность составляет 1 Вт. 

С Raspberry Pi можно реализовать множество проектов: свою иг-
ровую приставку, ноутбук (рис. 2), медиацентр для телевизора, соб-
ственный веб-сервер, управление умным домом, робот (рис. 3) [7]. 
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Рис. 2. Собственный ноутбук 

 

Рис. 3. Собственный робот 

На основе Raspberry Pi можно разработать свой высопроизвод
тельный вычислительный центр при небольших денежных
Пример вычислительных центров, основанных на 20 и 120 
компьютерах с производительностью 38 000 MIPS и 228
соответственно, приведен на рис. 4 [7]. 

 

Рис. 4. Вычислительные центры на основе 20 и 120 микрокомпьютерах

свой высопроизводи-
денежных затратах. 
на и 120 микро-

и 228 000 MIPS 

 

микрокомпьютерах Raspberry Pi 
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Заключение. Проведенный в статье анализ позволяет уверенно 
ориентироваться в многообразии процессоров с архитектурой ARM. 
Были проанализированы достоинства и недостатки различных вари-
антов архитектуры и выявлены показания к применению процессоров 
ARM для решения разных научных и прикладных задач. 

Научные и инженерные исследования в настоящее время требу-
ют определенной технической оснащенности, в частности, наличия 
компьютера, либо вычислительного центра. В условиях ограниченно-
го финансирования необходимо искать альтернативные варианты ос-
нащения, не уступающие классическим вычислительным машинам  
в производительности и энергоэффективности. 

Библиографический список 

1. Хартов В.Я. Микропроцессорные системы. – М.: Академия, 
2010. – 352 с.  

2. ARM (архитектура) // Википедия. – URL: http://ru.wikipedia.org/ 
?oldid=70354607 (дата обращения: 23.04.2015). 

3. Тревор Мартин Микроконтроллеры ARM7. Семейство 
LPC2000 компании Philips. Вводный курс. – М.: Додэка-XXI,  
2006. – 240 с. 

4. Редькин П.П. 32/16-битные микроконтроллеры ARM7 семей-
ства AT91SAM7 фирмы Atmel. Руководство пользователя. – М.:  
Додэка-XXI, 2008. – 250 с. 

5. ARM. The Architecture For The Digital World. – URL: 
http://www.arm.com/ (дата обращения: 27.04.2015). 

6. Официальный сайт Raspberry Pi. – URL: 
https://www.raspberrypi.org (дата обращения: 27.04.2015). 

7. Интернет магазин «Амперка» URL: http:// http://amperka.ru/ 
(дата обращения: 27.04.2015). 

 



 166

РАЗРАБОТКА ПРОГРАММНЫХ ИНСТРУМЕНТОВ  
ИМПОРТА ДАННЫХ ДЛЯ ИАС «УНИВЕРСИТЕТ» 

Студент гр. АТ5-13-1м К.В. Субботин 
Пермский национальный исследовательский  

политехнический университет 
Научный руководитель – руководитель Центра отраслевых 

технологий Р.А. Гадиатулин 
Группа компаний ИВС, г. Пермь 

В настоящее время компьютеризированные корпоративные сис-
темы управления используются почти во всех сферах человеческой 
жизни, и сфера образования не является исключением. В Пермском 
национальном исследовательском политехническом университете 
(ПНИПУ) существует проект по реализации информационно-
аналитической системы (ИАС) управления вузом. Данная система 
призвана решить задачу комплексной информатизации и автоматиза-
ции процессов вуза, повышения эффективности управления автома-
тизируемыми процессами. Спектр бизнес-процессов, подлежащих 
автоматизации, включает в себя проведение приемной кампании, 
хранение, сбор и обработку данных о результатах научной деятель-
ности, управление кадрами и многие другие [1]. 

Одним из важных бизнес-процессов, имеющих место в каждом 
вузе, является проведение оценки знаний и умений студентов.  
К оценке знаний и умений студентов существуют различные под-
ходы, но наиболее часто применяемый из них, а также хорошо 
поддающийся автоматизации – это тестирование. Именно поэтому 
в ИАС реализуется подсистема тестирования. Задачами данной 
подсистемы являются не только непосредственно тестирование 
студентов, но и хранение, сбор и обработка тестовых заданий  
и некоторые другие. 

Одной из проблем при реализации подсистемы тестирования ста-
ло наполнение базы данных тестовыми вопросами. Ввод и последую-
щая работа с тестовыми заданиями доступны только администраторам 
данной подсистемы, но в процессе создания тестовых заданий для сту-
дентов участвует намного более широкий круг людей. Предоставить 
доступ к подсистеме всем заинтересованным лицам не представляется 
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возможным из-за требований информационной безопасности. В силу 
вышеуказанных причин потребовалось создать такой механизм напол-
нения базы тестовых вопросов, при котором составители тестовых за-
даний могли бы делать это без доступа к подсистеме. Для решения 
поставленной задачи был выработан подход, при котором составители 
тестовых заданий пишут их с учетом некоторой фиксированный струк-
туры в файлах формата docx и затем передают администраторам под-
системы для загрузки. Операторы подсистемы, в свою очередь, соби-
рают наборы тестовых заданий и загружают их в базу данных подсис-
темы тестирования при помощи инструмента импорта. 

Структура для описания тестовых зданий. В процессе проек-
тирования подсистемы было установлено, что все тестовые задания 
делятся на модули, разделы и темы. Также каждый из вопросов имеет 
уровень сложности от первого до третьего и может проверять либо 
знания, либо умения студента. Было установлено, что требуется реа-
лизовать поддержку подсистемой следующих типов вопросов: 

− множественный выбор с одним правильным ответом; 

− множественный выбор с несколькими правильными ответами; 
− установление соответствия; 
− установление последовательности; 

− свободный ответ. 
С учетом всех требований к вопросам была разработана унифи-

цированная структура файла для описания тестовых заданий. Эле-
менты данной структуры описаны в таблице. 

Структура описания тестовых заданий 

Строка входного файла Назначение 
?module: 1 Номер модуля 
?section: 1 Номер раздела 
?theme: 1 Номер темы 

?know (abil): Тестирование знаний (умений) 
?diff: 1 Уровень сложности от 1 до 3 

?t: Вопрос 

Для каждого типа вопросов был разработан свой способ описания: 
• множественный выбор с одним правильным ответом: 
t: Содержание вопроса 
(): ответ 
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(): ответ 
(*): правильный ответ 
(): ответ 
• множественный выбор с несколькими правильными ответами: 
t: Содержание вопроса 
[]: ответ 
[*]: правильный ответ 
[]: ответ 
[*]: правильный ответ 
[]: ответ 
• установление последовательности: 
t: Содержание вопроса 
{А}: действие (событие) 
{Б}: действие (событие) 
{B}: действие (событие) 
{Г}: действие (событие) 
• свободный ответ: 
t: Содержание вопроса 
/: вариант 1/: вариант 2/: вариант 3/: вариант 4/: вариант 5/: вари-

ант 6/: вариант 7/: вариант 8 
Разработка структуры для хранения тестовых заданий. На-

личие различных видов тестовых заданий зачастую предполагает 
сложную структуру, состоящую из нескольких таблиц для их хране-
ния в базе данных. Наличие сложной структуры усложняет единооб-
разную обработку данных и увеличивает количество программного 
кода, необходимого для интерпретации хранимых данных. Процесс 
написания и последующей поддержки большого объема программно-
го кода трудозатратен и чреват наличием ошибок. Для решения дан-
ной проблемы автором была предложена и внедрена структура дан-
ных, позволяющая единообразно хранить вопросы всех ранее указан-
ных типов. Упрощенная версия разработанной структуры изображена 
на рисунке. 

Разработанная структура предполагает наличие двух таблиц для 
хранения тестовых заданий. В таблице «Вопрос» хранится текст во-
проса. В таблице «ОтветНаВопрос» хранятся правильные ответы на 
вопрос. При этом таблица «ОтветНаВопрос» содержит два основных 
поля – закрытая часть ответа и открытая часть ответа. Открытая часть 
ответа вопроса содержит ту информацию, которая будет предостав-
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лена студенту в неизменном виде. Закрытая же часть содержит ин-
формацию, которую студент должен будет ввести в процессе тести-
рования. Например, для вопросов множественным выбором правиль-
ных ответов в закрытой части будет содержаться знак «*» для верных 
ответов и пустая строка для всех остальных. Для вопросов на уста-
новление последовательности в закрытой части будет содержаться 
правильный порядковый номер варианта ответа. 

 

Рис. Структура для хранения вопросов 

Разработка инструмента импорта. Центральной частью любо-
го инструмента для импорта данных является синтаксический анали-
затор (парсер), который позволяет разбирать файлы, предоставлен-
ные создателями тестов. Существует несколько подходов к написа-
нию синтаксических анализаторов [2]: 

− синтаксические анализаторы, написанные вручную; 
− синтаксические анализаторы на основе регулярных выражений; 
− генераторы синтаксических анализаторов; 
− комбинаторные синтаксические анализаторы [3]; 
− синтаксические анализаторы на базе онтологий [4]. 
При реализации инструмента импорта данных для подсистемы 

тестирования был проведен анализ указанных подходов и осуществ-
лен выбор на основе вариантного сектора [5]. В результате был вы-
бран подход на основе регулярных выражений. Данный выбор  



 170

обусловлен простотой реализации данного подхода, низким уровнем 
вхождения для применения регулярных выражений и простотой по-
следующей поддержки. Одним из недостатков применения регуляр-
ных выражений называется сложность отладки разрабатываемых 
программ, но при использовании современных программ 
(RegexBuddy) и сервисов (regex101.com) для работы с регулярными 
выражениями этот недостаток не является актуальным. 
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Основная задача кластеризации данных состоит в разделении ис-
следуемых объектов на группы, называемые кластерами. Для осуще-
ствления кластеризации каждый объект должен характеризоваться 
вектором признаков (набором числовых характеристик) [1]. 

Классификатор – это реализованный алгоритмический метод, 
позволяющий по вектору признаков объекта сделать вывод о принад-
лежности данного объекта определенному набору кластеров. Часто 
требуется сравнить несколько классификаторов для формирования 
оптимального решения задачи классификации.  

Постановка задачи. Исходными данными является некоторое 
количество измеренных биомедицинских сигналов, сгруппированных 
в кластеры, каждый из которых соответствует определенному со-
стоянию человека. 

Данные сигналы формируют набор данных со следующими 
свойствами: 

1. Каждый экземпляр данных выражается четкими числовыми 
значениями. 

2. Класс для каждого конкретного экземпляра данных известен. 
3. В результате классификации объект может быть отнесен к од-

ному из трех кластеров. 
Требуется сравнить два классификатора с целью выбора опти-

мального из них на всех заданных классах исследуемых данных [2]. 
Теоретические основы. Качество классификации характеризу-

ется уровнями ошибок первого и второго рода. Ошибка первого 
рода – это ложный пропуск, когда интересующее событие ошибоч-
но не обнаруживается. Ошибка второго рода – ложное обнаруже-
ние, когда при отсутствии события ошибочно выносится решение  
о его наличии. 
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Далее по тексту используются следующие обозначения. 
TP1 – количество верно классифицированных объектов первого 

кластера; FN2 – количество объектов первого кластера, ошибочно 
отнесенных ко второму; FN3 – количество объектов первого кластера, 
ошибочно отнесенных к третьему; TN2 – количество верно классифи-
цированных объектов второго кластера; FP2 – количество объектов 
второго кластера, ошибочно отнесенных к первому; TN3 – количество 
верно классифицированных объектов третьего кластера; FP3 – коли-
чество объектов третьего кластера, ошибочно отнесенных к первому. 

Доля истинно положительных случаев для первого класса будет 
вычисляться согласно формуле 

1
1

1 2 3

TP
TPR

TP FN FN
=

+ +
.                              (1) 

Доли ложно положительных случаев будут вычисляться соглас-
но формулам: 
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Сравнение классификаторов предлагается осуществлять с помо-
щью инструментария ROC-кривых. 

ROC-кривая (кривая ошибок) – график, позволяющий оценить 
качество бинарной классификации. Анализ качества классификации с 
применением ROC-кривых называется ROC-анализом. 

Количественную интерпретацию ROC-кривых дает показатель 
AUC – площадь, ограниченная ROC-кривой и осью доли ложных по-
ложительных классификаций. Чем выше показатель AUC, тем каче-
ственнее классификатор, при этом значение 0,5 демонстрирует не-
пригодность выбранного метода классификации. Объем под ROC-
поверхностью называется VUS и рассматривается как метрика каче-
ства классификаторов для небинарных задач классификации данных. 

Сравнение классификаторов. Параметром, изменяемым во 
время работы классификатора, является уровень достоверности полу-
чаемых данных [1]. На каждое значение этого внутреннего параметра 
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можно получить свою тройку чисел [TRP1, FPR2, FPR3]. Далее прово-
дится замена согласно правилу: 

2 3 1; ; .x FPR y FPR z TPR= = =                            (4) 

После завершения всех вычислений получается фигура, заданная 
ROC-поверхностью и ее проекциями на плоскости Oxy, Oxz, Oyz. 
Тогда показатель VUS будет равен объему данной фигуры. 

На рис. 1 показана ROC-поверхность, полученная для первого 
классификатора. 

 

Рис. 1. ROC-поверхность для первого классификатора 

Полученное значение VUS равно 0,4216, т.е. объем под поверх-
ностью на тестовом множестве занимает только 42 % от возможного. 
Таким образом, рассматриваемый классификатор не пригоден для 
использованиям (так как минимальный необходимый объем состав-
ляет 50 %). 

На рис. 2 приведена ROC-поверхность, полученная для второго 
классификатора. 

 

Рис. 2. ROC-поверхность для первого классификатора 
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Значение VUS равно 0,5233, т.е. объем под поверхностью на тес-
товом множестве заполняет 52 % от возможного. Таким образом, 
второй классификатор пригоден для использования. Также его  
качественная оценка превышает аналогичную оценку первого клас-
сификатора. 

Заключение. В данной статье был описан и применен специали-
зированный математический метод сравнения классификаторов. 

С помощью данного метода была выполнена оценка двух клас-
сификаторов. Оказалось, что они обладают довольно скудными ха-
рактеристиками. Однако второй качественно преобладает над пер-
вым. Приведенные графики и оценки свидетельствуют о том, что го-
раздо выгоднее прорабатывать способы улучшения второго класси-
фикатора, чем первого.  

Применение подобных методов сравнения классификаторов по-
зволит повысить эффективность функционирования информационно-
измерительных систем в задачах, требующих определения состояния 
исследуемого объекта на основе классификации сигналов его функ-
ционирования [2]. 
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Успешность программного обеспечения на рынке складывается 
из многих факторов: функциональность, стоимость, техническая под-
держка, документация, маркетинг, и т.д. Одним из таких важных 
факторов является удобство пользовательского интерфейса. 

При выборе программного обеспечения покупателю необходимо 
сравнить конкурирующие программы по соответствующим критери-
ям. В случае с оценкой по критериям функциональности, стоимости, 
технической поддержки все обстоит достаточно просто – достаточно 
обратиться к эксперту, который сравнит количество функционала, 
цены на продукт, объем и подробность документации, и прочее.  

В случае с оценкой удобства пользовательских интерфейсов такой 
подход, как правило, не применим. Что для одного пользователя будет 
удобным, то для другого пользователя может быть неудобным. В таких 
ситуациях, как правило, используется методика оценки с помощью 
фокус-групп, подразумевающая тестирование продукта с помощью 
определенных групп лиц. Такой подход также не всегда применим  
и нерационален – привлечь к тестам фокус-группу и необходимых для 
тестирования специалистов, как правило, дороже и дольше. 

Для того чтобы избежать подобных издержек, при оценке поль-
зовательских интерфейсов применяется оценка по определенным 
критериям, например, по времени выполнения пользователем опера-
ций с использованием пользовательских интерфейсов. Такая оценка 
может проводиться как с привлечением фокус-групп (что дорого  
и долго), так и с помощью различных моделей и методов. 

Определим методы, которые позволяют произвести оценку пользо-
вательских интерфейсов по критерию времени выполнения операций: 

− закон Фиттса [1, 2]; 
− закон Хика [3]; 
− KSL-GOMS [4, 5]. 
Закон Фиттса – закон, согласно которому время достижения це-

ли прямо пропорционально дистанции до нее и обратно пропорцио-
нально ее размеру. Исходя из этого закона, чем меньше расстояние до 
управляющего элемента и больше его размер, тем меньше времени 
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потребуется пользователю для того, чтобы воспользоваться этим 
элементом [1, 2]. 

Закон Хика – закон, согласно которому время реакции при выбо-
ре из некоторого числа альтернативных сигналов зависит от их числа. 
Исходя из закона, чем больше количество управляющих элементов, 
тем больше времени потребуется пользователю, чтобы выбрать ка-
кой-либо из них [3]. 

Метод KLM-GOMS является одним из семейства методов GOMS, 
позволяющих провести моделирование выполнения той или иной зада-
чи пользователем и с помощью модели получить среднестатистическое 
время ее выполнения, которое впоследствии можно использовать как 
критерий оценки качества эргономики графического интерфейса систе-
мы. Аббревиатура расшифровывается как Goals, Operators, Methods, 
Selection Rules – цели, операторы, методы и правила выбора. Согласно 
методам определяются цели, которые должен достигнуть пользователь, 
затем определяются возможные методы достижения этой цели, из кото-
рых впоследствии выбираются интересующие с точки зрения времени 
выполнения. Процесс выполнения выбранных методов разбивается на 
простейшие операторы – действия, которые необходимо совершить для 
достижения цели, среднестатистическое время выполнения которых 
известно. Таким образом, время выполнения определенного метода 
складывается из всего времени, затрачиваемого на выполнение опера-
торов, из которых состоит метод [4, 5]. Для того чтобы протестировать 
эти методы, рассмотрим два варианта пользовательского интерфейса, 
решающих одну задачу (рис. 1, 2). 

 
Рис. 1. Первый вариант интерфейса абстрактной системы 

 
Рис. 2. Второй вариант интерфейса абстрактной системы 
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Для определения времени выполнения операций с каждым из ва-
риантов интерфейса были выполнены измерения, включающие в себя 
оценку времени выполнения операций по двум сценариям, предпола-
гающим разный подход к порядку выполнения действий, ведущих  
к выполнению задачи, поставленной перед пользователем. После из-
мерения времени выполнения операций каждым из методов были 
составлены диаграммы, отображающие это время (рис. 3, 4). 

Согласно диаграмме сравнения времени выполнения операций 
(см. рис. 3) лидером по скорости выполнения операций является пер-
вый вариант интерфейса. 

 
Рис. 3. Сравнение времени выполнения операций  

согласно методу KLM-GOMS 

Согласно диаграмме сравнения времени выбора управляющего 
элемента (см. рис. 4) лидера выбрать невозможно – в разных сцена-
риях получены диаметрально противоположные данные.  

 
Рис. 4. Сравнение времени выполнения операций  

согласно закону Хика 

Согласно диаграмме сравнения времени указания на управляющие 
элементы (рис. 5) лидером можно признать второй вариант интерфей-
са, поскольку выбор категории осуществляется много реже, чем ис-
пользование управляющих элементов внутри выбранной категории. 
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Рис. 5. Сравнение времени выполнение операций  

согласно закону Фиттса 

Из обзора диаграмм можно сделать вывод, что указанные методы 
не позволяют определить однозначного лидера в сравнении пользова-
тельских интерфейсов. Связано это с тем, что каждый из методов име-
ет определенный недостаток, отражающийся на результате измерения: 

− KLM-GOMS принимает время указания на управляющий эле-
мент и время ментальной подготовки (выбора необходимого элемен-
та из многих) константами. Однако законы Фиттса и Хика явно ука-
зывают на то, что эти величины в большой степени зависят от архи-
тектуры пользовательского интерфейса; 

− законы Фиттса и Хика узконаправлены и не описывают всего 
процесса работы пользователя с интерфейсом. 

Таким образом, в данный момент не существует метода (или на-
бора методов), позволяющего с большой достоверностью сравнивать 
удобство интерфейсов, используя критерий времени выполнения 
операций. Необходимо создать такой метод, который использовал бы 
достоинства KLM-GOMS и законов Фиттса и Хика и одновременно 
избавился бы от их недостатков. 
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Различные требования к точности, производительности и усло-
виям контроля привели к созданию множества методов и средств 
измерения, каждый из которых не может быть универсальным и име-
ет свою рациональную область применения [1]. На практике для кон-
троля круглости наибольшее применение получили кругломеры,  
координатно-измерительные машины (КИМ) и приборы с двух-  
и трехточечным контактом. Кругломеры и КИМ имеют высокую 
стоимость, требуют высококвалифицированного обслуживания  
и специальной организации рабочего места. Поэтому они преимуще-
ственно применяются в центральных метрологических лабораториях 
предприятий. В цеховых условиях получили распространение прибо-
ры с двухточечным контактом (скобы, микрокаторы) или трехточеч-
ным контактом (комбинации призм и датчиков линейных перемеще-
ний). При разностном методе измеряют не абсолютные значения ин-
тересующей величины, а разности между ее последовательными зна-
чениями. Причем аналитическая зависимость между измеряемой  
и искомой величинами не известна. Для измерения круглости в цехо-
вых условиях в основном применяют приборы с трехточечным кон-
тактом (разнообразные комбинации призм и датчиков малых линей-
ных перемещений). Именно к данной разновидности измерения отно-
сится рассматриваемый бесцентровый метод. 

Сущность бесцентрового метода измерения состоит в том, что 
деталь вращается и опирается на базирующие поверхности призмы 
непосредственно измеряемой поверхностью, а датчик малых линей-
ных перемещений фиксирует совокупное проявление круглости  
и отклонения от соосности. Это приводит к возникновению система-
тической погрешности измерений, достигающей до 100 % [2, 3]. 

Известные попытки минимизировать методическую погреш-
ность на основе конструктивных решений прибора и разработки спе-
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циальных методик обработки результатов измерения позволили лишь 
частично решить проблему [4, 5]. Основная трудность заключается  
в создании математической модели измерения высокой степени адек-
ватности. 

Поэтому разработана новая модель бесцентрового измерения, 
использующая численные методы и гармонический анализ [6]. С по-
мощью данной модели выполнено моделирование для реальных де-
талей и доказана возможность минимизации систематической по-
грешности измерения до 1–2 %. 

Математическое описание процесса измерения рассматривается  
в три этапа: нахождение центра средней окружности профиля детали 
после базирования, определение радиусов измеренных датчиком точек 
профиля, расчет круглости по измеренным точкам. На третьем этапе 
определяют значение круглости. Наиболее просто величина круглости 
находится для средней окружности. Для расчета круглости по окруж-
ности минимальной зоны можно воспользоваться методикой, изло-
женной в [7, 8]. На основе математической модели бесцентрового из-
мерения разработаны алгоритм и программа на языке С++ (рис. 1). 

 

Рис. 1. Моделирование бесцентрового контроля круглости 
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С целью исследования систематической погрешности и путей ее 
минимизации проведены измерение и моделирование для 50 наруж-
ных колец подшипников диаметром 30 мм с допуском круглости 
0,002 мм. Эталонные измерения, по которым задавался фактический 
профиль деталей, выполнялись на прецизионном кругломере модели 
Talyrond 30. Варьировались угол призмы α = 60, 90, 120° и угол дат-
чика β = 0, 15, 30, 45, 60, 75°. Для партии деталей наихудшее значе-
ние относительной погрешности составило 62 % и соответствовало 
параметрам α = 120°, β = 75°, наилучшее равно 17,5 % для парамет-
ров α = 90°, β = 15°. Стандартное отклонение для указанных вариан-
тов настройки составило 26 и 14,5 % соответственно. Таким образом, 
оптимальная наладка для партии деталей позволяет одновременно 
уменьшить среднее значение систематической погрешности и ее раз-
мах. Оптимальная наладка прибора на каждую деталь в отдельности 
обеспечила среднее значение погрешности 4,11 % и стандартное от-
клонение 4,12 %. При этом выбор угла призмы также ограничивался 
тремя значениями α = 60, 90, 120°. Очевидно, что более точная на-
ладка прибора по углу призмы и углу датчика позволит еще эффек-
тивнее снижать погрешность измерения. 

Для реализации стратегии контроля на основе адаптивной наладки 
предложен прибор с изменяющимся углом раскрытия призмы и угло-
вым положением датчика малых линейных перемещений (рис. 2). 

 

Рис. 2. Прибор для бесцентрового контроля 
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Основной технической характеристикой прибора будет погреш-
ность измерения круглости, которая складывается из погрешности дат-
чика линейных перемещений, систематической погрешности и случай-
ной составляющей, определяемой условиями контроля. Погрешность 
оптического датчика перемещений составляет 0,1 мкм. Систематиче-
ская погрешность определяется в процентах от контролируемой вели-
чины и обычно составляет 30 %. Минимизация систематической по-
грешности на основе адаптивной наладки до величины 1–2 % позволя-
ет при измерении деталей с погрешностью формы 2–5 мкм достигнуть 
точности 0,2–0,5 мкм. Согласно международным и отечественным 
метрологическим стандартам это считается достаточным. 

Сравнение предлагаемого решения с зарубежными аналогами 
показывает, что по точности разрабатываемый информационно-
измерительный комплекс соответствует КИМ портального типа 
(стоимость 200–500 тыс. $) и несколько уступает кругломерам  
с вращением стола (стоимость 30–100 тыс. $). Преимуществом ком-
плекса для бесцентрового контроля круглости, в первую очередь, 
будет меньшая стоимость, по предварительным оценкам состав-
ляющая 350 тыс. рублей. Другое достоинство заключается в воз-
можности контроля крупногабаритных заготовок в цеховых услови-
ях и встраивании автоматизированного комплекса в технологиче-
ское оборудование. 

Целесообразная область применения информационного-
измерительного комплекса – цеховые условия машино- и приборо-
строительных предприятий при серийном и массовом производстве 
продукции. Актуальность разработки возрастает в связи с необходи-
мостью импортозамещения для оборонно-промышленных предпри-
ятий. Информационно-измерительный комплекс также можно ис-
пользовать в учебных целях при подготовке студентов различных 
направлений и специальностей в учебной лаборатории метрологии, 
стандартизации и сертификации. 

Библиографический список 

1. Авдулов А.Н. Контроль и оценка круглости деталей машин. – 
М.: Изд-во стандартов, 1974. – 176 с. 

2. Palei M.A., Chudov V.A. Potentialities of saddle-shaped instru-
ments in testing diameters and shape deviations // Measurement Tech-
niques. – 1972. – Vol. 15. – Iss. 4. – P. 532–534. 



 184

3. Markov N.N., Gipp N.B. Computer simulation of the process of 
measurement of roundness deviations by the difference method. Meas-
urement Techniques. – 1984. – Vol. 27. – Iss. 6. – P. 489–491. 

4. Precision roundness measuring gauge / Ya.I. Binder, I.D. Gebel', 
A.I. Nefedov, V.N. Bakulin, V.A. Shapiro // Measurement Techniques. – 
1999. – Vol. 42. – Iss. 8. – P. 755–760. 

5. Новое поколение накладных кругломеров / Б.П. Тимофеев, 
М.М. Свиткин, И.Д. Гебель, С.Ю. Млокосевич // Датчики и системы. – 
2006. – № 1. – С. 49–54. 

6. Захаров О.В. Методические основы гармонического анализа 
круглограмм / О.В. Захаров, В.В. Погораздов, А.В. Кочетков // Мет-
рология. – 2004. – № 6. – С. 3–10. 

7. Cho N., Tu J. Roundness modelling of machined parts for toler-
ance analysis // Precision Engineering. – 2001. – № 25. – P. 35–47.  

8. Li Xiuming, Liu Hongqi. A simple and efficient algorithm for 
evaluation of roundness error // Measurement Science and Technology. – 
2012. – Vol. 23. – № 8. – P. 087003. 

9. Захаров О.В. Прибор для бесцентрового контроля круглости  
с применением адаптивной наладки / О.В. Захаров, О.А. Яловой // 
Качество продукции: контроль, управление, повышение, планирова-
ние: сб. науч. трудов междунар. науч-практ. конф. – Курск: Изд-во 
ЮЗГУ, 2014. – С. 195–195. 

 
 



 185
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Суть проекта заключается в создании собственной системы 
планирования в Службе автоматизации бизнес-процессов (САБП), 
являющейся IT-подразделением крупного приборостроительного 
НПО, которая бы полностью обеспечивала требуемый функционал 
в соответствии с действующими бизнес-правилами. Служба автома-
тизации бизнес-процессов отвечает за внедрение, модернизацию  
и поддержание работоспособности информационных систем на 
предприятии. Работа над задачами и проектами осуществляется по 
технологии Stage Gate. 

В области управления проектами по созданию или внедрению 
информационных технологий (ИТ) ситуация гораздо сложнее, чем  
в строительстве, нефтедобыче и т.п. Отрасль ИТ достаточно молода, 
и нормативы длительности, трудоемкости и качества встречаются 
крайне редко. Процессы очень часто выполняются итерационно, чего 
почти не встретить, например, в строительстве. Стоимость информа-
ционных систем нередко сопоставима со стоимостью труда разработ-
чиков, поэтому затраты на приобретение и внедрение средств авто-
матизации управления проектами для небольших и средних компа-
ний многим представляются чрезмерными. Результаты работ далеко 
не всегда непосредственно влияют на эффективность производства  
и нередко плохо измеримы. Все это снижает мотивацию применения 
методов управления проектами в практике информационных служб. 

На предприятии была поставлена задача – провести модерниза-
цию уже существующей системы. Существующая система состоит из 
нескольких файлов Excel: файла для описания задач – «Перечень от-
четов в работе АСУП» и файла проектов – «projects list». При этом 
файлы состояли из листов различного формата, начиная от непосред-
ственного списка задач/проектов и заканчивая отчетами качества.  

Ранее был проведен подготовительный этап, в ходе которого вы-
полнены следующие шаги:  
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– выявление недостатков существующей системы; 
– формулировка функциональных требований; 
– определение рамок создаваемого проекта [1]. 
На данном этапе были выявлены основные проблемы, сущест-

вующие при текущей системе планирования: 
– полное отсутствие многопользовательности; 
– ограниченные возможности Excel по формированию фильтров 

и отчетов; 
– ограниченное число людей, имеющих доступ к файлам; 
– неполная автоматизация процесса.  
Следующим шагом по созданию интересующей нас информаци-

онной системы является этап ее проектирования. Данный этап прово-
дится в соответствии с выявленными на предыдущем шаге данными 
о необходимых требованиях, используя их как опорные столпы при 
описании модели. С другой стороны, проектирование системы явля-
ется необходимой составляющей для ее непосредственной реализа-
ции в программном коде. Это связано с тем, что при наличии полного 
и грамотного описания всех функций и частей процесса его програм-
мирование становится весьма простой задачей, требующей незначи-
тельного числа дополнительных исследований процесса. 

Первым шагом при проектировании информационной системы 
является укрупненное описание (построение модели) самого бизнес-
процесса, в нашем случае – процесса проектирований [2]. В ходе 
описания рассматриваются: 

• Группы пользователей. Так, все пользователи данной системы 
разбиваются на группы по какому-либо определяющему признаку. 
Такими признаками могут выступать: права на использование ин-
формации в системе, требуемый функционал для каждой группы, 
территориальное распределение и другие. В данном примере пользо-
вателей разделили на 3 группы в зависимости от предоставляемого 
им функционала. Так мы получили следующие группы: пользователи 
– сотрудники предприятия, у которых возникает необходимость  
в автоматизации, из функционала у них доступно лишь добавление 
новых задач, аналитики – сотрудники рассматриваемого IT-подраз-
деления, осуществляющие непосредственно планирование задач  
и проектов, программисты – сотрудники, участвующие в учете отра-
ботанных часов, и руководство – лица, для которых предоставляется 
необходимая отчетность по работе отдела. 
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• Описание основных подсистем (блоков) и их начальная де-
композиция по конкретным работам. Для рассматриваемой системы 
планирования основными подсистемами стали:  

1) добавление новой задачи/проекта; 
2) ведение рабочих планов по задаче; 
3) предоставление отчетности. 
• Описание связей между элементами системы, движение рабочих 

документов, влияние внешних факторов на тот или иной процесс. 
Полученная модель необходима для согласования общего пред-

ставления о будущей системе для всех ее участников, позволяет опи-
сать заложенные заранее требования и создает основу для всего 
дальнейшего проектирования. 

В качестве средства моделирования использовались AllFusion 
Process Modeler 7, а также методологии IDEF0 и IDEF3, являющиеся 
действующими нотациями для описания последовательности прово-
димых работ и логических связей между ними [3].  

Разбиение подсистем на элементы и выстраивание связей между 
ними вы можете увидеть на рис. 1–3. 

Вторым шагом проектирования является создание следующих 
взаимосвязанных элементов: схемы данных, интерфейсов и словарей. 
Основная сложность данного процесса заключается в том, что одна 
составляющая неизбежно оказывает влияние на все остальные. Так, 
утвержденная схема данных может существенно ограничить функцио-
нал интерфейса, а словари задают описание схемы базы данных. Одно-
значному решению данной задачи препятствует также и то,  что такие 
элементы, как схема данных и интерфейсы, ориентированы в разные 
стороны. Так, схема данных ориентирована, прежде всего, на разра-
ботку информационной системы, обеспечение ее надежности, быстро-
ты и ряда других качественных показателей. Интерфейсы же, напро-
тив, направлены в сторону пользователя – непосредственного заказчи-
ка информационной системы, который имеет свой интерес в виде 
удобства работы с системой, желаемого визуального представления 
данных и прочих. Таким образом, на данном шаге необходимо найти 
оптимальное решение поставленной задачи, учтя пожелания пользова-
телям в требуемых им интерфейсах и возможность базы данных при 
организации их хранения. Примеры создаваемых интерфейсов для рас-
сматриваемой информационной системы представлены на рис. 4. 
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Рис. 1. IDEF0-модель – добавление новой задачи/проекта 

 

Рис. 2. IDEF0-модель – ведение рабочих планов 

 

Рис. 3. IDEF3-модель – предоставление отчетности 



 189

 
Рис. 4. Пример создания будущего интерфейса 

Третий шаг – это проработка всех выполняемых действий в сис-
теме, детальное описание принципов и алгоритмов их работы. По 
своей сути данный шаг представляет собой еще большее разбиение  
и углубление модели, полученной на первом шаге при создании мо-
дели. В результате мы получаем так называемое математическое 
обеспечение бизнес-процесса, что является одним из конечных ре-
зультатов процесса моделирования. 
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Сегодня мы являемся свидетелями бурного развития информа-
ционных технологий, когда компьютеры используются практически 
во всех областях бизнеса. Автоматизация деятельности розничной  
и оптовой продажи не является исключением. Скорее даже наоборот, 
это одно из ведущих направлений использования компьютерных сис-
тем. Так, автоматизация торговли добралась и до магазинов детских 
товаров, которые до сих пор ведут свой учет в журнале. Это касается 
не супермаркетов, а небольших торговых точек, которые можно уви-
деть в каждом торговом центре. Стремительный прогресс средств 
вычислительной техники, изменение условий торговли, расширение 
спектра технических средств, а также использование больших объе-
мов информации диктуют необходимость внедрения информацион-
ных технологий в процесс управления торговлей. 

Заказчик владеет сетью магазинов детской одежды «Малыш», 
куда входят два филиала. Имеется складское помещение. Магазин 
специализируется на продаже детской одежды. Также в ассортименте 
присутствуют и прочие детские товары. На данный момент в магази-
не ведется ручной учет, и это является основной проблемой. Чеки 
выписываются тоже вручную. Помимо этого, находясь в одном мага-
зине, нельзя запросто узнать о наличии какого-либо товара в другом, 
т.е. отсутствует централизованное хранилище. Кроме того, клиент-
ская база устарела, отсутствует информирование клиентов о пред-
стоящих акциях или новых поступлениях товара. 

Прежде чем начать автоматизацию, необходимо ясно и четко 
сформулировать требования к ней: 

1) провести анализ деятельности; 
2) определить функции работы системы; 
3) составить бизнес-процессы. 
Детский магазин, в отличие от взрослого, содержит большое 

разнообразие видов товаров: платья, джинсы, пижамы, футболки, 
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комбинезоны, шорты, ползунки, игрушки и прочие специализирован-
ные товары. Также все виды товаров могут быть разделены на разные 
возрастные группы: для малышей, для детей и для подростков (воз-
растная группа детей от 0 до 14 лет). Так как маленькие магазины 
закупаются у разных поставщиков, идет разбиение товара по разным 
размерным рядам. Поэтому при автоматизации бизнес-процессов 
магазина детских товаров необходимо учитывать большой ряд осо-
бенностей. Кроме этого магазины детских товаров ориентируются на 
разные категории покупателей по уровню доходов, чтобы удовлетво-
рить потребности каждого покупателя. Если добавить к этому необ-
ходимость иметь широкий ассортимент товаров, рассчитанный на 
разные возрастные группы, и учесть, что покупают в основном роди-
тели, а пользуются товарами дети, то становится понятно, что тор-
говля детскими товарами – достаточно сложный бизнес как с органи-
зационной, так и с маркетинговой стороны. Соответственно, при  
автоматизации работы таких магазинов необходимо обеспечить воз-
можность работы с широким ассортиментом товаров, учитывать раз-
меры и цвета продаваемых изделий, поскольку размерный ряд в дет-
ских магазинах, как правило, шире, чем в магазинах для взрослых.  

Проведя анализ деятельности предприятия, было решено соз-
дать систему, которая будет хранить историю движения товаров, 
актуальный остаток, поиск товаров по различным признакам, воз-
можность реализации товаров за наличный и безналичный расчет, 
возможность формирования клиентской базы, реализацию товара со 
скидкой по дисконтной карте, генерировать штрих-коды для посту-
пивших товаров, смс и email-рассылку для постоянных клиентов  
о предстоящих акциях. 

Автоматизация – одно из направлений научно-технического про-
гресса, использующее саморегулирующие технические средства  
и математические методы с целью освобождения человека от участия 
в процессах, либо существенное уменьшение степени участия или 
трудоемкости выполняемых операций [1]. 

Были автоматизированы следующие бизнес-процессы: 
− поступление товара от поставщика; 
− продажа товара за наличный расчет; 
− продажа товара за безналичный расчет; 
− возврат товара; 
− работа с дисконтными картами;  
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− генерация штрих-кодов; 
− настройка прав пользователей; 
− поиск товара;  
− смс-рассылка;  
− формирование клиентской базы. 
Сложность автоматизации работы магазина детских товаров за-

ключается в подробном описании бизнес-процессов работы магазина, 
ведь необходимо продумать возможности ассортиментного учета: 
учет товаров по видам, цветам, размерам, возрасту, по сроку годно-
сти, по сезону. Использование данной программы даст существенную 
экономию времени как в процессе самой продажи, так и в процессе, 
инвентаризации. 

Успешное внедрение решений автоматизации бизнес-процессов 
способствует повышению общей эффективности деятельности и дос-
тижению предприятием лучших результатов: ведение правильного 
учета товаров, повышение ответственности персонала, регулирование 
работы продавцов, ускорение обслуживания покупателей, снижение 
загруженности продавцов, увеличение товарооборота и прибыли. 
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На сегодняшний день разработка и развитие энергосберегающих 
технологий являются приоритетными задачами энергетики. Одним из 
методов экономии потребления энергии является внедрение систем 
энергоменеджмента (СЭнМ), в которых ключевым элементом явля-
ются системы энергомониторинга (СЭМ) [1, 2]. Внедрение СЭМ обу-
словлено необходимостью повышения эффективности управления 
энергопотреблением на производстве, в строительстве, транспортной 
сфере и других видах деятельности. Это достигается за счет обеспе-
чения прозрачности и адекватности протекающих процессов на осно-
ве автоматизации процессов сбора и передачи информации об энер-
гетическом состоянии объектов [3]. Также это сочетается с целена-
правленным увеличением безопасности труда персонала.  

Для реализации системы мониторинга необходимо исследовать 
текущее состояние объекта и находящегося в нем оборудования, оп-
ределить основные параметры и точки мониторинга, разработать ар-
хитектуру СЭМ [4]. 

Сформулируем задачи, которые должна выполнять автоматизи-
рованная СЭМ: 

1) автоматизированный сбор данных потребления электроэнер-
гии агрегатами лаборатории; 

2) преобразование данных в необходимый формат для долго-
срочного хранения в БД; 

3) визуализация хранимых данных в виде графиков и трендов; 
4) формирование сообщений об аварийных событиях, вызванных 

превышением параметров мониторинга технологической нормы; 
5) аналитическая работа с информацией. 
Строение и состав системы энергомониторинга. СЭМ должна 

представлять из себя распределенную систему сбора данных. Уст-
ройства ввода будут разнесены по объекту, а данные с них будут по-
ступают к единому накопителю по сети. Такая структура дает  
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возможность практически неограниченного наращивания числа кана-
лов ввода информации [5]. 

Структура СЭМ включает в себя: чувствительные элементы 
(датчики и/или измерительные преобразователи), устройства сбора 
данных, сервер обработки и хранения данных, АРМ с клиентским 
программным обеспечением.  

Программное обеспечение СЭМ должно обладать следующими 
свойствами: 

− открытая архитектура с поддержкой пользовательских про-
грамм графической визуализации; 

− авторизация и аутентификация пользователей; 
− визуализация данных с поддержкой масштабирования и се-

лекции части данных; 
− возможность сравнения и ранжирования данных за разные 

периоды; 
− возможность задания верхних и нижних пороговых значений 

с целью выявления скачков и аварийных ситуаций; 
− возможность экспорта графика и данных. 
В качестве устройств сбора данных были выбраны анализаторы 

мощности UMG 104 и UMG 604 фирмы Janitza electronics GmbH. 
Данные устройства оборудованы процессором DSP, поддерживают 
до 8 каналов и считывают с них данные с частотой 20 кГц, это позво-
ляет точно фиксировать значения электрических параметров [6]. 
Данные устройства обладают интерфейсами связи RS-485 и RS-232, 
UMG 604 также оснащен Ethernet-портом, это позволяет устройству 
быть шлюзом (в рассматриваемом случае между RS-485 и Ethernet). 

Для фиксирования сигналов потребителей анализаторам требу-
ются измерительные трансформаторы тока.  

Для информационной поддержки системы было выбрано ПО 
GridVis фирмы Janitza electronics GmbH и OpenJEVis фирмы 
ENVIDATEC GmbH. 

GridVis – программное обеспечение, входящее в комплект по-
ставки с анализаторами мозности UMG 604, оно позволяет осуществ-
лять полную настройку анализаторов мощности, cчитывать и визуа-
лизировать значения с приборов в онлайн-режиме. Также в GridVis 
имеется возможность экспортирования данных в формат CSV [6].  

В предлагаемой системе GridVis будет использоваться для счи-
тывания информации с измерительных устройств, конвертации дан-
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ных в CSV-формат и настройки анализаторов мощности. Причиной 
этому служит то, что OpenJEVis обладает более широкими аналити-
ческими функциями и удобным интерфейсом. 

Программное обеспечение с открытым кодом OpenJEVis является 
информационной системой, реализующей возможность получения и 
обработки всех видов физических данных [7]. Система OpenJEVis 
обеспечивает Java-основанный веб-интерфейс. OpenJEVis состоит из 
множества программных модулей, самые используемые из них: JEDB – 
БД на основе СУБД My-SQL; JEConfig служит для настройки и правки 
узлов учета, импорта, экспорта и обработки данных; JEChart – графи-
ческий интерфейс пользователя, который представляет графики срав-
нения данных; JEBench – инструмент для сравнения и ранжирования 
данных о потреблении; JEGraph – структура визуализации, которая 
подключает различные графические модули (такие как JEChart  
и JEBench).  

На основании этих данных была разработана структурная схема 
типовой системы, она изображена на рис. 1. 

 

Рис. 1. Структурная схема СЭМ 

Система подразделяется на 2 уровня: сбор данных, обработка  
и хранение данных. Как видно из схемы, данные хранятся одновре-
менно на двух серверах. Возможность доступа удаленного пользова-
теля обеспечивается веб-интерфейсом OpenJEVis. Разработанная 
структура удовлетворяет всем поставленным требованиям. 
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На рис. 2 изображены значения тока для одного из входов
затора. Верхний рисунок демонстрирует отображение
в GridVis, нижний – в JEGraph. 

Рис. 2. Токи входа L1, GridVis – верх, JEGraph – низ 

Перспективы развития СЭМ. Дальнейшее развитие
системы будет нацелено на прогнозирование энергопотребления
и расчет корреляционных функций объектов мониторинга

Алгоритм прогнозирования должен учитывать несколько
факторов: циклические, они являются наиболее прогнозируемыми
и случайные [8].  

Корреляционные функции объектов необходимы для снижения
количества устройств сбора данных. Если представить, что энергоп
требление каждого элемента объекта можно описать функцией
а подача энергии на объекты регулируется выключателем
матично модель суммарного энергопотребления можно будет
зить, как она показана на рис. 3. 

Cуммарное энергопотребление будет описываться слудую
формулой: 
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Такое усовершенствование СЭМ позволит снизить число
ройств сбора данных до 1 на объект, не теряя при этом
о работе каждого из элементов мониторинга объекта. 
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необходимы для снижения 
представить, что энергопо-

описать функцией Oi,  
выключателем Si, то схе-

можно будет изобра-

описываться слудующей 

                      (1) 

снизить число уст-
теряя при этом сведения  
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Рис. 3. Модель суммарного энергопотребления объекта 

Выводы. В данной работе были рассмотрены основные функ-
ции, выполняемые СЭМ, их состав и цели создания. Были рассмотре-
ны структура, состав и перспективы применения СЭМ. Также были 
разобраны результаты создания упрощенной СЭМ.  

Система позволяет снять различные профили и разработать ма-
тематические модели идентификации состояния потребителя, поиска 
неисправного оборудования, обнаружения случаев нерационального 
использования лабораторного оборудования или системы освещения. 

Система рекомендуется к использованию во внутренних элек-
трических сетях: на производствах, оснащенных электроприводом  
и электрическими станками, в жилищно-коммунальной сфере и для 
анализа энергопотребления систем освещения. 
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В ЦЕХЕ № 32 КОРПОРАЦИИ ОАО «ВСМПО-АВИСМА» 
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Система планово-предупредительного ремонта (ППР) предпола-
гает комплекс организационных и технических мер по техническому 
обслуживанию и ремонту изношенных деталей, проводимых по со-
ставленному плану в целях подтверждения работоспособности элек-
трооборудования на всем протяжении срока его службы.  

Один из наилучших способов сделать пути решения планового 
ремонта более рациональными – использование информационной сис-
темы EAM. Цель ее внедрения – автоматизация процесса управления 
технической эксплуатацией оборудования. Основная функция EAM – 
поддержание электрооборудования в рабочем состоянии, что достига-
ется за счет своевременной профилактики и возможности выполнить 
ремонт сразу же, как только в этом обнаружилась необходимость.  

Внедрение современных технологий на предприятии помогает 
не только найти наилучшие способы решения ППР, но и снизить рас-
ходы, своевременно планировать ремонтные работы, принимать наи-
более оптимальные решения по ППР.  

Повышение надежности работы насосного оборудования. 
Цель работы – повышение надежности работы насосов ПН-5 в цехе  
№ 32 корпорации ОАО «ВСМПО-АВИСМА». 

Данные насосы работают в постоянном режиме, так как на 
«ВСМПО-АВИСМА» непрерывное производство. Насосы ПН-5 уча-
ствуют в процессе хлорирования титана, а именно качают парогазо-
вую смесь по оросительному скрубберу, тем самым сильнее охлаж-
дая ее, и закачивают ее в хлоратор. В случае поломки насоса ПН-5 
на экране оператора появляются сведения об ошибке (увеличилась 
температура ПГС и т.п.), при этом его заменяют резервным (на за-
мену уходит около 1 часа). В это время процесс хлорирования тита-
на не останавливается, так как остановка хлоратора и самого процес-
са – очень сложный момент, но в итоге немного уменьшаются  
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показатели качества выходного продукта. Работа насоса влияет на 
температуру ПГС и на содержание твердых взвесей. ППР насоса  
ПН-5, как таковой, не производится, только раз в месяц шприцуют 
подшипники маслом [1–3]. 

Качество работы систем ППД находится в прямой зависимости 
от эффективности насосов ПН-5 (рис. 1, 2). Эффективность его мож-
но повысить. Для этого существует много методов: и оптимизация 
режима работы насосов в сети, и улучшение их конструкции, и ис-
пользование материалов, отличающихся стойкостью к рабочей среде. 
Однако поиск методов повышения эффективности насосного обору-
дования до сих пор остается актуальным. При пониженной эффек-
тивности оборудования может наблюдаться повышение температур, 
уменьшение ресурса работы подшипников и уплотнений из-за вибра-
ции, перегрузки электродвигателя. Поэтому вопрос, который рас-
сматривается в этой работе, – методы повышения эффективности  
и надежности насосного оборудования – очень актуален. Хочется 
рассмотреть три способа улучшения работы оборудования. 

 

Рис. 1. Схема хлораторной установки с насосами ПН-5 

1. Оптимизация рабочих узлов. Стандартная конструкция 
насоса не подвергалась изменениям и улучшениям десятки лет. 
Эта конструкция имеет свои слабые стороны, а именно торцовые 
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уплотнения и гидропята, работа над которыми поможет повысить 
эффективность оборудования. Минусы этого варианта очевидны: 
большие затраты на разработку конструкционных решений и их 
осуществление. 

 

Рис. 2. Укрупненная схема расположения насосов ПН-5 на хлораторной установке 

2. Создание структурного резерва. Создание структурного ре-
зерва широко применяется для повышения надежности и эффектив-
ности насосного оборудования. При отказе в работе основного насос-
ного оборудования происходит включение резервного оборудования. 
За время его работы работоспособность основного насосного обору-
дования восстанавливается, а затем он снова вводится в действие.  

Данная технология часто применяется, однако она имеет нема-
ловажный недостаток: реализация ее возможна только в том случае, 
если имеются дополнительно установленные насосные агрегаты.  

3. Установка вибродатчика. Установка современной системы 
вибродатчиков помогает обеспечить расширенные возможности по 
информированию о состоянии насосного оборудования. Она позволя-
ет надежно защитить оборудование, так как сообщает обо всех по-
тенциальных проблемах. 

Система вибродатчиков, в случае возникновения критических 
уровней, автоматически прекращает работу и сохраняет детальную 
информацию, которая позже поможет в обнаружении неисправностей 
и соответствующем техническом обслуживании.  
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Вибродатчики обеспечивают надежность, безопасность, преду-
преждение эксплуатационных расходов. Затраты на ремонт и обслу-
живание снижаются за счет передачи всей информации о работе на-
сосного оборудования (рис. 3). 

 

Рис. 3. Комплексная система мониторинга, контроля и записи  
на базе MAS 711 для повышения безопасности, доступности  

и снижения эксплуатационных расходов 

Следует выбрать третий способ повышения эффективности на-
сосного оборудования – установку вибродатчика, так как такие сис-
темы не дорогостоящие, для них не требуется специального про-
граммного обеспечения, они помогают не только получить все дан-
ные о насосном оборудовании, но и выявить потенциальные полом-
ки, отключить оборудование до момента возникновения аварийных 
ситуаций. Относительно двух вышеизложенных методов, то вибро-
датчики просты в установки, недороги и полностью решают пробле-
му эффективности насосного оборудования. В дальнейшем планиру-
ется более глубокое изучение системы вибродатчиков. 
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Характерным признаком современного производства является 
частая сменяемость изделий. При этом требования к производитель-
ности значительно возрастают. Противоречия требований мобильно-

сти и производительности устраняются путем применения гибких 

производственных систем. Это обобщенное наименование использу-
ется применительно к различным совокупностям технологического 
оборудования, функционирующим в автоматизированных режимах,  
и способным в той или иной мере также автоматизированно перена-
лаживаться на выпуск изделий других типов, т.е. обладающим гибко-

стью для различных типов производств. 
Для автоматизации мелко- и среднесерийного производства осо-

бо эффективны станки с числовым программным управлением 

(ЧПУ), представляющие из себя быстропрограммируемые техноло-

гические системы. Основной особенностью станков с ЧПУ является 
их технологическая гибкость. Под технологической гибкостью стан-

ков понимается возможность осуществления быстрого перехода на 
изготовление новых деталей [1]. 

Процесс подготовки УП для станков с ЧПУ является ключевым 

этапом технологической подготовки производства. Применение САП 

для подготовки УП позволяет достичь нового уровня автоматизации 
и обеспечить более гибкое производство, а сочетание САП и САПР 

является перспективным направлением, без которого в настоящее 
время невозможно изготовление сложной наукоемкой продукции. 

Таким образом, тенденцией современного этапа автоматизации 

проектирования является создание комплексных систем, включаю-
щих конструирование изделий, технологическое проектирование  
и изготовление изделий в гибких производственных системах.  
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Для того чтобы сократить время как на производство изделия, 
так и на переналадку процессов при изменении производственных 
ситуаций целесообразно применение CAD/CAM-систем. Итак, для 
достижения поставленных целей промоделируем процесс автомати-
зированной подготовки УП для станков с ЧПУ в рамках CAD/CAM 
комплекса. 

Анализируя рынок CAD/CAM систем, был выбран соответст-
вующий пакет комплекса T-FLEX. Несмотря на то, что T-FLEX явля-
ется PLM-решением, отличительной особенностью данного комплек-
са является CAD/CAM интеграция. 

Преимущества T-FLEX комплекса [2]: 
1) реализация сквозного проектирования; 
2) при выборе из систем равного функционала этот обладает 

наиболее оптимальной стоимостью; 
3) комплекс T-FLEX является отечественным продуктом, что яв-

ляется плюсом при внедрении и использовании на территории РФ. 
T-FLEX решение сочетает системы для конструкторского и тех-

нологического проектирования, включает модуль подготовки УП  
и модуль инженерных расчетов (рис. 1). 

 

Рис. 1. Комплекс T-FLEX 
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Все программы комплекса функционируют на единой информа-
ционной платформе системы технического документооборота. Осо-
бенностью этого комплекса является то, что в T-FLEX docs встроено 
ядро системы T-FLEX CAD, а система T-FLEX «Технология» по-
строена на ядре системы T-FLEX docs. Самым очевидным преимуще-
ством такого построения системы T-FLEX является полная реализа-
ция сквозного проектирования. 

Итак, на вход процесса подготовки УП поступает чертеж изде-
лия (рис. 2). Данный чертеж, помещенный в модуль CAD, является 
опорной точкой для создания УП, а в частности, для генерации тра-
ектории движения инструмента станка. Особенность T-FLEX CAM  
в том, что это полностью интегрированная система T-FLEX CAD, что 
позволяет конструкторам и технологам работать в рамках одного ин-
терфейса, это влечет за собой такие преимущества, как исключение 
возможности искажения модели, а также простоту редактирования 
геометрии данной модели. 

 

Рис. 2. T-FLEX CAD. Чертеж втулки 



 206

Рассмотрим декомпозицию процесса подготовки УП в системе 
T-FLEX CAM (рис. 3).  

 

Рис. 3. Декомпозиция процесса подготовки УП 

Первый процесс – это выбор инструмента. Выбор инструмента 
подразумевает определение таких параметров, как тип инструмента, 
длина, ширина и т.п. 

Второй процесс – это создание траектории инструмента для со-
ответствующего типа обработки. Опираясь на 2D-чертеж изделия, 
представленного в рамках модуля T-FLEX CAD, создается траекто-
рия обработки при помощи функционала CAM (рис. 4). 

 

Рис. 4. Результирующая траектория обработки 
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Последний процесс – это выбор постпроцессора. На этом этапе 
необходимо выбрать постпроцессор, который подходит для исполь-
зуемого оборудования. T-FLEX CAM обеспечивает большую встро-
енную библиотеку постпроцессоров для всех типов станков. Также 
существует генератор постпроцессоров для создания и редактирова-
ния таблиц (рис. 5). 

 

Рис. 5. Имитатор обработки 

Для того чтобы сэкономить ресурсы и время на наладку УП на 
станке ЧПУ, существует имитатор обработки. Эта программа  
обеспечивает реалистическую проверку для того, чтобы убедиться  
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в корректности кода перед наладкой на станке с ЧПУ. Таким обра-
зом, можно обнаружить коллизии и ошибки, перед тем как код за-
грузят на станок, и также оптимизировать УП для более эффектив-
ной работы. 

Как результат автоматизации: 
– сокращение время на подготовку УП при помощи представ-

ленного CAD/CAM-решения от T-FLEX; 
– экономия ресурсов на этапе наладки УП за счет применения 

имитатора обработки T-FLEX; 
– улучшение эффективности процесса проектирования, разра-

ботки и производства продукта за счет реализации сквозного проек-
тирования. 
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Современные реалии таковы, что хозяйственные субъекты  
с производственным профилем, в частности машиностроение, сейчас 
активно развиваются. Это обеспечено тем, что предприятия выбира-
ют стратегию корпоративного сотрудничества (производственная 
кооперация), а государство предоставляет помощь в данном направ-
лении, отсюда следует модернизация, автоматизация производствен-
ного процесса, перевооружение станочного парка и т.д. Чтобы гра-
мотно управлять производственным процессом, необходимо кален-
дарное планирование. 

Календарное планирование (КП) – это разработка и доведение до 
структурных подразделений и рабочих мест оперативных плановых 
заданий по выпуску продукции и обеспечению их необходимыми для 
этого ресурсами.  

Цель КП – выполнение производственной программы по крите-
риям количества, качества, сроков и затрат. 

Для выявления необходимой информации для построения КП 
были проанализированы бизнес-процессы производственного пред-
приятия (рис. 1). 

В зависимости от типа производства используют разные методо-
логии построения календарных планов. Методы сетевого анализа, 
планирования и управления (МСАПиУ) предоставляют возможность 
ЛПР (лицу, принимающему решение) планировать, осуществлять  
и контролировать комплексную последовательность работ, относя-
щихся к задаче. 

Одним из самых старейших методов сетевого анализа является 
метод критического пути (МКП). Для МКП используются следующие 
параметры: 

– номер работы (N); 
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– раннее время tр(j); 
– позднее время tп(i); 
– резерв времени R(i); 
– продолжительность работы. 

 

Рис. 1. Анализ бизнес-процессов 

На сетевом графике (рис. 2) работа представлена в виде круга.  
N записывается в верхней части круга, tр(j) – в левой части, tп(i) –  
в правой, а R(i) – в нижней; продолжительность работы пишется  
над стрелками. 

Метод критического пути позволяет рассчитать при проходе 
вперед по сети проекта ранние возможные сроки выполнения работ 
проекта, а при проходе назад – поздние [2]. Благодаря рассчитанным 
ранним и поздним временам начала и окончания можно определить 
временной резерв операции, который является разностью между 
поздними и ранними сроками выполнения работ. Положительной 
разницей между ранними и поздними сроками является полный ре-
зерв времени. Когда он нулевой либо отрицательный, путь является 
критическим. В сети может одновременно существовать несколько 
путей, близких к критическому. 
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Рис. 2. Метод критического пути 

Основным достоинством метода критического пути является 
возможность манипулирования сроками выполнения задач, не лежа-
щих на критическом пути. К минусам использования МКП можно 
отнести следующее: оптимизировать можно только достаточно про-
стые проекты; возможно использовать, когда заданы нежесткие вре-
менные рамки; метод не учитывает ограничения на ресурсы; не учи-
тывает неопределенность выполнения работы; не учитывает возмож-
ные риски выполнения проекта и качества выполнения работ [3]. 

Существует усовершенствованная концепция МКП – это метод 
критической цепи (МКЦ). МКЦ – критический путь с ресурсными ог-
раничениями. Критическая цепь – это метод анализа сети, изменяю-
щий расписание всего проекта, учитывая ограниченность ресурсов. 

К особенностям рассматриваемого метода можно отнести то, что 
он направлен на максимально быстрое выполнение задачи, он дает 
возможность управлять расписанием проекта при ограниченных ре-
сурсах. Также данный метод учитывает неопределенность продолжи-
тельности работ. МКЦ рекомендуется применять в тех случаях, когда 
заранее известен крайний срок сдачи [4]. 

В данном методе используются буферы длительности для того, 
чтобы можно было управлять неопределенностью завершения проек-
та. Один из буферов (буфер безопасности) располагается в конце 
критической цепи (рис. 3). Он защищает дату завершения от задер-
жек. Дополнительные буферы (питающие) располагаются в точках,  
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в которых в критическую цепь входят цепи взаимосвязанных опера-
ций, находящихся не в критической цепи. Питающие буферы перена-
значены для защиты от отставания по входящим цепям [4]. 

Таким образом, существует проблема оценки питающих и про-
ектных буферов. 

 

Рис. 3. Сетевое планирование при использовании МКЦ 

Далее рассмотрим один из наиболее популярных методов сете-
вого анализа, планирования и управления – ленточные графики Ган-
та. Они весьма просты с точки зрения построения и контроля. При-
меняется этот метод для проектов, включающих в себя не более  
50–70 работ [5]. 

В основу данного метода легло определение максимально длин-
ной последовательности задач от начала изготовления до сдачи за-
казчику. Задачи, которые располагаются на критическом пути, имеют 
нулевой резерв времени выполнения, поэтому если изменить их про-
должительности, то изменится срок всего проекта. Таким образом, 
такие задачи нуждаются в тщательном контроле. В процессе выпол-
нения проекта критический путь может изменяться, так как при из-
менении продолжительности задач некоторые из них могут оказаться 
на критическом пути. 

Существенный минус данного метода в том, что нет возможно-
сти учесть срывы сроков выполнения отдельных работ. Это приводит 
к тому, что приходится с самого начала перерабатывать весь график.  

Пример диаграммы Ганта представлен на рис. 4. 
Следующий метод, который рассмотрим в данной работе, – это 

метод PERT (Program (Project) Evaluation and Review Technique) [6, 7]. 
Часто заранее неизвестно время, необходимое для выполнения каких-
либо работ, но метод PERT принимает во внимание данную неопре-
деленность продолжительности работ. Благодаря PERT можно рас-
считать вероятность окончания какого-либо этапа проекта в заплани-
рованный срок. Он позволяет определить ожидаемую продолжитель-
ность всех этапов проекта. Еще одним достоинством применения 
рассматриваемого метода является то, что можно выявить работы, 
которые могут вызвать задержку сроков завершения проекта. 
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Рис. 4. Ленточные графики Ганта 

Допустим, что у проекта длительность семь месяцев, пять про-
межуточных точек (10, 20, 30, 40, 50) и шесть различных задач (A, B, 
C, D, E, F). Тогда сетевая диаграмма PERT для такого проекта будет 
выглядеть следующим образом (рис. 5). 

 

Рис. 5. Сетевая диаграмма PERT 

К особенностям PERT можно отнести то, что его можно приме-
нять при большом количестве работ (более 300). 

Существуют и минусы использования PERT. Фактический кри-
тический путь может оказаться отличным от пути, полученного при 
помощи метода. Еще одним недостатком является то, что метод не 
учитывает ограничения на ресурсы. Метод занижает оценку о про-
должительности проекта. Степень серьезности ошибки зависит от 
количества параллельных друг другу работ. 

Следующий метод – метод Монте-Карло. Он зависит от значения 
некой случайной величины, которая распределена по какому-то  
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заданному закону. Таким образом, результат также является случайным. 
Необходимо провести несколько испытаний (сделать выборку). Затем 
полученные значения обрабатываются и показываются в виде оценки. 
Метод хоть и является простым, но имеет погрешность вычислений.  
К особенности метода Монте-Карло можно отнести то, что его примене-
ние невозможно без использования компьютера, поэтому его применяют 
в проектах, в которых устроит результат с небольшой точностью. При-
мер использования метода Монте-Карло представлен на рис. 6. 

 
Рис. 6. Метод Монте-Карло 

Рассмотрим следующий метод – GERT (Graphical Evaluation and 
Review Technique), метод графической оценки и анализа. Применяет-
ся тогда, когда последующее производство может начаться после 
окончания только некоторых предшествующих задач или произ-
водств. Особенностью метода является то, что не все задачи должны 
быть выполнены для завершения проекта. 

В основе метода лежит применения так называемых GERT-сетей. 
Они позволяют более верно задавать сложные процессы производства, 
когда трудно или невозможно определить список работ и последова-
тельность их выполнения для достижения цели, т.е. существует много-
вариантность проекта. Но расчет GERT-сетей чрезвычайно сложен. 
Пример сетевого графика GERT при старте, маневрировании двух 
транспортных средств представлен на рис. 7. Полукруг на входе узла – 
это логическое «И», треугольник на входе узла – «включающее ИЛИ», 
полукруг на выходе узла – детерминированный выход, треугольник на 
выходе узла – вероятностный выход (см. рис. 7). 

Y
 

X 
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Рис. 7. Сетевой график, построенный с помощью языка моделирования GERT 

Общая характеристика вышеупомянутых методов сетевого пла-
нирования и управления представлена в таблицу. 

Общая характеристика методов САПиУ 

Наименование 
метода САПиУ 

Характеристика метода САПиУ 
Достоинства Недостатки  

Ленточные 
диаграммы 
Ганта 

 
– простота с точки зрения 
построения и контроля 

– срыв сроков выполнения от-
дельных работ приводит к тому, 
что приходится с самого  начала 
перерабатывать весь график 

Метод крити-
ческого пути 

(МКП) 

 
 
– дает возможность делать 
расписание гибким; 
– манипуляция сроками 
выполнения задач, не лежа-
щих на критическом пути 

– можно использовать, когда 
заданы нежесткие временные 
рамки; 
– не учитывает неопределен-
ность выполнения работы; 
– не учитывает возможные 
риски выполнения проекта; 
– не учитывает качества выпол-
нения работ 

Метод крити-
ческой цепи 

(МКЦ) 

– направлен на максимально 
быстрое выполнение задачи; 
– дает возможность управ-
лять расписанием проекта 
при ограниченных ресурсах; 
– учитывает 
неопределенность 
продолжительности работ 

 
 
 
– проблема оценки питающих 
буферов и проектных буферов 

Метод Монте-
Карло 

– простота; 
– применяют в проектах,  
в которых устроит результат 
с небольшой точностью 

– результат зависит от значения 
некой случайной величины; 
– имеет погрешность 
вычислений 

Транспортное  
средство 1 

Транспортное  
средство 2 

Успешный 
запуск 

Успешный 
запуск 

Неуспешный 
запуск 

Неуспешный 
запуск 

Оба средства 
успешно запущены 

Успешное маневрирование 

Неуспешное  
маневрирование Миссия 

завершена 

Миссия 
провалена 

Неуспешное  
маневрирование 

Успешное  
маневрирование 
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Окончание  таблицы 
Наименование 
метода САПиУ 

Характеристика метода САПиУ 
Достоинства Недостатки 

PERT 

– принимает во внимание 
неопределенность – продол-
жительности работ; 
– позволяет определить ожи-
даемую продолжительность 
всех этапов проекта; 
– можно выявить работы, 
которые могут вызвать за-
держку сроков завершения 
проекта 

 
 
 
– занижает оценку о продолжи-
тельности проекта; 
– не учитывает ограничения на 
ресурсы 

GERT 
– существует 
многовариантность проекта 

– расчет GERT-сетей чрезвы-
чайно сложен 

Проанализировав таблицу, можно сделать выводы о том, что ка-
ждый метод сетевого планирования и управления имеет свои досто-
инства и недостатки. Но метод критического пути является наиболее 
приемлемым методом для решения задачи календарного планирова-
ния производства. 
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Программное обеспечение (ПО) верхнего уровня системы 
управления выполняет ряд важных типовых функций, в числе кото-
рых можно выделить: взаимодействие с контроллерами нижнего 
уровня, реализацию пользовательского интерфейса, ведение журна-
лов и отчетов, сохранение и восстановление сделанных ранее настро-
ек. Место ПО верхнего уровня в структуре системы управления изо-
бражено на рис. 1. 

 

Рис. 1. ПО верхнего уровня в составе системы управления 

Большинство систем управления представляют собой взаимодей-
ствие нижнего (контроллеры) и верхнего уровня (компьютер верхнего 
уровня). Заказчики предъявляют высокие требования к надежности  
и скорости разработки. Данные требования можно удовлетворить пу-
тем использования объектно ориентированного подхода [1], на кото-
ром и основан наш фреймворк. 

Любой разработчик в конкретной области от заказа к заказу час-
то приходит к выводу, что процесс разработки местами повторяется, 
так как приходится решать практически одни и те же задачи, которые 
не сильно отличаются друг от друга. Фреймворк для разработки ПО 
верхнего уровня систем управления представляет собой набор биб-
лиотек и ЭУ (элементов управления [2]), цель создания которых за-
ключается в ускорении процесса разработки, повышении качества 
продукта, расширении функциональности программы с наименьши-
ми усилиями. 
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В сфере разработки ПО верхнего уровня были выделены
встречающиеся задачи. Их автоматизация должна привести
творению вышепоставленных требований. Например, для ряда
вых проектов можно выделить типовые задачи: 

1. Автоматическое регулирование объектов различными
ритмами управления. 

2. Контроль состояния переменных контроллера Arduino
управление. 

3. Система команд для контроллера. 
4. Логирование системы и запись принятых измерений
5. Проверка корректности введенных данных. 
6. Просмотр результатов ранее проведенных экспериментов
7. Панель управления в виде главного меню. 
8. Регулирование параметра в каком-либо определенном диапазоне
9. Принятие данных из COM-порта. 
10. Графическая визуализация параметров в режиме реального

времени и работа с графиками. 
В итоге получилось 10 задач, и это лишь задачи, выбранные

в качестве примера на основе недавнего опыта разработки
управления. Рассмотрим наиболее интересные задачи, решение
рых может быть получено с помощью предлагаемого фреймворка

Задача № 1. Автоматическое регулирование объектов
личными алгоритмами управления. Данная задача была
путем разработки нового элемента управления, внешний вид
го показан на рис. 2. 

Рис. 2. Внешний вид ЭУ «Регулятор объектов» 

Данный ЭУ был разработан с целью загрузки коэффициентов
регуляторов в контроллер. ЭУ обладает возможностью настраивать
четырех объектов одновременно, давать им названия, также
осуществляет валидацию введенных данных и помнит все введ
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параметры с предыдущего сеанса работы программы. Тип регулятора 
для каждого объекта настраивается в программе (на рис. 2 для примера 
показаны настройки ПИД-регулятора). Преимущество заключается  
в том, что коэффициенты регуляторов теперь не загромождают 
основную форму программы и находятся в специально отведенном для 
них месте. Название сборки – «Регулятор объектов.dll». 

Задача № 2. Контроль состояния переменных контроллера 
Arduino и его управление. Отладка программного обеспечения для 
нижнего уровня отличается от отладки для верхнего уровня. На верх-
нем уровне всегда можно посмотреть, в каком значении находится та 
или иная переменная (для этого существуют точки останова програм-
мы и прочие подобные инструменты). Чтобы узнать, в каком значении 
находится та или иная переменная в контроллере Arduino, нужно вы-
вести ее в COM-порт (причем вывод будет идти в цикле, либо по ко-
манде). Это особенно неудобно, если среда разработки для контролле-
ра еще не обладает всеми желаемыми характеристиками. Одним из 
недостатков среды разработки для Arduino [3] является отсутствие за-
поминания отправленных команд в COM-порт, и если их в проекте 
очень много, то разработка становится затруднительной. На рис. 3 
предложено решение данной проблемы путем использования специ-
ального ЭУ под названием «Монитор Arduino». Команды из контекст-
ного меню разделены по смыслу на два класса «Узнать» и «Сделать».  

 

Рис. 3. Внешний вид ЭУ «Монитор Arduino» 
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Данный ЭУ содержит два окна. Левое окно отображает результат 
команд по запросу, а правое – информацию от контроллера, которая 
принимается периодически. Также вверху есть пространство для вво-
да и отправки данных в COM-порт вручную. Что касается внешнего 
вида, то ЭУ доступны функции смены шрифта, цвета фона, цвета 
текста и управление автопрокруткой (на случай, если места в окне не 
хватит). Эти параметры не нужно устанавливать каждый раз заново 
при запуске программы, так как они умеют хранить свое предыдущее 
состояние. Преимуществом данного ЭУ является то, что он содержит 
перечень всех команд, относящихся к текущему проекту. Перечень 
команд определяется довольно просто, путем указания названия про-
екта в один из параметров настройки данного ЭУ. О самом же переч-
не команд речь пойдет в следующей задаче. 

Задача № 3. Система команд для контроллера. Между про-
граммой в контроллере и программой на компьютере есть зависи-
мость в виде системы команд. Контроллер содержит в себе систему 
команд, а программа, используя эту систему команд, управляет кон-
троллером. Если поменять команду в контроллере и при этом забыть 
поменять команду на компьютере, то такая программа перестанет 
правильно функционировать. А если эта команда в программе компь-
ютера встречается во многих местах? Придется делать очень много 
исправлений, повышается вероятность ошибок в программе. Предла-
гаемое решение – использовать сборку «Лингвистическое обеспече-
ние Arduino.dll». Все команды для контроллера (и для всех проектов 
на Arduino) содержатся только там и больше нигде. Таким образом, от 
однозначной зависимости мы все равно не избавимся, но существенно 
сузим поиск возможных ошибок. 

Задача № 6. Просмотр результатов ранее проведенных экспе-
риментов. Многие параметры, принимаемые от контроллера в строко-
вом виде, лучше воспринимаются, когда оператор может видеть их 
динамику, характер их изменения. Вдобавок необходимо сравнивать 
состояния системы в разные моменты времени, иначе говоря, посмот-
реть график изменения тех или иных параметров ранее сохраненных 
данных. Данную проблему решает элемент управления «Визуализатор 
загруженных измерений.dll», чей внешний вид показан на рис. 4. 

Данный элемент обладает такими полезными функциями, как 
изменение масштаба, печать, сохранение как картинки. Но главное 



 221

его достоинство заключается в том, что он умеет строить график лю-
бой сложности. Сложность зависит от структуры текстового файла, 
из которых считывается измерение. Например, если ЭУ поймет, что 
считываемый файл сложный, т.е. его структура выглядит примерно 
так: 195.6,0,229,0,244, где через запятую перечислены параметры, 
принятые от контроллера, то пользователю будет предложен диалог 
по настройке этой структуры, как показано на рис. 5. 

 

Рис. 4. Внешний вид ЭУ «Визуализатор загруженных измерений» 

 

Рис. 5. Диалог настройки файла сложной структуры для его визуализации 

Для проектов, которые будут разрабатываться на данном 
фреймворке, была создана эффективная структура, которая изобра-
жена на рис. 6, благодаря ей сам этап разработки и такой немало-
важный этап, как сопровождение, становятся значительно легче. 

Перспективы. Поскольку начальная версия фреймворка создана 
совсем недавно и он продолжает развиваться (по мере того как начи-
нают создаваться новые проекты), то необходимо каким-то образом 
обновлять библиотеки фреймворка на уже сделанных проектах. Для 
этого предполагается создание модуля для автоматического обновле-
ния приложения при его запуске. Новые версии библиотек предпола-
гается хранить в облачном хранилище.  
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Рис. 6. Предложенный вариант структуры проекта, основанного  
на фреймворке, для разработки ПО верхнего уровня 

Заключение. Создана начальная версия фреймворка на языке C# 
для разработки ПО верхнего уровня систем управления. На данный 
момент автоматизирован ряд рутинных задач, что уже сейчас позво-
ляет сэкономить время разработчика. Также стоит отметить, что на-
звания всех методов и свойств написаны на русском языке и описаны 
с помощью встроенной XML-документации. Планируется дальней-
шая работа по развитию данного фреймворка. 
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Для выполнения лабораторных работ по дисциплинам, связанным 
с автоматическим управлением и программированием систем управле-
ния, ранее был разработан стенд «Система управления перевернутым 
маятником на тележке», внешний вид которого изображен на рис. 1. 
Информацию об этой версии стенда можно посмотреть в Интернете по 
адресу: http://at.pstu.ru/view/Проекты:Перевернутый_маятник_версия_1. 
Также на странице по этой ссылке расположено видео, которое демон-
стрирует работу этой версии стенда. 

 
Рис. 1. Внешний вид лабораторного стенда 

Этот стенд представляет собой одноприводную тележку с дви-
гателем постоянного тока, максимальное допустимое напряжение 
которого составляет 24 В. На рис. 1 представлена одна из двух 
взаимозаменяемых тележек, на каждой из которых закреплена  
балансирующая часть. Основная задача модернизации состояла  
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в том, чтобы перейти на новый контроллер Arduino [1, 2] с интер-
фейсом RS232 (старым являлся интерфейс LPT-порта). В будущем 
это позволит установить беспроводную связь через Wi-Fi либо Blue-
tooth. Также на тележку установлена макетная плата, на которой 
собрана вся электроника данного стенда. Новый внешний вид лабо-
раторного стенда показан на рис. 2. 

 

Рис. 2. Внешний вид стенда в процессе модернизации 

Электрическая схема лабораторного стенда представлена на рис. 3. 

 
Рис. 3. Электрическая схема лабораторного стенда 

Схема имеет два источника питания. Контроллер Arduino полу-
чает напряжение от компьютера через USB, в то время как микро-
схема L239D, которая является драйвером двигателя постоянного 
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тока и имеет раздельное питание на логику и на силовую часть, пита-
ется от внешнего блока питания. Драйвер необходим для того, чтобы 
менять направление вращения двигателя без физического вмешатель-
ства в схему (до этого приходилось менять полярность местами). 
Кнопки, подключенные к дискретным выходам, необходимы для ав-
тономного (без участия компьютера) управления. Первая кнопка 
нужна для выполнения установки положения равновесия (его необ-
ходимо калибровать вручную, так как оно зависит от того, на какой 
поверхности стоит машинка), а вторая для начала и окончания экспе-
римента. Сейчас в контролер записана программа, структура которой 
для лабораторных стендов является вполне стандартной. В ее состав 
входят: 

– система команд; 
– блок управления направлением вращения и значением ШИМ-

сигнала, подаваемого на двигатель; 
– автоматический регулятор (например, может использоваться 

ПИД-регулятор). 
На данном этапе модернизации главная задача – это обновление 

программно-аппаратной основы, а не модернизация алгоритмов 
управления, поэтому сейчас в качестве примера регулятора использу-
ется простейший П-регулятор. 

Основной задачей стенда является поддержание равновесия пе-
ревернутого маятника, у которого центр тяжести можно регулировать 
за счет перемещения груза. 

В качестве датчика положения используется переменный рези-
стор. Позиционирование осуществляется следующим образом. Когда 
маятник отклоняется от положения равновесия влево или вправо, 
машинка начинает ехать влево или вправо соответственно, причем 
старт должен быть очень резким. Это для того, чтобы выровнять ма-
ятник в положение равновесия. Также стоит отметить, что старт осу-
ществляется достаточно быстро. Подобного поведения удалось до-
биться даже с помощью просто П-регулятора, программная реализа-
ция которого представлена ниже. 
void Motor(int Speed, int reverse) 
{ 
  Int_Rate = Speed; 
  Int_WayRotation = reverse; 
  analogWrite(Enable, Speed); 
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  digitalWrite(Input_1, ! reverse); 
  digitalWrite(Input_2, reverse); 
} 
int Constraint(double Calculated_PMW) 
{    
    if (Calculated_PMW > 255) 
      return 255; 
    if (Calculated_PMW < 0) 
      return 0;  
    return Calculated_PMW; 
} 
void P_Regulator() 
{ 
    int CurrentPosition = analogRead(Pin_Sensor); 
    int Balance_Level = atoi(Desired_Balance); 
    if (CurrentPosition > Balance_Level) 
    { 
        P_x_Error = (CurrentPosition - Bal-
ance_Level)*atof(Kp); 
        Motor(Constraint(P_x_Error), 0);   
    } 
    else 
    { 
        P_x_Error = (Balance_Level - 
CurrentPosition)*atof(Kp); 
        Motor(Constraint(P_x_Error), 1);   
    } 
} 

Программа была разработана в среде разработки для контролле-
ров Arduino [3]. Работает она следующим образом. CurrentPosition – 
это текущая позиция. Значение текущей позиции считывается с дат-
чика. Desired_Balance – положение равновесия; либо задается в руч-
ном режиме нажатием кнопки, либо загружается через компьютер, но 
в обоих случаях необходимо вручную выставить маятник так, чтобы 
он стоял вертикально и не падал. Далее, если текущее положение 
больше, чем положение равновесия, то по формуле П-регулятора рас-
считается значение ШИМ-сигнала и машинка начнет двигаться вле-
во; в случае, если текущая позиция меньше, чем положение равнове-
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сия, машинка по рассчитанному значению ШИМ-сигнала будет дви-
гаться вправо. Резкий старт осуществляется за счет большого про-
порционального коэффициента, равного 128. Значение ШИМ-сигнала 
при расчете может выйти за пределы допустимого, поэтому рассчи-
танное значение поступает в качестве входного аргумента  
в специальную функцию Constraint, которая возвращает 255, если 
ШИМ-сигнал больше, чем 255, и возвращает 0, если ШИМ-сигнал 
отрицательный. За направление движения машинки отвечает функ-
ция Motor. Ее первый аргумент – это значение ШИМ-сигнала, а вто-
рой аргумент – направление движения: если 0, то машинка поедет 
влево, а если 1, то вправо. 

Ранее упоминалось, что машинка может работать как в автоном-
ном режиме (без участия компьютера), так и от программы верхнего 
уровня. Эта программа сформирована с использованием специально-
го разработанного фреймворка на языке C# [3], подробное описание 
которого представлено в отдельной статье для данной конференции. 
Внешний вид программы верхнего уровня представлен на рис. 4. 

 

Рис. 4. Внешний вид программы верхнего уровня 

Функциональность разработанной программы заключается  
в следующем: 

– наблюдение за ходом эксперимента через графики изменения 
текущего положения и скважности ШИМ-сигнала; 

– калибровка положения равновесия; 
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– ручное управления в режиме работы без регулятора; 
– загрузка коэффициентов регулятора  в контролер. 
Заключение. На данный момент сделана начальная версия мо-

дернизированного стенда «Система управления перевернутым маят-
ником на тележке». Среди направлений дальнейшей модернизации 
можно выделить: 

– разработку и тестирование более сложных алгоритмов управ-
ления, таких как ПД-регулятор, нечеткое управление и алгоритмы 
самообучения, например на основе Q-Learning; 

– установку аккумуляторных батарей и модуля беспроводной 
связи. Это необходимо сделать, так как наличие проводов мешает 
машинке свободно двигаться. 
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Всё большее число зданий снабжают системами автоматизации 
для формирования требуемых потребительских характеристик в про-
цессе эксплуатации [1]. 

Создание систем автоматизированного управления инженерным 
оборудованием зданий и сооружений является новейшим направле-
нием в области промышленной автоматизации, которое называют 
Smart House («умный дом») и определяют как комплексный набор 
технических средств и программного обеспечения для построения 
интегрированной системы автоматизации инженерных подсистем.  
К таким подсистемам относятся отопление, водоснабжение, конди-
ционирование, освещение, подсистемы доступа, охраны и безопасно-
сти, аудиовидеотехники (мультирум) и ряд других [2]. В нашей ста-
тье будет рассмотрена автоматизация и диспетчеризация подсистемы 
отопления, а именно тепловой пункт. 

Автоматизация управления оборудованием подсистемы отопле-
ния дает ряд неоспоримых преимуществ: 

– снижение энергозатрат; 
– снижение эксплуатационных издержек; 
– увеличение безопасности; 
– контроль износа оборудования и действий персонала; 
– упрощение управления системой в целом и, как следствие, 

предупреждение и предотвращение аварийных ситуаций; 
– технологичность процесса управления объектом с возможно-

стью составить индивидуальную программу работы для каждой под-
системы [2]. 

Вышеперечисленные преимущества формируют цели нашей работы. 
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Для реализации заданных целей необходимо выполнить сле-
дующие задачи: 

– исследовать объект управления (ОУ); 
– определить границы автоматизации; 
– подобрать необходимое оборудование; 
– создать алгоритм автоматизированного функционирования 

 и выявления аварийных ситуаций; 
– наладить оборудование в соответствии с заданным алгоритмом; 
– интегрировать подсистему автоматизации теплового пункта  

в систему автоматизированного диспетчерского управления. 
Подбор оборудования. В первую очередь произведем исследо-

вание ОУ. Функциональная схема теплового пункта представлена  
на рис. 1. 

 

Рис. 1. Функциональная схема теплового пункта 

Тепловой пункт представляет собой два контура (внешний  
и внутренний) теплоносителя, соединенных по зависимой схеме. 
Внешний контур – теплоноситель, поступающий из городской систе-
мы теплоснабжения. Внутренний контур – теплоноситель, принуди-
тельно циркулирующий по отопительным приборам системы отопле-
ния здания. Для обеспечения принудительной циркуляции во внут-
реннем контуре используют насос. Для регулирования температуры 
используется трехходовой клапан, который обеспечивает подачу теп-
лоносителя из внешнего контура.  
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В процессе работы теплового пункта в нем находится дежурный. 
Дежурный периодически производит визуальный осмотр, проверяет 
параметры контуров (Т, Р), фильтры на подающем и обратном трубо-
проводе, снимает показания с приборов и производит учет теплоты, 
которую потребляет здание. Большинство функций дежурного можно 
переложить на систему автоматизации. 

Комплект контрольно-измерительного оборудования для созда-
ния системы автоматизации должен обеспечивать измерение и реги-
страцию следующих параметров:  

G1, G2 – расход и масса теплоносителя в подающем и обратном 
трубопроводах внешнего контура соответственно;  

TE1, TE4 – температура теплоносителя в подающем и обратном 
трубопроводах внешнего контура соответственно;  

PE5, PE9 – давление в подающем и обратном трубопроводах 
внешнего контура соответственно;  

PE8 – давление в обратном трубопроводе внутреннего контура 
системы отопления;  

TE2, TE3 – температура воды в подающем и обратном трубопро-
воде внутреннего контура системы отопления соответственно;  

TE12 – температура наружного воздуха; 
TE13 – температура воздуха в контрольном помещении [3]; 
PE6, PE10 – датчики давления, контролирующие фильтры в по-

дающем и обратном трубопроводах внешнего контура соответственно; 
PE7, PE11 – датчики давления, контролирующие регуляторы пе-

репада давления в подающем и обратном трубопроводах внешнего 
контура соответственно. 

Техническая реализация системы автоматизации представлена 
на рис. 2. Как видно из рисунка, термометры и манометры были за-
менены датчиками температуры (Pt 1000) и давления (4–20 мA). Ре-
гулирование положения клапана по температуре подачи во внутрен-
нем контуре и управление насосом через преобразователь частоты 
ложится на плечи контроллера c модулями аналогового и дискретно-
го ввода/вывода. Данные о расходе тепловой энергии пересчитыва-
ются и отправляются в базу данных. Воздержимся от подробного 
описания перечня оборудования, количества и способа установки. 
Переходим к следующему этапу реализации. 
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Рис. 2. Схема автоматизации теплового пункта 

Создание алгоритма функционирования подсистемы
вую очередь определим параметры системы, сообщающие нам
никновении аварийной ситуации. 

Сообщения об аварийных ситуациях должны генерироваться
в следующих случаях: 

1. ( )2121 02,0 GGGG +>−  – возникла утечка теплоносителя

системе отопления. 

 

подсистемы. В пер-
сообщающие нам о воз-

должны генерироваться  

утечка теплоносителя в 
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2. [ ]111 p TETETE ∆>>  – температура в подающем трубопрово-

де внешнего контура системы отопления не соответствует расчетно-

му значению, где p1TE  – расчетная температура в подающем трубо-
проводе внешнего контура; 1TE∆  – допускаемое отклонение от рас-

четного значения. 

3. [ ]444 p TETETE ∆>>  – температура в обратном трубопрово-

де внешнего контура системы отопления не соответствует расчетно-

му значению, где p4TE  – расчетная температура в обратном трубо-
проводе внешнего контура; 4TE∆  – допускаемое отклонение от рас-

четного значения. 

4. [ ]888 p PEPEPE ∆>−  – давление в обратном трубопроводе 

внутреннего контура отопления не соответствует расчетному значе-

нию, где p8PE  – расчетное значение давления в обратном трубо-

проводе внутреннего контура системы отопления; 8PE∆  – допускае-

мое отклонение от расчетного значения. 

5. ( )562,056 PEPEPEPE +>−  – фильтр в подающем трубопрово-

де внешнего контура системы отопления засорился; 

6. ( )9102,0910 PEPEPEPE +>−  – фильтр в обратном трубопроводе 

внешнего контура системы отопления засорился; 

7. р р
п п7 ( 0,1 )PE P P> + ⋅  или р р

п п7 ( 0,1 )PE P P< − ⋅  – давление после ре-

гулятора давления «после себя» не соответствует расчетному, где р
пP  

– расчетное значение регулятора перепада давления «после себя». 

8. )1,0(11 р
о

р
о PPPE ⋅+>  или )1,0( 11 р

о
р
о PEPEPE ⋅−<  – давление до 

регулятора давления «до себя» не соответствует расчетному, где р
оP  – 

расчетное значение регулятора перепада давления «до себя». 
На рис. 3 представлен упрощенный алгоритм функционирования 

автоматизированной системы управления тепловым пунктом. 
Интегрирование подсистемы автоматизации теплового пунк-

та в систему автоматизированного диспетчерского управления. 
После наладки оборудования приступаем к процессу интегрирования  
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в систему автоматизированного диспетчерского управления. Для авто-
матизированного рабочего места оператора подойдет почти любая 
СКАДА система. На рис. 4 изображен фрагмент экрана оператора,  
с мнемосхемами, отражающими работу нашего теплового пункта. 

 

Рис. 3. Упрощенный алгоритм функционирования теплового пункта 

Остановка системы,  
сообщение о нештатной  

ситуации оператору АСДУ 

Проверка связи  
с датчиками, считывание пара-

метров системы 

Нет 

Нет 

Да 

1 

1 

Связь с датчиками в норме? 
Параметры системы в норме? 

Насос работает нормально? 
(нет сигнала аварии с ПЧ  

и теплового контакта насоса) 

Да 

Температура во  
внутреннем контуре 
равна уставке? 

Открытие или 
закрытие клапана  
(в зависимости от 
разницы значений) 

Нет 

Нет 

Изменение уставки 
температуры  
в соответствии  
с погодным  
графиком 

Уставка температуры 
соответствует 

погодному графику 

Да 

Да 
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Рис. 4. Фрагмент экрана оператора системы автоматизации здания 

На экране оператора отображаются основные параметры тепло-
вого пункта: 

– в поле «Температурный график» отображается текущая тем-
пература теплоносителя в приточном трубопроводе (зеленый цвет)  
и заданная температура в приточном трубопроводе (красный цвет); 

– на мнемосхеме представлена принципиальная схема теплово-
го пункта с текущими показаниями основных датчиков и положением 
исполнительных механизмов; 

– в поле «Состояние» отображается текущей режим работы теп-
лового пункта (комфорт или эконом), лампа аварии и кнопка квити-
рования (подтверждения) аварии; 

– в поле «Задание» имеется возможность задать режим работы 
системы и диапазон ограничения температуры теплоносителя в по-
дающем трубопроводе; 

Tпритока (заданная)    35,32 °С 

Tпритока     37,87 °С 

Tобр       36,71 °С Tулица        8,40 °С 

Ограничение Tподачи: 

–30  –15   –5     0      5    15 
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– в поле «Отопительный график» имеется возможность с помо-
щью ползунков задать температуру теплоносителя в подающем тру-
бопроводе относительно температуры на улице, красной штриховкой 
обозначены области ограничения задания. 

Заключение. После проведения модернизации теплового пункта 
цели, поставленные в начале статьи, достигнуты. В дальнейшем пла-
нируется продолжение работы в данном направлении по системе вен-
тиляции здания. 
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ОЦЕНКА ЭНЕРГЕТИЧЕСКИХ ПАРАМЕТРОВ ОБЪЕКТА  
ПО РЕЗУЛЬТАТАМ МОНИТОРИНГА 

Студент гр. ИСУП-14-2м В.Д. Кулик 
Научный руководитель – канд. техн. наук, доцент Д.К. Елтышев 

Пермский национальный исследовательский  
политехнический университет 

Постановка задачи. Решение вопросов эффективного функцио-
нирования объектов энергопотребления в настоящее время является 
одним из ключевых направлений практически в любой сфере антропо-
генной деятельности. Предполагается, что уменьшение объемов энер-
гии на обеспечение функционирования зданий или технологических 
процессов может существенно сократить издержки, тем самым снизив 
себестоимость продукта и услуг, эксплуатационные затраты и др. 

Чтобы оценить уровень энергоэффективности объекта необхо-
димо иметь представление о динамике изменения его энергетических 
параметров (связанных с его энергопотреблением). Собрать эти не-
обходимые для анализа данные позволяет организация системы мо-
ниторинга за объектом как базового инструмента для дальнейшей 
оценки и прогнозирования [1]. Однако сведения о потреблении энер-
горесурсов, полученные в результате мониторинга, сами по себе не 
позволяют сделать выводы об эффективности их использования  
и в целях принятия объективных решений требуют предварительной 
обработки с использованием соответствующего математического  
и алгоритмического обеспечения. Поэтому в статье рассматриваются 
вопросы разработки методики оценки энергетических параметров 
разнородных объектов (зданий, процессов и т.д.) по результатам мо-
ниторинга как основы для поддержки принятия решений при управ-
лении их энергоэффективностью. 

Схема оценки энергетических параметров объекта. На основе 
анализа существующих подходов к оценке параметров энергетиче-
ских объектов построена концептуальная схема, отражающая основ-
ные этапы исследуемого процесса (рис. 1).  

Из схемы видно, что:  
– из информации, полученной в результате мониторинга, созда-

ется база данных; 
– анализ данных может проводиться различными методами  

в зависимости от постановки задачи, характера данных; 
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Рис. 1. Концептуальная схема процесса оценки энергетических параметров 

– на основе проведенного анализа реализуется информационно-
аналитический блок. Выходными данными из блока являются тренды 
изменения энергопотребления исследуемого периода, нормы энерго-
потребления для используемого оборудования и прогнозы изменений 
энергопотребления; 

– на информационно-аналитический блок оказывает влияние 
процесс анализа соотношения потреблений. Данные о состоянии обо-
рудования, его заявленных характеристиках, режимах работы  
и внешней среде позволяют объективно рассчитывать норму энерго-
потребления относительно исследуемого периода и получить более 
точную информацию о возможных изменениях энергопотребления  
в будущем; 

– на основе проведенных исследований и применения методики 
на объекте принимаются определенные решения (блок принятия реше-
ний). Вариантами являются: формирование статистической отчетно-
сти; анализ причин отклонения и изменения энергопотребления от ус-
тановленных норм; разработка рекомендаций, направленных на кон-
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троль энергопотребления. Последнее связано с процессом контроля 
энергоэффективности, который замыкает схему на начальном этапе. 

Методы определения нормы энергопотребления. Одним из 
ключевых компонентов предлагаемой системы оценки является оп-
ределение норм потребления энергоресурсов. С этой целью могут 
применяться различные методы. 

Опытный метод [2] основан на использовании эксперименталь-
ных данных и применяется на стадии проектирования нового обору-
дования и промышленных объектов или модернизации уже сущест-
вующих [2]. Предполагается, что оборудование должно находиться  
в исправном состоянии, а технологический процесс должен осущест-
вляться в режиме, предусмотренном технологическими регламентами 
и инструкциями. 

Статистические методы подразделяются на несколько видов: 
1. Отчетно-статистический метод [3] предполагает обработку 

данных о фактическом расходе энергоресурсов за прошлый период 
(из отчетной документации) и их интерполяции (использование мно-
гофакторного корреляционного анализа). 

В методе используется следующие математические модели: 
– аналитическая модель связывает величину энергопотребления 

и факторы, влияющие на ее изменение [4]; 
– модель базового периода предполагает расчет энергопотребле-

ния путем уточнения его значений за предыдущий (базовый) период 
времени коэффициентами специального вида. 

2. Кластерный анализ является одним из наиболее перспективных 
методов, использующих ретроспективные данные об изменении ЭП 
[5]. Существующие алгоритмы делятся на кластеризацию с заданием 
числа кластеров и кластеризацию без задания числа кластеров. К алго-
ритмам первой группы относятся K-means, K-medians, EM-алгоритмы, 
метод нечеткой кластеризации C-means, генетический алгоритм и др.;  
к алгоритмам второй – dbscan, cobweb, clique и др. [5, 6] 

Расчетно-аналитический метод основан на выполнении вычис-
лений по данным технической документации (проектной, технологи-
ческой и др.) с использованием нормативных характеристик отдель-
ных объектов, полученных путем разбиения исследуемого участка 
энергосети, установленных экспериментально, и оценках их взаимо-
действия друг с другом [7]. 
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Комбинированный метод учитывает связь энергопотребления со 
структурой и режимом работы производства, используя комбиниро-
ванную математическую модель. Такая модель сочетает объектно 
ориентированную и аналитическую модели, которые связываются 
между собой понятием энергетического профиля [8]. 

В данной работе предлагается использовать метод нечеткого кла-
стерного анализа C-means [6]. Каждый кластер имеет свой центр сj – 
элемент того же пространства, которому принадлежит исходное мно-
жество данных об объекте. При этом задача нечеткой кластеризации 
предполагает достижение минимума целевой функции: 

,|||| 2∑∑ −⋅= ji
m

ij cxUE  при ,...1,1∑ ==j ij piU  

где U – матрица принадлежности кластерам; xi – объекты; cj – центры 
кластеров. Центры рассчитываются по следующей формуле: 

m
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m
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с
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где Wj(x) – коэффициент принадлежности; m – коэффициент неопре-
деленности; x – параметры объекта 

Практическое исследование методики. На рис. 2 приведены 
данные о суммарном дневном электропотреблении и температуре  
в учебном помещении, полученные в результате мониторинга. 

 

Рис. 2. График энергопотребления аудитории за март 2015 

Ниже в табличной форме и на рис. 3 показаны результаты 
кластеризации полученных данных для семи классов различными 
методами. 
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Результаты кластеризации данных о дневном потреблении

Кластер 1 Кластер 2 Кластер 3 Кластер 4 Кластер 5 Кластер
1 2 1 2 1 2 1 2 1 2 1 
1 7 5 5  2 2  3 3  4 4  11 
7 8 6 6  17 17  12 12  18 11  30 
8 9 26 26  24 24  14 14  20 18   

9 10    30  16 16  23 20  
10 15  19 19  25 23  
15 21 27  27  31 25  
21 22    31  
22 28  
28 29 

29  

Примечание: цифре 1 соответствуют расчеты по методу C-means, цифре
K-means. 

  

                                    а                                                                          б 

Рис. 3. Визуальное представление результатов кластеризации
а – по методу K-means; б – по методу C-means 

Основные результаты и выводы. Разработанная концептуал
ная схема процесса оценки энергетических параметров объектов
бует формализации ее отдельных элементов и в дальнейшем
быть применена для управления энергоэффективностью
Важный вклад в решение данной задачи вносит исследов
дов нормирования энергетических параметров и методик кластерного
анализа данных мониторинга. 
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Практическое исследование методики кластерного анализа на 
примере данных об электропотреблении учебной аудитории позволило 
определить временные отрезки со схожими показателями и возможно-
сти поиска норм потребления по отдельным дням недели. В совокуп-
ности с анализом режимов работы оборудования и прогнозированием 
для выявления возможных отклонений и их причин, а также выработки 
решений по их устранению возможности дальнейшего использования 
методики представляются важной составляющей для процедур повы-
шения энергоэффективности объекта.  
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ЭЛЕКТРОТЕХНИЧЕСКОГО ОБОРУДОВАНИЯ 
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Вопросы оценки технического состояния электротехнического 
оборудования (ЭО) относятся к одной из наиболее острых проблем 
надежного функционирования электроэнергетических объектов. Это 
обусловлено, высоким уровнем износа ЭО и выработки его ресурса, 
отсутствием однозначных критериев оценки дефектов и времени без-
отказной работы различных видов электротехнического оборудова-
ния, необходимостью обеспечения требований безопасности [1, 2]. 
Поэтому важное значение приобретает стратегия обслуживания ЭО 
по фактическому ТС [1–3], знание которого позволяет предотвратить 
возможные аварийные ситуации, а также продлить срок межремонт-
ной эксплуатации исократить время простоев оборудования, улуч-
шить его показатели надежности и снизить затраты [3, 6]. 

Постановка задачи исследования. Комплексная оценка ТС ЭО 
предполагает решение рядаключевыхзадач, связанных: с накоплени-
ем истории и формированием базы мониторинга эксплуатируемых 
объектов; разработкой методов анализа надежности, а также выявле-
ния причин и факторов, приводящих к отказам или авариям; разра-
боткой методик планирования профилактических обслуживаний объ-
ектов для повышения надежности эксплуатации и снижения рисков 
аварийных ситуаций [1–3]. 

Классическиеметодыоценки ТС, а также надежности и безопас-
ности технических объектовоснованы напостроении математических 
моделей диагностируемых объектов, предполагающих обработку 
больших объемов статических данных и прогнозирование на их ос-
нове моментов наступления отказа. 

К факторам, ограничивающим применение классических мето-
дов в задачах оценки ТС ЭО, можно отнести их неструктурирован-
ный и плохо формализуемый характер [2, 4]: 

− невозможность получения достаточных объемов достоверной 
информации для принятия решений и необходимость привлечения 
экспертных знаний специалистов; 
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− наличие неоднозначности в исходных данных, а также при-
сутствие многовариантности решений; 

− необходимость принятия оперативных и обоснованных реше-
ний виду ответственности выполняемых ЭО функций; 

− необходимость постоянного пополнения информации в про-
цессе поиска решений и их адаптации к условиям эксплуатации, ин-
терактивность и логичность вывода решений. 

Учет этих факторов заставляет отказаться от классических мето-
дов и моделей принятия решений и обратиться к технологиям интел-
лектуальных систем оценки ТС ЭО [2, 4], предполагающих решение 
ряда взаимосвязанных задач, в частности: 

− выработку комплексной оценки состояния ЭО и его работо-
способности; 

− определение класса состояния и вида дефекта; 
− выявление причинно-следственных связей между фактом воз-

никновения дефекта и значениями технических параметров ЭО; 
− прогнозирование последствий развития дефекта; 
− выработку рекомендаций по управлению эксплуатацией ЭО и 

совершенствованию системы его технического обслуживания и ремонта; 
− накопление базы знаний для повышения достоверности выра-

батываемых решений. 
Перед данной работой ставится задача разработки методики 

комплексной оценки ТС ЭО с использованием интеллектуальных 
методов, включающая формализацию компонент комплексной оцен-
ки, а также формирование концептуальной схемы и алгоритма функ-
ционирования интеллектуальной системы оценки ТС ЭО. 

Методика интеллектуальной оценки ТС ЭО. Процедуру ком-
плексной оценки состояния оборудования можно представить в виде 
следующей функциональной зависимости: 

S = f (X, M, N, P), 

где X – отображает контролируемые средствами мониторинга и диаг-
ностики физико-химические параметры, их признаки и абсолютные 
отклонения, которые характеризуют изменение ТС ЭО под воздейст-
вием тепловых, электрических, механических, химических и других 
факторов; M – различные методы, используемые для контроля пара-
метров X; N − нормативные значения для каждого исследуемого па-
раметра X; P – правила принятия решений. 
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Структурно процесс интеллектуальной оценки ТС ЭО (рис. 1) 
можно разделить на следующие этапы [2, 4]: наблюдение и контроль; 
интеллектуальный анализ данных и оценка ТС; прогнозирование  
и планирование мероприятий по предупреждению нештатных ситуа-
ций; принятие решений и реализация решений. 

Объект ЭО
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контроль
Анализ

Оценка 
технического 

состояния
Прогнозирование
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выполненных 
мероприятий

Фактическое 
состояние

Интеллектуальная система

 
Рис. 1. Схема процесса оценки технического состояния ЭО 

Процесс предполагает сбор с объекта данных о контролируемых 
параметрах ЭО. На этапе наблюдения и контроля данные системати-
зируются и переносятся на этап анализа и диагностики, где происхо-
дит их обработка в соответствии с выбранными диагностическими 
моделями и алгоритмами. Далее возможны два варианта. В первом 
случае показатели ТС поступают на этап прогнозирования в целях 
анализа перспектив изменения состояния оборудования и далее пла-
нирования и реализации ремонтно-эксплуатационных работ. Во вто-
ром случае при нештатной ситуации (плохое состояние ЭО), резуль-
таты оценки отправляются на уровень принятия решений [5]. 

Подобный подход позволяет дать оценку эффективности приня-
тых к исполнению решений и проводимых мероприятий, основой 
которого является интеллектуальный модуль (система) оценки ТС ЭО 
(рис. 2). Она базируется на подсистеме логического вывода, исполь-
зующей фактические значения параметров ЭО, информацию из базы 
знаний (БЗ) и алгоритмы формирования решений.  

Предполагается, что одновременная работа с экспертными и ста-
тистическими данными позволит системе получить уникальные ре-
зультаты, например, поставить сложный технический диагноз [4].  
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Благодаря наличию возможности передачи информации с подсистемы 
мониторинга параметров исследуемого объекта в систему оценки его 
состояния обеспечивается также и возможность более раннего обна-
ружения отклонений в работе ЭО и тенденций к их развитию. Сбор, 
хранение и интеллектуальная обработка информации о состоянии ЭО  
и происходящих в нем процессах позволяет оперативно принимать 
решения при отклонении состояния ЭО от заданных значений. 
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состояния
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2. Решение  
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Обоснование 
решений

БАЗА ЗНАНИЙ

ИНТЕРФЕЙС

 

Рис. 2. Обобщенная схема интеллектуальной оценки ТС ЭО 

Один из ключевых принципов создания системы – совместное  
и согласованное решение задач мониторинга, диагностики, прогнози-
рования и оперативного управления. Эффективность же работы такой 
системы определяется объемами БЗ, возможностью ее пополнения, 
достоверностью оценок состояния оборудования и качеством реко-
мендаций по алгоритму обеспечения его безаварийного функциони-
рования, которые позволяют формировать адекватные и эффектив-
ные управленческие решения [7]. 

Для полной наглядности работы данный системы приведем 
обобщенный алгоритм ее функционирования (рис. 3). 
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Добавление в БД и БЗ

 
Рис. 3. Алгоритм работы системы комплексной оценки ТС ЭО 

Заключение. В данной статье был проведен анализ особенно-
стей эксплуатации ЭО и методов оценки его технического состояния. 
Актуальность использования для этих целей интеллектуальные мето-
ды обусловлена возможностью использовать различную информацию 
(экспертную, статистическую) об эксплуатации ЭО для получения 
достоверных сведений касательно его фактического состояния. Раз-
работанная концептуальная модель требует детальной проработки 
математического и алгоритмического обеспечения и в перспективе 
может стать основой для построения интеллектуальной системы 
обеспечения безаварийной работы объектов электроэнергетики. 
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Для обеспечения надежности и безопасности электрических се-
тей необходимо систематически осуществлять контроль сопротивле-
ния изоляции. Это особенно важно для распределительных сетей  
6–10 кВ шахт и рудников, где сопротивление изоляции может 
уменьшиться из-за старения, износа и по другим причинам. В резуль-
тате может произойти пробой изоляции и возникновение опасных 
аварийных ситуаций.  

В настоящее время в сетях 6–10 кВ горных предприятий состоя-
ние изоляции под рабочим напряжением обычно контролируют кос-
венным путем измерений напряжений фаз относительно земли и на-
пряжения смещения нейтрали при помощи специальных трансформа-
торов напряжения [1]. Такой способ систематического контроля яв-
ляется простым, однако не дает количественной оценки состояния 
изоляции, а позволяет лишь судить о фактах изменения состояния 
изоляции сети. В последнее время для эпизодического контроля при-
меняется способ и устройства контроля сопротивления изоляции пу-
тем регистрации и анализа частичных разрядов [2]. Однако данные 
устройства весьма сложные и дорогостоящие. 

На кафедре «Горная электромеханика» ПНИПУ разработан новый 
способ контроля сопротивления изоляции фаз относительно земли под 
рабочим напряжением для сетей 6–10 кВ. По этому способу сопротивле-
ние изоляции можно вычислить по результатам контроля приращения 
активной мощности. Это приращение мощности происходит в результа-
те создания преднамеренной несимметрии напряжений фаз относитель-
но земли путем подключения к одной из фаз дополнительной проводи-
мости на землю [3]. На рис. 1 представлена схема сети с одной секцией 
шин. На исследуемой отходящей линии в каждой фазе установлен 
трансформатор тока. К секции шин подключен измерительный транс-
форматор напряжения. Для создания преднамеренной несимметрии на-
пряжений фаз относительно земли к одной из фаз через высоковольтный 
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выключатель подключается силовой конденсатор емкостью ∆С. Управ-
ление выключателем осуществляют с помощью командоаппарата КА. 
На микропроцессорное устройство МП поступают сигналы с измери-
тельных трансформаторов, где после аналого-цифрового преобразования 
происходит вычисление суммарной мгновенной и активной мощности 
линии до подключения конденсатора и затем производится запоминание 
значения мощности. После подключения добавочной емкости снова вы-
числяется значение суммарной мгновенной и активной мощности  
и в конечном итоге вычисляется приращение активной мощности рас-
сеяния в сопротивлениях изоляции. Одновременно вычисляется показа-
тель изменения напряжений, и далее на выходе устройства получают 
значение сопротивления изоляции фазы относительно земли Rиз. 

 
Рис. 1. Принципиальная схема распределительной сети  
и функциональная схема устройства контроля изоляции 

Одним из вопросов, который необходимо решить при разработке 
и применении нового устройства для контроля сопротивления изоля-
ции фаз относительно земли, является обоснование выбора величины 
дополнительной емкости ∆С, применяемой для создания в сети пред-
намеренной несимметрии напряжений фаз относительно земли.  

В распределительных кабельных сетях напряжением 6 кВ калий-
ных предприятий Верхнекамского месторождения, работающих  
в режиме с изолированной нейтралью, емкостной ток однофазного 

замыкания на землю (1)
ОЗЗI  на отдельных секциях шин распредустройств 

достигает значения 5–25 А и более. Для этих условий величина  

6–10 кВ 

МП 
Rиз 

Uф Iф 

Rиз.ф Сиз.ф 
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суммарной емкости одной фазы относительно земли электрически свя-
занной сети (мкФ) может быть определена по выражению 

(1) 6
ОЗЗ

ф
ф

10
,

3

I
С

UΣ
⋅

=
ω

                                          (1) 

где (1)
ОЗЗI  – емкостной ток однофазного замыкания на землю, А;  

Uф = 3470 – фазное напряжение сети, В; ω = 314 – круговая частота, с–1. 

Для приведенных величин (1)
ОЗЗI  суммарная емкость фазы отно-

сительно земли (мкФ) будет соответствовать интервалу значений 

,65,7...53,1ф =ΣС                                          (2) 

Для определения величины напряжения смещения нейтрали  
в трехфазной сети с изолированной нейтралью можно воспользовать-
ся известным выражением 
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где , ,A B CU U Uɺ ɺ ɺ  – комплексные значения фазных напряжений; YA, YB, 

YC – комплексы полных проводимостей фаз на землю. 
В симметричной трехфазной сети величины фазных напряжений 

равны между собой. Также одинаковыми можно считать комплексные 
значения полных проводимостей фаз на землю. При таких условиях 
напряжение смещения нейтрали будет равно нулю. Активная прово-
димость изоляции фазы из.физ.ф /1 Rq =  намного меньше емкостной 

проводимости. Если ею пренебречь, то с учетом подключения допол-
нительной проводимости ∆С к одной из фаз, например к фазе А, можно 
считать, что  

.);( фф ΣΣ ==∆+= jCYYСCjY CBA                            (4) 

Тогда выражение (3) можно представить в виде 

.
2 ф
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На основании формулы (5) для практического определения ве-
личины ∆С для конкретной сети можно использовать расчетную за-
висимость, приведенную на рис. 2.  

Эта зависимость позволяет выбрать величину ∆С при желаемой ве-
личине напряжения смещения нейтрали U0 и известной суммарной ем-

кости .фΣС  По графику видно, что для большего напряжения смещения 
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нейтрали требуется большая величина ∆С. Это будет повышать точность 
измерения сопротивления изоляции. Однако если принять значение до-
полнительной емкости, подключаемой к одной фазе, очень большой 
величины (что соответствует «глухому» металлическому замыканию), то 
напряжения двух других фаз примет значение линейного. В таком слу-
чае значительная несимметрия напряжений может привести к пробою 
ослабленной изоляции, поэтому выбор подключаемой дополнительной 
емкости является важной задачей при применении нового устройства. 

 
Рис. 2. Расчетная зависимость для определения  

величины дополнительной емкости 

Для функциональной схемы при разработке устройства важен 
также выбор элементов управления выключателем – реле времени РВ 
и командоаппарата КА, обеспечивающих необходимый алгоритм 
подключения дополнительной емкости ∆С и работу вычислительного 
модуля МП. Разрабатываемое устройство для контроля сопротивле-
ния изоляции можно будет использовать для систематического при-
менения в распределительной сети. В результате обработки и анализа 
данных о величине Rиз всех контролируемых линий сети можно будет 
осуществлять диагностику состояния изоляции, прогнозировать на-
дежность и безопасность системы электроснабжения. 

Библиографический список 

1. Плащанский Л.А. Основы электроснабжения горных предпри-
ятий. – М.: Изд-во Моск. гос. горн. ун-та, 2006. – 499 с. 

2. Шнейдер Электрик [Электронный ресурс]. – URL: 
www.schneider-electric.ru (дата обращения: 15.04.2015). 

3. Пат. РФ № 2478975. Способ контроля состояния изоляции  
в трехфазной электрической сети / М.Л. Сапунков [и др.]; опубл. 
10.04.13, Бюл. № 10. 

0,25            0,5           0,75           1 
0 

U0/Uф 

∆С/СфΣ 

1 

2 

3 

4 

4 

6 



 254
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Одним из важнейших условий успешного развития крупного 
предприятия является наличие современной сети передачи данных, 
обеспечивающей передачу различных видов трафика. 

В статье представлены результаты проектирования современной 
мультисервисной сети (МС) крупного промышленного предприятия. 

В настоящее время на данном предприятии отсутствует единая 
информационная сеть, обеспечивающая обмен информацией между 
подразделениями. Передача данных осуществляется на локальных 
участках. Недостатком существующей сети является такое отсутст-
вие замыкания линий связи в кольцо, что не позволяет создать высо-
конадежную сеть с резервированием. 

Проектируемая мультисервисная сеть обеспечивает: 
– подключение УАТС зданий 1, 7 и 11 к центральному узлу на 

подстанции (п/ст) 26 потоком Е1; 
– соединение локальных сетей цехов с головным зданием п/ст 

26 потоком Fast Ethernet; 
– передачу данных охранно-пожарной сигнализации, видеокон-

ференции, телеметрической информации потоком Е1. 
Спроектированная сеть имеет кольцевую структуру, что обеспечи-

вает резервирование, имеющее время восстановления порядка 50 мл/с. 
Структурная схема МС представлена на рис. 1. 
Все подразделения объединены потоком STM-4, при этом в каж-

дом подразделении осуществляется вывод необходимого количества 
каналов E1 и FE. На подстанции 26 устанавливается система сетевого 
управления (ССУ). 

По результатам анализа объема передаваемого трафика была вы-
брана SDH-технология, которая имеет следующие преимущества: 

– обеспечивает достаточно высокие скорости передачи  
информации; 

– характеризуется эффективной схемой мультиплексирования; 
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– обладает высокой степенью отказоустойчивости за счет авто-
матического и оперативного (время реакции до 50 мс) переключения 
с основного на резервный канал в случае отказа сетевого оборудова-
ния или аварийной ситуации на линии связи; 

– обеспечивает высокое качество транспортного обслуживания 
разнородных (голосового, видео- и компьютерного) потоков с гаран-
тированным для каждого вида трафика уровнем пропускной способ-
ности и задержек; 

– создает информационную основу для эффективного монито-
ринга состояния сетевого оборудования и управления сетью. 

 
Рис. 1. Структурная схема МС 

В соответствии с техническим заданием в качестве среды пере-
дачи данных спроектированы волоконно-оптические линии связи 
(ВОЛС), так как они позволяют передавать информацию с очень вы-
сокой скоростью на большие расстояния без применения регенераци-
онного оборудования, отличаются простотой изготовления как само-
го оптоволокна, так и оборудования, необходимого для ВОЛС, а так-
же экономичностью. 

SDH-мультиплексор 

Станция ССУ 

622 Мб/с 
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В результате проведенного анализа оборудования в качестве 
мультиплексирующего оборудования для SDH-сети выбраны оптиче-
ские мультиплексоры Alcatel 1642 EMUX. 

Эти устройства являются наиболее доступными по цене среди 
оптических мультиплексоров, оптимизированных для использования 
в сетях SDH, и по своим характеристикам соответствуют требовани-
ям технического задания. 

Для повышения надежности и защищенности передаваемых 
данных была спроектирована система мониторинга ВОЛС МС пред-
приятия. Назначением системы мониторинга является организация 
непрерывного контроля состояния оптико-физических характеристик 
ВОЛС МС и обеспечение, тем самым, своевременного принятия мер 
по предупреждению и устранению аварий. 

Структурная схема системы мониторинга представлена на рис. 2. 

 

Рис. 2. Структурная схема мониторинга 

Система мониторинга является системой удаленного тестирова-
ния волокон RFTS (Remote Fiber Test System). 

Система RFTS позволяет реализовывать различные схемы и ме-
тоды наблюдения за состоянием волокон и волоконно-оптическим 
кабелем (ВОК). Как показывает практика, свыше 90 % неисправно-
стей ВОК обусловлены некачественными коннекторами (муфтами, 
сплайс-пластинами, соединительными шнурами), некачественной 
сваркой волокон, перегибами с недопустимо малым радиусом, по-
вреждениями ВОК в процессе эксплуатации. Данные дефекты пора-
жают все волокна ВОК и обнаруживаются, если тестируется хотя бы 
одно оптическое волокно в кабеле. Для увеличения точности в проек-
те тестируется два волокна в кабеле. 

Вследствие изложенного выше в системе мониторинга прово-
дится контроль двух активных волокон, на которых реализована МС. 
Тестирование активных волокон проводится на длине волны излуче-
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ния (1625 нм) вне диапазона рабочих длин волн (1310 нм) и никак не 
влияет на качество передачи рабочего трафика. 

Для разделения рабочего и зондирующего сигнала активных во-
локон в узлы с активным оборудованием МС устанавливаются спек-
тральные мультиплексоры WDM (Wavelength Division Multiplexer). 

В качестве оборудования для создания системы мониторинга 
выбрано оборудование компании EXFO, являющейся на настоящий 
момент мировым лидером в производстве измерительной аппаратуры 
для ВОЛС. 

В качестве блока RTU системы мониторинга выбран блок кон-
троля Fiber Guardian p/n FG-720-004M-16-58-AC-RK19-00 в составе: 

– управляющий модуль тестирования THC (Test Head 
Controller), включающий в себя центральный модуль управления тес-
тированием TSC; 

– оптический модуль тестирования OTH (Optical Test Head), 
включающий в себя одномодовый рефлектометрический модуль 
OTDR и оптический переключатель OTAU на 16 портов FC/APC. 

Для создания мультисервисной сети предприятия в ходе проек-
тирования были решены такие следующие задачи: спроектированы 
линейные сооружения, обеспечивающие замыкание сети ВОЛС в ко-
льцо, разработаны схемы размещений и установки оборудования, 
схемы подключений соединений, разработаны схемы электропитания 
и заземления оборудования. 

Таким образом, в докладе представлен такой проект МС, которая 
обеспечивает скорость передачи потоков и информации на уровне 
STM-4, наличие необходимых протоколов связи, наличие резервиро-
вания и мониторинга оптических волокон при относительно невысо-
кой стоимости всей сети. 
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ОПРЕДЕЛЕНИЕ КИНЕТИЧЕСКИХ ПАРАМЕТРОВ МЕТОДОМ 
ТЕРМОГРАВИМЕТРИЧЕСКОГО АНАЛИЗА 

Студент гр. КТЭИ-10 А.А. Батуев 
Научный руководитель – канд. техн. наук, доцент Е.В. Субботин 

Пермский национальный исследовательский  
политехнический университет 

На сегодняшний день полимерные материалы широко применя-

ются при производстве кабельных изделий. Следует отметить, что 

при использовании полимеров в качестве изоляции провода очень 

ценной является возможность быстро прогнозировать длительные 

сроки службы изделия. Однако на сегодняшний день появляется всё 

больше и больше полимерных композиций, обладающих высокой 

термостабильностью. В связи с этим прогнозирование с использова-

нием традиционных методов [1] занимает очень много времени. Та-

ким образом, если отсутствуют жесткие требования, желательно 

применять более практичные методы. 

Термогравиметрический анализ (ТГА), который позволяет от-

слеживать изменения веса материала в зависимости от температуры, 

предлагает жизнеспособную альтернативу термическому старению. 

Одной из ключевых процедур при этом является определение кине-

тических параметров: энергии активации и предэкспоненциального 

множителя. При проведении термогравиметрического анализа эти 

параметры могут определяться разными методами. В данной работе 

рассмотрен метод Флинна и Уолла [2], на который опирается 

ASTM E1641 [3] и модулированная термогравиметрия [4]. 

Для проведения экспериментов использовался термогравимет-

рический анализатор Discovery TGA (рис. 1). 

Рассмотрим метод Флинна и Уолла на примере полиэтилена вы-

сокой плотности 271–274. 

Нагрев производился в атмосфере азота. Масса образцов состав-

ляла 4 мг. Выполнялось четыре эксперимента на различных скоро-

стях нагрева (1; 2; 5; 10 °С/мин). 
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Рис. 1. Термогравиметрический анализатор Discovery TGA 

Для каждой из тепловых кривых, полученных эксперименталь-
ным путем (рис. 2), определялась абсолютная температура (в граду-
сах Кельвина) при различных уровнях конверсии (1; 2,5; 5; 10; 20 %) 
(рис. 3). 

Далее строился график зависимости логарифма скорости нагрева 
от соответствующей обратной температуры при постоянном уровне 
конверсии (рис. 4). Данные на графике должны представлять прямую 
линию. Если механизм разложения образца на всех уровнях конвер-
сии одинаков, то линии имеют одинаковый наклон. 

 
Рис. 2. Зависимость массы испытуемого материала от температуры 
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Рис. 3. Кривые потери веса на различных скоростях нагрева 

 

Рис. 4. Зависимость логарифма скорости нагрева от 1000/K 
при различных уровнях конверсии 
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где E – энергия активации, Дж/моль; R = 8,134 – газовая постоянная, 

Дж/(моль⋅К); b – постоянная (b = 0,457/K для первой итерации);

)/1(d

logd

T
m

β=  – наклон линии; β – скорость нагрева, К/мин;  

Т – температура постоянной конверсии, К. 
Значение b изменяется в зависимости от значения E/RTС (TС – 

температура при постоянной конверсии для скорости нагрева, бли-
жайшей к середине экспериментальных скоростей нагрева, К). В свя-
зи с этим процесс вычисления носит итерационный характер, при 
котором Е для первой итерации рассчитывается при b = 0,457, далее 
рассчитывается E/RTС, в зависимости от значения E/RTС выбирается b 
[3], после чего вновь рассчитывается Е. Процесс продолжается до тех 
пор, пока Е не будет изменяться менее чем на 1 %. 

Далее рассчитываем предэкспоненциальный множитель Z: 

( / ) ln(1 ) 10aZ E R= − β ⋅ ⋅ − α ⋅ ,                (2) 

где α  – значение уровня конверсии. 

Полученные результаты энергии активации и предэкспоненци-
ального множителя приведены в таблице. 

Кинетические постоянные MTGA ASTM E1641 

Энергия активации Е 196 кДж/моль 194 кДж/моль 
Предэкспонента logZ 12,8 мин–1 12,4 мин–1 

Существенным ограничением данного метода является то, что он 
применим к материалам с четко выраженными профилями разложе-
ния, а именно гладкой, непрерывной кривой изменения массы с од-
ной максимальной скоростью. Кроме того, из-за количества экспери-
ментов, необходимых в подходе Флинна и Уолла, анализ часто зани-
мает несколько дней. 

Использование модулированного ТГА позволяет получить кине-
тические параметры в одиночном эксперименте, что сокращает время 
проведения исследования. Принципиальным отличием данного мето-
да от традиционного ТГА является то, что на основной профиль  
нагрева накладываются синусоидальные модуляции температуры. 
Это позволяет получить температурную зависимость энергии актива-
ции и предэкспоненциального множителя [5]. 
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Обычные экспериментальные условия MTGA включают в себя 
амплитуду модуляций ±5 оС в течении 200 с при основной скорости 
нагрева 2 оС/мин. 

Результирующий профиль разложения MTGА потери массы для 
ПЭ 271–274 показан на рис. 5. Сплошная кривая энергии активации  
в результате линейной скорости нагрева показана на рис. 6. 

 

Рис. 5. Кривая потери веса 

 

Рис. 6. Зависимость энергии активации от температуры 
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Результирующий анализ значений энергии активации и предэкс-
поненциального множителя по MTGА и ASTM E1641 был рассмот-
рен для ПЭ 271–274. Результаты приведены в таблице. Можно сде-
лать вывод, что данные, полученные двумя разными способами, дос-
таточно хорошо согласуются, расхождение не превышает 1 %. 

Таким образом, метод модулированной термогравиметрии по-
зволяет упростить и сократить время проведения экспериментов по 
определению кинетических параметров. 
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ИССЛЕДОВАНИЕ ИЗОЛЯЦИИ НЕФТЕПОГРУЖНЫХ КАБЕЛЕЙ 
НА НАЛИЧИЕ ОСТАТКА СКВАЖИННОЙ ЖИДКОСТИ 

Студент гр. МЭ-11-1б В.Г. Белослудцев  
Научный руководитель – канд. техн. наук, доцент А.Е. Терлыч  

Пермский национальный исследовательский  
политехнический университет 

Одним из главных показателей надежности любой технической 
продукции, в том числе и кабельных изделий, является ресурс рабо-
ты. Для нефтегазодобывающей промышленности особенно остро 
стоит вопрос обеспечения надежности нефтепогружных кабелей 
(НПК) для питания нефтепогружных насосов. Именно эта проблема 
обострилась в последнее время в связи с увеличением глубин буре-
ния скважин до 2000–3000 м, что обусловливает воздействие на изо-
ляцию нефтепогружных кабелей повышенных температур (до 200 °С) 
и давлений (более 100 МПа).  

Объектом исследования стали образцы изоляции кабелей для ус-
тановок погружных электронасосов марки КПвТБП-
160 3×16  ТУ 3542-026-39-367248–2013 (таблица). Двухслойная изо-
ляция. Материал изоляции – полиэтилен низкого давления, проши-
тый электронным способом. 

Описание образцов 

Номер 
образца 

Номер куста / номер скважи-
ны / месторождение 

Описание 

1 – Образцы в эксплуатации не были. Эталонный 
образец 

2 
29 / 548 / Мамонтовское 

месторождение 

Наработка образцов – 42 дня. Кабель поднят 
при температуре –30 °С из-за Rиз = 0 МОм  
в скважине 

3 

208 / 1076 / 
Восточносургутское 
месторождение 

Наработка 79 сут. Кабель поднят по геолого-
техническим мероприятиям при температуре  
–20 °С. После поднятия был рост токов утечек 

4 169 / 1326 / Правдинское 
месторождение 

Наработка 60 сут. Спуск производился при тем-
пературе –20 °С. Кабель поднят при температуре 
–10 °С по причине снижения сопротивления 
изоляции до 0 МОм 

5 569 / 3161 / МСН 
Наработка 21 день. Кабель поднят из-за  
Rиз = 0 МОм в скважине 

6 (сле-
дующий 
после 
образца 
№ 2) 

 
29 / 548 / Мамонтовское 

месторождение 

Наработка 16 сут. Спуск кабеля при температу-
ре –30 °С. Кабель поднят из-за  
Rиз = 0 МОм в скважине 
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Цель работы заключается в проведении экспериментальных ис-
следований представленных образцов изоляции для определения ос-
татков скважинной жидкости. 

Методом исследования является термогравиметрический анализ, 
принцип действия которого заключается в изменении массы образца 
как функции от температуры при нагревании образца с постоянной 

скоростью. Данные термогравиметрического анализа откладываются 
на оси ординат Y, а температура – на оси абсцисс X. 

Оборудование для данного исследования: термогравиметриче-
ский анализатор Discovery TGA (TA Instruments). Функциональная 
система Discovery TGA состоит из двух основных компонентов: 
блока электроники Discovery, который содержит электронные ком-
поненты системы, и прибора Discovery TGA, включающего печь  
и весы (рис. 1). Блок электроники Discovery представляет собой 

основной интерфейс с Discovery TGA. В него входят пользователь-
ский интерфейс, универсальный блок питания, компьютер и другая 
соответствующая электронная аппаратура, необходимая для работы 
Discovery TGA. 

 

Рис. 1. Основные компоненты Discovery TGA 

Discovery TGA включает следующие основные компоненты обо-
рудования: 

– весы, которые обеспечивают точное измерение веса образца; 
– систему нагрева (или инфракрасную печь), которая регу-

лирует температуру образца; 
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– автосемплер, который загружает образец на весы и разгружает 
образец с весов; 

– платформу автосемплера, имеющую механизм перфорации 
тигля, который используется вместе с опциональными алюминиевы-
ми запечатанными тиглями; 

– теплообменник, который рассеивает тепло печи; 
– модуль подачи газа, который регулирует подачу газа для про-

дувки на весы и печь. 
Для определения присутствия остатков скважинной жидкости  

в образцах изоляции применялся метод термогравиметрического ана-
лиза (ГОСТ 29127–91). В данном опыте проводился нагрев проб ис-
следуемых образцов с регистрацией изменения их массы. Количест-
венная оценка содержания скважинной жидкости осуществлялась 
путем сравнения кривых потери массы, полученных для образцов 
изоляции, эксплуатировавшихся кабелей, с аналогичной зависимо-
стью эталонного образца, не бывавшего в эксплуатации. 

Термогравиметрический анализ образцов изоляции осуществ-
лялся в атмосфере инертного газа (азот) при скорости нагрева 
5 °С/мин. Для термогравиметрического анализа были подготовлены 
образцы массой 30 мг в форме параллелепипеда, вырезанные из тол-
щи изоляции. Результаты исследования приведены на рис. 2. 

Из рис. 2 видно, что нагревание эталонного образца (образец 1) до 
температуры 250 °С не приводит к заметному снижению его массы. 
При дальнейшем увеличении температуры наблюдается снижение мас-
сы, связанное с термодеструкцией материала изоляции, т.е. разруше-
нием материала. Для всех образцов изоляции эксплуатировавшихся 
кабелей (образцы 2–7) видимое снижение массы наблюдается при дос-
тижении температуры 70–80 °С, что указывает на наличие в изоляции 
компонентов скважинной жидкости, таких как вода.  Количественная 
оценка остатков скважинной жидкости была проведена при температу-
ре 320 °С, при данной температуре испаряются тяжелые фракции неф-
ти. Процентное содержание остатков скважинной жидкости в изоляции 
(примеси), полученное при температуре 320 °С, представлено на рис. 2. 
Максимальное количество примесей содержится в образце 5 (3,38 %),  
а минимальное – в образце 2 (0,69 %). 
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Рис. 2. Результаты термогравиметрического анализа образцов  
изоляции нефтепогружных кабелей 

    

     Рис. 3. Поверхность изоляции образца 1    Рис. 4. Поверхность изоляции образца 6 

Для определения присутствия микротрещин в изоляции были 

отобраны образцы 1 (эталонный) и 6 (участок, расположенный на 
расстоянии 50 мм от места электрического пробоя). Исследованию 

подвергалась поверхность изоляции. Структура поверхности изоля-
ции исследуемых образцов представлена на рис. 3, 4. 

Вывод. Поверхность изоляции образца 1 (см. рис. 3) не имеет ви-
димых дефектов, поверхность гомогенная. На поверхности изоляции 
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образца 6 (см. рис. 4) есть небольшие полости, повреждения, рыхлости. 

Данные нарушения целостности изоляции приводят к снижению со-
противления к пробою в процессе эксплуатации кабеля. 
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ПОЛИМЕРНЫХ РАСПЛАВОВ С ПОМОЩЬЮ ПРОГРАММНЫХ 

ПАКЕТОВ ANSYS FLUENT И ANSYS CFX 

Студент гр. КТЭИ-10 А.В. Бондаренко 
Научные руководители: д-р техн. наук, профессор Н.М. Труфанова, 

ассистент М.В. Бачурина 
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политехнический университет 

Данная статья посвящена определению полей скоростей, плот-
ностей и границ раздела потоков полимеров с различными физико-
реологическими свойствами при совместном наложении трех слоев 
полимерного покрытия. Реализация сформулированной математиче-
ской модели стратифицированного течения осуществлялась с помо-
щью численного метода конечных элементов в программных пакетах 
ANSYS Fluent и ANSYS CFX. Актуальность разработки математиче-
ской модели заключается в возможности регулирования границ раз-
дела сред путем варьирования значений расходов материалов с целью 
обеспечения заданных толщин слоев, что, в свою очередь, позволяет 
уменьшить количество брака и повысить качество изоляции 

Постановка задачи. Рассматривался процесс течения трех по-
лимерных несмешиваемых жидкостей в сходящемся канале кабель-
ной головки [1]. 

Схема расчетной области трехслойного потока полимерных 
жидкостей представлена на рис. 1.  

 

Рис. 1. Схема расчетной области трехслойного потока полимерных жидкостей:  
1 – первый слой полимера: 2 – второй слой полимера; 3 – третий слой полимера;  

4 – фрагмент дорна; A, B – сечения 
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Первый расплав полимера с объемным расходом Q1 подается на 

входе 1
1Г , второй – на входе 2

1Г с расходом Q2, третий на входе 3
1Г  

с расходом Q1. После схождения потоков образуется совместное те-
чение жидкостей с границей разделения потоков Г3 и Г4. Г2 – граница 
выхода трех потоков. 

В работе были сделаны следующие допущения: 1) процесс ста-
ционарный; 2) среда несжимаемая; 3) теплофизические характери-
стики постоянны; 4) жидкости несмешиваемые. 

Математическое описание процесса стратифицированного неизо-
термического течения полимеров основано на законах сохранения [2].  

С учетом сделанных допущений система дифференциальных 
уравнений для каждого из слоев потока примет следующий вид:  

Уравнение неразрывности с учетом допущений модели  
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Уравнение энергии с учетом допущений модели  
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Система уравнений (1)–(3) замыкается реологическим уравнением 
состояния нелинейно-вязкой жидкости в форме степенного закона 
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В уравнениях (1)–(4) ρ  – плотность; Р – давление; C – теплоем-

кость; λ  – теплопроводность; Ф – диссипативный источник тепла; r 

– радиальная цилиндрическая координата; z – продольная цилиндри-

ческая координата; Т – температура; эµ  – эффективная вязкость, яв-

ляющаяся функцией скорости сдвига и температуры; 0µ  – начальная 

вязкость при температуре Т0; rv  и zv  – компоненты вектора скоро-

сти; i – индекс, определяющий номер слоя в потоке и соответствую-

щий ему материал; β – температурный коэффициент вязкости; n – 

коэффициент аномалии вязкости; I2 – второй инвариант тензора ско-

ростей деформации. 

Граничные условия. На входных участках 1Г
i  задавались пря-

моугольные эпюры скоростей, рассчитанные из заданного массового 

расхода. На твердых стенках 5Г
i  задается температура 170 oC, вы-

полняются условия прилипания и непроникновения [3]. На выходной 

границе 2Г
i  ставятся условия установившегося потока. Температура 

стенки 110 oC, температура расплавов полимеров на выходе из экс-
трудеров 150 оС. 

Математическая модель. Значения физических констант для 
трех компонентов потока приведены в таблице [1]. 

Реологические и теплофизические свойства полимеров 

 

Мате-
риал 

Начальная 
вязкость при 

температуре 
433 К, Па·с 

Температур-

ный коэффици-

ент вязкости β, 

К–1 

Показатель 
аномалии 

вязкости n 

Плотность, 
кг/м3 

Тепло-
емкость С, 

Дж/кг/°С 

Тепло-
провод-

ность λ, 

Дж/м/с/°С 

1 38523 0,0027 0,251 1080 2500 0,182 

2 14946 0,0168 0,542 779 2500 0,182 

3 38523 0,0027 0,251 1080 2500 0,182 

Массовый расход для изоляции равен 0,1558 кг/с, массовый рас-
ход для экранов – 0,216 кг/с. 

Результаты исследования. На рис. 2 и 3 представлены распре-
деления плотностей и скоростей течения полимерных расплавов, рас-
считанные в разных программах. 
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                                                    а                                                      б 

Рис. 2. Распределение плотностей трех полимерных несмешиваемых жидкостей:  
а – расчитанное в программе Fluent; б – расчитанное в программе CFX 

 
                                                  а                                                          б 

Рис. 3. Распределение скоростей трех полимерных несмешиваемых жидкостей:  
а – расчитанное в программе Fluent; б – расчитанное в программе CFX 

Полученные результаты можно рассматривать как верификацию 
задачи, так как расхождение моделей не превышает 3 %. 

На рис. 4 приведены эпюры скоростей полимерных расплавов  
в вертикальных сечениях каналов, построенные в программе ANSYS 
Fluent и СFX. 

В результате анализа полученных графиков сделаны следующие 
выводы: в сечении А (см. рис. 4) происходит совместное течение трех 
потоков полимеров, формируется одна эпюра. В сечении В (см. рис. 4) 



 

формируются две эпюры, верхняя эпюра – совместное течение
риала экрана по изоляции и материала изоляции, нижняя эпюра
мируется течением материала экрана по жиле.  

Рис. 4. Распределение скорости в вертикальных сечениях канала
для Q1 = 0,216 кг/с, Q2 = 0,1558 кг/с: а – рассчитанное в программе

б – рассчитанное в программе CFX; 1 – сечение А; 2 – сечение

Для исследования влияния на толщину слоев массового
были проведены численные исследования, результаты которых
дены на графике (рис. 5). Номинальные толщины слоев для
ваемого кабеля должны соответствовать заданным параметрам
по жиле 0,6 мм, изоляция 3,2 мм и экран по изоляции 0,5 мм

Рис. 5. Изменение толщин слоев материала при изменении расхода
материала изоляции: 1 – изоляция; 2 – экран по жиле; 3 – экран по изоляции
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течение мате-
изоляции нижняя эпюра фор-

 

сечениях канала  
в программе Fluent;  

сечение В 

слоев массового расхода 
результаты которых приве-

толщины слоев для рассматри-
заданным параметрам: экран 
изоляции 0,5 мм. 

 

расхода  
кран по изоляции 
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При увеличении расхода Q2 в 10 раз толщина изоляции возросла 
в 4,3 раза, толщина экрана по жиле уменьшилась почти на 45 %,  
а толщина экрана по изоляции уменьшилась в 8,3 раза. Значение рас-
ходов для экрана по жиле равно 0,12 кг/с, для экрана по изоляции –  
0,25 кг/с. При значении расхода 0,997 кг/с толщины полимерных сло-
ев равны номинальным. 

Заключение. В результате проведенных исследований была раз-
работана модель процесса совместного течения трех полимерных 
жидкостей. Произведена оценка влияния некоторых технологических 
параметров наложения полимерной изоляции на толщины изоли-
рующих слоев. Регулирование данных параметров оказывает влияние 
на стабильность границ раздела совместных участков течения и зна-
чения толщин экструдируемых слоев. 
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МОДЕЛИРОВАНИЕ ПРОЦЕССА ТЕПЛОПРОВОДНОСТИ
ДЛЯ СЛУЧАЯ ПРОКЛАДКИ КАБЕЛЯ ЧЕРЕЗ СТЕНУ

ИЛИ ПЕРЕКРЫТИЕ 

Студент гр. МЭ-11-1б В.А. Будаян 
Научный руководитель – д-р техн. наук, профессор Н.М Труфанова

Пермский национальный исследовательский
политехнический университет 

Целью моделирования процесса теплопроводности в
линии и окружающей среде является проверка необходимых
эксплуатации кабелей с пластмассовой изоляцией. При
кабельных линий производится проходка через стены и перекрытия
зданий как при вводе в здание, так и при внутренней прокладке
смотрев требования к способам прокладки кабелей через стены
рекрытия, можно прийти к выводам, что проход через стены
димо выполнять в асбестовых или пластмассовых трубах
и зазоры должны быть заделаны несгораемыми материалами

Кабель, проходящий через стену или перекрытие, может
мать различные положения в трубе. Так, на рис. 1 приведены
наиболее распространенных положения, когда кабель лежит
ке трубы или протянут по ее центру.  

     

Рис. 1. Проход кабеля АВВГ 4×120 через стены или перекрытия
1 – стена или перекрытие; 2 – труба; 3 – заделка; 4 – оболочка кабеля

5 – изоляция; 6 – токопроводящая жила; 7 – кордель 

Заделка выполняется цементом с песком по объему
с песком – 1:3; глиной с цементом и песком – 1,5:1:11
вспученным со строительным гипсом, – 1:2 и т.п. по всей
стены, перегородки или перекрытия [2]. 

1 

2 

3 

4 

5 

6 

7 
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оболочка кабеля;  

 

по объему 1:10; глиной 
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т п по всей толщине 
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Процесс теплопроводности в системе кабель – стена
тие) основан на законе сохранения энергии. Сделаны следующ
пущения: 

1) процесс стационарный; 
2) задача плоская, передачи тепла по оси Z не происходит
3) свойства материалов постоянны. 
Процесс теплопроводности описывается следующими уравнениями

0,i Тλ ⋅∆ =                                               

,0ж =+∆⋅λ vqТ                                         

где λi – теплопроводность материалов изоляции, оболочки
ки, трубы и стены; λж – теплопроводность материала токопров
дящей жилы. 

Токопроводящие жилы кабеля имеют внутренний источник

2
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Граничные условия: 
1) градиент температуры на границе расчетной области равен

;0=
=∂

∂

Rrr

T
                                       

2) температура в центре кабеля максимальна: 

.0
0

=
=∂

∂

rr

T
                                            

Для реализации математической модели используем програм
ный комплекс ANSYS. Исследуемые объекты в ICEM CFD
лены на рис. 2. Размеры элементов кабеля воспроизведены на
государственного стандарта [1]. 

    
Рис. 2. Создание геометрии в ICEM CFD 

стена (перекры-
Сделаны следующие до-

не происходит; 

следующими уравнениями: 

                                              (1) 

                                        (2) 

изоляции оболочки, задел-
материала токопрово-

внутренний источник тепла 

расчетной области равен нулю: 

                        (4) 

                      (5) 

используем программ-
CFD представ-

воспроизведены на основе 

 



 

Для решения задачи полученная геометрия разбивается
нечные элементы (рис. 3). Размер элементов выбираем равным
что обеспечивает разбиение объекта на 200 тыс. элементов
мость. Разбиение на более мелкие элементы нецелесообразно
не влияет на конечный результат.  

Рис. 3. Разбиение геометрии на конечные элементы 

Результаты расчета процесса теплопередачи при использовании
различных материалов заделки приведены на рис. 4 и 5.  

  

Рис. 4. Температурные поля при токе 244 А и использовании смеси
в качестве заделки 

  

Рис. 5. Температурные поля при токе 244 А и использовани
пенопласта в качестве заделки 
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геометрия разбивается на ко-
выбираем равным 0,1 мм 

элементов и сходи-
нецелесообразно, так как 

 

 

теплопередачи при использовании 
 

 

нии смеси № 1  

 

использовании  
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Зависимости максимальной температуры на поверхности токо-
проводящих жил от значения тока для различных материалов, в задел-
ке при асимметричной (рис. 6) и симметричной (рис. 7) прокладке. 

 

Рис. 6. Зависимость максимальной температуры от тока  
(асимметричная прокладка) 

 

Рис. 7. Зависимость максимальной температуры от тока  
(симметричная прокладка) 
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При использовании для заделки негорючих материалов, приме-
нение которых предусмотрено строительными нормами и правилами, 
температура поверхностей токопроводящих жил и их изоляции в за-
висимости от положения кабеля достигает значений от 54 до 68 оС. 
Применение смесей, оговоренных в нормативных документах, обес-
печивает соблюдение требуемого температурного режима эксплуата-
ции изоляции кабеля, что гарантирует долговечность и нормативный 
срок службы кабеля. 

При использовании в качестве материала для заделки пенопо-
лиуретана, пенопласта или минеральной ваты температура токопро-
водящих жил превышает 100 оС и может достигать 116 оС. При мак-
симально допустимой температуре для поливинилхлоридной изоля-
ции 70 оС повышение температуры приводит к преждевременному 
старению, образованию дефектов, размягчению, потере механиче-
ских и электрических свойств. При длительном перегреве изоляции 
происходит ее ускоренное окисление, изменяется цвет, изоляция те-
ряет пластичность и становится хрупкой. 

Кабели, проложенные с нарушениями нормативных условий про-
кладки, могут эксплуатировать только с пониженной токовой нагруз-
кой. В рассмотренных случаях необходимо снижать токовую нагрузку 
до 50 % от длительно допустимой (130–170 А вместо 244 А).  

При симметричной прокладке кабеля происходит равномерное 
распределение температур, максимальная температура токопроводя-
щих жил и изоляции ниже, чем при асимметричной на 5–10 оС. По-
ложение кабеля в заделке влияет на максимальную температуру  
в допустимых пределах. 
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Актуальность проблемы. В настоящее время  возрастает инте-
рес к использованию силовых кабелей с изоляцией из сшитого поли-
этилена. Эта тенденция обусловлена ужесточением требований к экс-
плуатационным характеристикам кабелей.  

Прокладка таких кабелей на территории с плотной инфраструкту-
рой осуществляется в подземных каналах. Однако в большинстве случа-
ев внутреннее пространство подземных сетей используется неэффектив-
но [1]. Величина номинальной токовой нагрузки силовых кабелей зави-
сит от ряда факторов: геометрических параметров кабельных линий  
и подземного канала, теплофизических характеристик конструктивных 
элементов кабелей и окружающей среды, условий теплообмена, индуци-
рованных токов в металлических экранах кабелей.  

Исследованиям тепловых и электродинамических процессов, про-
текающих в кабельных линиях и в кабельных каналах, посвящено 
множество работ, но существующие инженерные методики не позво-
ляют учесть в полной мере влияние вышеперечисленных факторов.  

Таким образом, является весьма актуальным исследование про-
цессов сложного тепломассообмена, электро- и магнитодинамики  
в кабельном канале, проложенном под землей. 

Постановка задачи. Геометрические размеры кабельного кана-
ла и расположение кабелей показаны на рис. 1. Вокруг кабельного 
канала – земля, внутри кабельного канала находится воздух. Кабель-
ная линия состоит из трех кабелей марки ПвП2г 1×150/35-20. Наруж-
ный диаметр составляет 36 мм, а диаметр ТПЖ 14 мм. Расстояние 
между кабелями – 70 мм. 

При решении задач учитывались естественная конвекция возду-
ха, гравитационная составляющая для описания конвективного теп-
ломассопереноса. 
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Математическая модель движения и теплоперенос воздуха  
основывается на законах сохранения массы, количества движения  
и энергии [2]. 

Допущения: течение ламинарное, теплопроводность материалов 
постоянна, сложная конструкция изоляции, оболочки и других конст-
руктивных элементов кабеля заменена однородным монолитом из 
сшитого полиэтилена с усредненными свойствами. 

 

Рис. 1. Геометрические размеры кабельного канала и расположение кабелей 
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Уравнение энергии для воздуха 
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Уравнение теплопроводности для кабельных линий 
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Уравнение теплопроводности для массива земли 
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Плотность воздуха зависит от температуры по закону Буссинеска: 

0 0ρ( ) ρ [1 β( )],T t t= − −                                     (7) 

где x, y – декартовы координаты; Ux, Uy – компоненты вектора скоро-
сти воздуха в канале; t – температура, °С; P – отклонения давления 
воздуха от гироскопического; g – ускорение свободного падения;  
ρ, µ – плотность и вязкость воздуха; ρ0 – плотность воздуха при тем-
пературе t0 = 20 °C; qv  – мощность внутреннего источника тепла; β – 
температурный коэффициент плотности воздуха; λ – теплопровод-
ность материалов.  

Граничные условия: для скоростей на поверхности стенки канала 
и кабелей – непроникновение и прилипание; на поверхности земли 
задано граничное условие третьего рода, на остальных границах  
в массиве земли заданы адиабатические условия теплообмена; на 
границах контакта разнородных сред задавались граничные условия 
четвертого рода и условия сопряжения температур [3]. 

Начальное условие: начальное поле температур в любой точке 
имеет температуру 20 °С. 

Мощность внутреннего источника тепла в токопроводящей жиле 
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где I1, I6 – номинальный ток жилы и металлического экрана силового 

кабеля, А; ,1
5σ  6

5σ  – коэффициент удельной электропроводности то-

копроводящей жилы и металлического экрана силового кабеля, см/м. 
Для определения дополнительных тепловых потерь в металличе-

ских экранах силового кабеля 2vq (9) необходимо рассматривать за-

дачу электро- и магнитодинамики. Допущения: кабель бесконечно 
длинный; электродинамические характеристики используемых мате-
риалов постоянны и изотропны; электромагнитное поле является ква-
зистационарным; электропроводностью массива земли и конструк-
тивными элементами кабельного канала пренебрегаем. Математиче-
ская модель электродинамических процессов в кабельных линиях 
основывается на уравнениях Максвелла. Для векторного магнитного 
потенциала и плотности тока уравнения имеют следующий вид: 
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где x, y – декартовы координаты; j – мнимая единица; ω  – круговая час-
тота, рад/с; Az – компонента векторного магнитного потенциала, Вб/м; 

SS JJ 61 ,  – плотность тока в токопроводящей жиле и в экране силового 
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кабеля соответственно, А/м2; 1 6 5, ,µ µ µ  – магнитная проницаемость  

токопроводящей жилы, экрана силового кабеля, воздуха соответственно, 

Гн/м; h = a, b, c – фазы токопроводящих жил; ,1σ  6σ  – коэффициент 

удельной электропроводности токопроводящей жилы, металлического 

экрана кабеля, см/м; 6,hI I  – ток в токопроводящей жиле кабеля и в ме-

таллическом экране соответственно, A; S1, S6 – площадь поперечного 
сечения токопроводящей жилы и экрана кабеля соответственно, м2. 

Результаты расчета. Температурное поле в кабельном канале 
при прохождении тока 250 А по всем линиям изображено на рис. 2. 

 
Рис. 2. Температурное поле в кабельном канале  
при прохождении тока 250 А по всем линиям 

Температурное поле в кабельном канале при сниженной токовой 
нагрузке изображено на рис. 3. 

 

Рис. 3. Температурное поле в кабельном канале  
при сниженной токовой нагрузке 
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Вывод. На рис. 2 видно, что кабельные линии, находящиеся 
ближе к центру кабельного канала, имеют наибольшую температуру. 
Это обусловлено тем, что в центре канала затруднен теплоотвод от 
кабелей. Максимальная температура изоляции составила 99,36 °С. 
При таком значении температуры данный вид изоляции не может 
работать длительное время. Для того чтобы не произошел пробой 
изоляции, необходимо снизить токовую нагрузку на линиях с макси-
мальной температурой. 
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МАТЕМАТИЧЕСКАЯ МОДЕЛЬ ТЕПЛОВЫХ ПРОЦЕССОВ  
КАБЕЛЬНЫХ ЛИНИЙ НАПРЯЖЕНИЕМ 0,4 кВ 

Студент гр. КТЭИ-10 А.В. Гущин 
Научный руководитель – д-р техн. наук, профессор А.Г. Щербинин 

Пермский национальный исследовательский  
политехнический университет 

Одним из факторов, влияющих на пропускную способность ка-
бельных линий, является способ их прокладки. 

Существует два способа прокладки кабелей: в одной плоскости 
или в пучке. В данной работе проверилась возможность использова-
ния первого и второго способа прокладки под различной нагрузкой  
с целью сравнения их работоспособности. 

Модель была построена для линии из проводов 
ПВСнг2×1,5+1x1,5-0,4 кВ. Провода расположены на воздухе  
и находятся под нагрузкой 3, 6, 9, 12, 16 А. Расположение кабелей  
и размеры расчетной области приведены на рис. 1 и 2. 

 

Рис. 1. Геометрические размеры и граничные условия  
расчетной области для прокладки в одной плоскости 
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Рис. 2. Геометрические размеры и граничные условия  
расчетной области для прокладки в пучке 

При прокладке в плоскости расстояние между центрами кабелей 
20 мм, при прокладке в пучке – 7 мм. 

Кабель состоит из медной токопроводящей жилы, изоляции из 
ПВХ-пластиката, оболочки из ПВХ-пластиката. Жилы сечением 1 мм2, 
диаметр по изоляции 2,4 мм, наружный диаметр 6,7 мм (рис. 3). 

 

Рис. 3. Конструкция кабеля: 1 – токопроводящая жила,  
2 – ПВХ-изоляция; 3 – ПВХ-оболочка 
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При решении задачи учитывается естественная конвекция возду-
ха в расчетной области, лучистый теплообмен. 

Математическая модель движения и теплообмена воздуха осно-
вывается на законах сохранения массы, количества движения и энер-
гии [1, 2]. 

Были сделаны следующие допущения: задача стационарная, 
двухмерная; воздушная среда несжимаема. В канале реализуется ла-
минарный режим движения воздуха. Сложная конструкция изоляции, 
оболочки кабеля, покрывающие токопроводящую жилу, была заме-
нена однородным ПВХ-монолитом. В рассматриваемом диапазоне 
изменения температур теплофизические свойства ПВХ-пластиката 
постоянны. 

С учетом сделанных допущений система дифференциальных 
уравнений в двумерной стационарной постановке, описывающих про-
цесс тепломассопереноса в расчетной области, примет следующий вид: 
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уравнение неразрывности для несжимаемой среды 
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уравнение энергии 
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  (4) 

где x, y – декартовы координаты; xU , yU  – компоненты вектора ско-

рости воздуха в канале; P  – отклонение давления воздуха от гидро-
статического; t  – температура, °С; pС  – удельная теплоемкость воз-

духа, 1,005pС =  кДж/(кг⋅°С); g  – ускорение свободного падения, 

9,8g =  м/с2; ρ  – плотность воздуха, кг/м3; λ  – коэффициент тепло-

проводности, 0,0242λ =  Вт/(м·ºС); η  – кинематическая вязкость,  

µη =
ρ

,                                                   (5) 
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где µ  – коэффициент динамической вязкости, µ = 1,7894·10–5 Па⋅с. 
Плотность воздуха зависит от температуры по закону Буссинеска: 

)].(1[)( 00 ttt −β−ρ=ρ                                   (6) 

Конвективный теплообмен между кабелями и стенками допол-
няется теплообменом излучением между сегментами поверхностей, 
являющимися границами области, занятой в данном пространстве 
воздухом. Воздух трактуется как прозрачная среда, не поглощающая 
тепловое излучение, а граничные поверхности, участвующие в теп-
лообмене, как серые поверхности. 

Система уравнений, описывающая процессы сложного теплооб-
мена воздуха в расчетной области с учетом теплопроводности в кабе-
лях, дополнялась следующими граничными условиями: 

– для скоростей ставится граничное условие на поверхности стенки 
расчетной области и кабелей – непроникновение и прилипание; 

– на границах контакта разнородных сред задавались граничные 
условия четвертого рода и условия сопряжения температур. 

Поставленная задача (1)–(6) решалась численно методом конеч-
ных элементов в среде инженерных расчетов ANSYS Fluent. В ре-
зультате были получены температурные поля, показанные на рис. 4  
и 5, а также графики зависимости температуры от пропускаемого 
тока, изображенные на рис. 6. 

 

Рис. 4. Температурное поле кабелей при прокладке  
в одной плоскости и токе 9 А 
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Рис. 5. Температурное поле кабелей  
при прокладке в пучке и токе 9 А 

 

Рис. 6. Зависимость температуры кабеля от пропускаемого  
тока при прокладке: а – в пучке; б – в плоскости 

При прокладке кабелей в пучке (см. рис. 5) происходит увеличе-
ние максимальной температуры, например, при токе в 10 А темпера-
тура увеличивается в 2,23 раза. Это связано с тем, что ухудшаются 
условия теплообмена в связи с близким расположением кабелей. 

Вывод. При прокладке кабелей в плоскости максимальная темпе-
ратура их нагрева не превышала максимально допустимой во всех ис-
следованных режимах работы, при прокладке в пучке использование 
некоторых режимов оказалось невозможным, максимальная температу-
ра нагрева линии оказалась много выше максимально допустимой.  
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РАЗРАБОТКА МЕТОДИКИ И РАСЧЕТ КОНСТРУКЦИИ 
МНОГОПРОВОЛОЧНЫХ ТПЖ 1-ГО–2-ГО КЛАССА  

ГИБКОСТИ ИЗ СЕГМЕНТНЫХ ПРОВОЛОК 

Студент гр. КТЭИ-11-1б С.В. Кичанов 
Научный руководитель – старший преподаватель О.А. Попов 
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На современном этапе развития промышленности экономия ма-
териала является важным фактором производства, в связи с чем ста-
новится актуальным и целесообразным использование новых конст-
рукций. Предлагается использование конструкции многопроволочной 
ТПЖ из сегментных проволок (рис. 1, а). Для сравнения возьмем 
ТПЖ с круглыми проволоками (рис. 1, б, в). 

 

                           а                                            б                                      в 

Рис. 1. Сечение жилы: а – сегментной; б – круглой неуплотненной;  
в – круглой уплотненной 

Расчет геометрических размеров ТПЖ из сегментных прово-
лок. Порядок расчета: 

1. Уточним конструкцию жилы, опираясь на ГОСТ 22483–77 
«Жилы токопроводящие медные и алюминиевые для кабелей, прово-
дов и шнуров». 

Выберем номинальное сечение S = 70 мм2, число повивов N = 2, 
скрутка с одной проволокой в центре: 1 + 6 + 12.  

Выберем диаметр центральной проволоки dц. пр = 2,52 мм. 
2. Определяем сечение центральной проволоки 
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3. Уточним расчетное сечение для первого повива: 

,мм154,35
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⋅⋅⋅⋅ρ

=
R

kkkl
S g
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где ρ – удельное электрическое сопротивление материала проволок, 

Ом⋅мм2/м; l – длина кабеля, l = 1000 м; k1, k2 – коэффициенты укрутки 
проволок в жилу и жил в кабель; kg – коэффициент, учитывающий уве-
личение электрического сопротивления при уплотнении жил, kg = 1,004; 
так как такую жилу не уплотняем, то коэффициентом можно пренеб-
речь; RГОСТ – максимально допустимое сопротивление жил кабеля за-
данного номинального сечения (ГОСТ 22483–77), RГОСТ = 0,524 Ом/м. 

4. Определим сечение проволоки: 
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где n – количество проволок в повиве. 
5. Уточним расчетное сечение для второго повива. 
Воспользуемся формулой (2), заменим лишь сопротивление,  

RГОСТ = 0,268 Ом/м: 

.мм734,68
268,0

1034,1018,110000175,0 2=⋅⋅⋅⋅=рS  

6. По формуле (3) рассчитаем сечение проволоки: 

.мм798,2
12

154,35734,68 2
пр =−=S  

7. Рассчитаем конструкцию одной проволоки сегментной формы: 
А) Для первого повива (рис. 2). 

 

Рис. 2. Сечение проволоки в разрезе 
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Нам необходимо найти внешний радиус R и высоту h. Восполь-
зуемся формулой для нахождения площади проволоки: 

,
)( 22

пр n

rR
S

−π=                                          (4) 

где n – количество проволок в повиве. 
Преобразуем в формулу для нахождения радиуса R: 

,
2

π
π+= rnS

R                                           (5) 

где r – это половина диаметра центральной проволоки (сердечника), 
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Вычислим радиус 

.мм35,3
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Высоту найдем из разности радиусов. 

.мм09,226,135,3 =−=−= rRh                             (7) 

Б) Для второго повива (рис. 3). 
Аналогично предыдущему расчету вычислим радиус сегмента 

проволоки второго повива. 

 

Рис. 3. Сечение проволоки 

Во втором повиве n = 12 проволок, Sпр = 2,798 мм2; r будет равен 
внешнему радиусу на предыдущем повиве, r = 3,35 мм. 
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Подставим в формулу (5) и получим 

;мм68,4
14,3

35,314,3798,212 2

=⋅+⋅=R  h = R – r = 4,68 – 3,35 = 1,33 мм. 

Вычислим диаметр жилы 
Dж = 2R = 2⋅4,68 = 9,36 мм.                                 (8)  

Рассчитаем массу токопроводящей жилы 
,уж ρ⋅⋅⋅= klSm                                           (9) 

m = 68,734 ⋅ 10–6 ⋅ 1⋅ 1,026 ⋅ 8900 = 0,6276 кг. 
2. Расчет конструкции ТПЖ из круглых проволок. Порядок 

расчета: 
1. Уточним конструкцию жилы: S = 70 мм2, число повивов  

N = 2, скрутка нормальная повивная: 1 + 6 + 12. 
2. Уточним расчетное сечение. RГОСТ = 0,268. 
Воспользуемся формулой (2): 
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3. Вычислим сечение проволоки 
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4. Вычислим диаметр проволоки 
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π
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5. Диаметр по первому повиву 
мм.8,627,2)122(2 =⋅−⋅=D                              (12) 

6. Вычислим диаметр уплотненной жилы 
мм.37,1127,2)132()12( пржуп. =⋅−⋅=−= dnD                (13) 

7. Вычислим диаметр неуплотненной жилы 
мм.66,985,037,11зжуп.жнеуп. =⋅=⋅= kDD                    (14) 

8. По формуле (9) найдем массу жилы 
m = 69,009 ⋅ 10–6 ⋅ 1 ⋅ 1,026 ⋅ 8900 = 0,6301 кг. 

Следовательно, мм,37,11жуп. =D  мм,66,9жнеуп. =D  

мм.36,9ж =D  Масса круглой жилы на 1 м составит 0,6301 кг, масса жи-

лы с сегментными проволоками на 1 м равняется 0,62276 кг. 
Исходя из вышеприведенных данных следует вывод о целесооб-

разности использования этой конструкции в производстве. 
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ИССЛЕДОВАНИЕ ВЯЗКОСТИ ПОЛИМЕРА В ЗАВИСИМОСТИ 
ОТ ТЕМПЕРАТУРЫ И СКОРОСТИ СДВИГА 

Студент гр. КТЭИ-10 С.А. Лобов 
Научный руководитель – канд. техн. наук, доцент А.В. Казаков 

Пермский национальный исследовательский  
политехнический университет 

При моделировании технологических процессов изначально тре-
буется получить данные о свойствах материалов экспериментальным 
путем, а затем, основываясь на полученных результатах, проводить 
исследования. Следует отметить, что на сегодняшний день в откры-
той литературе опубликован целый ряд работ по исследованию рео-
логических и теплофизических свойств полимеров [1, 2]. Однако не-
достаточно полно представлены практические рекомендации, позво-
ляющие перейти от натурного эксперимента к моделированию реаль-
ных технологических процессов.  

Таким образом, представляет научный интерес и является весьма 
актуальной разработка универсального подхода по совмещению экс-
перимента и численного исследования. 

Научной новизной работы является описание практических ре-
комендаций, которые позволят, используя современное оборудование 
и математическое моделирование, спрогнозировать скрытые особен-
ности поведения материала в реальных технологических процессах. 

Практическая значимость. Использование предложенных прак-
тических рекомендаций позволит сократить временные и материаль-
ные затраты на производстве при изучении технологических процес-
сов, связанных с переработкой полимеров.  

Цель работы – разработать подход, который позволит использо-
вать данные натурных экспериментов при математическом модели-
ровании технологических процессов. 

Задачи исследования: 
− разработать математические модели течения полимера между 

плоскостями ротационного реометра и процесса плавления; 
− провести численные исследования; 
− осуществить сравнительный анализ результатов, полученных 

экспериментальным и численным методами. 
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Методы исследования. При решении перечисленных задач ис-
пользовалась теория по реологии и фазовым переходам, натурные 
эксперименты и методы математического моделирования. 

Постановка задачи. На первом этапе строится математическая 
модель процесса движения полимера между плоскостями ротацион-
ного вискозиметра при постоянной температуре (рис. 1).  

 

Рис. 1. Схема динамических испытаний на ротационном реометре 

Уравнения движения получают на основе закона сохранения 
главного вектора количества движения [3]: 
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где ρ  – плотность материала, кг/м3; r – радиус цилиндрической модели, 

м; rz vvv ,, θ  – компоненты скорости в цилиндрической системе коорди-

нат, м/с; ,rrτ  ,θθτ  ,zzτ  ,θτ r  ,rzτ  rθτ  – компоненты тензора напряжений. 

Реологические уравнения состояния 
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Поскольку реальные процессы течения и теплообмена вязкой 
среды чрезвычайно сложны, для упрощения математической модели, 
описывающей эти процессы, введем ряд допущений: 

− свойства материала однородны и изотропны; 
− отсутствуют внутренние источники тепла (пренебрегаем вы-

делением тепла за счет диссипации); 
− теплофизические параметры материала постоянны, кроме вяз-

кости (зависит от скорости сдвига); 
− процесс изотермический; 
− ламинарное течение; 
− задача осесимметричная; 
− отсутствие проскальзывания; 
− отсутствие физических или химических изменений в образце 

в процессе испытания; 
− объемные силы во много раз меньше поверхностных; 
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Скорость является функцией только трех переменных: времени  
и двух пространственных координат (� и 
). Следовательно, все  
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производные скорости по угловой координате равны 0. Кроме того, 
только θv  является не нулевой компонентой скорости. Поскольку 

давление в данной задаче не учитывается, ,0=
∂
∂−=

∂
∂

z

P

r

P
 с учетом 

реологических уравнений состояния и сделанных допущений в ци-
линдрической системе координат математическая модель выглядит 
следующим образом:  
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Уравнение (10) необходимо дополнить условиями однозначности. 
Начальные условия: угловая скорость в начальный момент вре-

мени t = 0  

м/с.000 ==tv                                    (12) 

Граничные условия: угловая скорость (м/с) в каждый момент 
времени t = tn 

,),( 10 Ftrv hz ==                                (13) 

где )(1 tfF =  – функция по времени, 

),2sin()( ftvtf l π⋅=                               (14) 

где lv  – линейная скорость, м/с; f – частота колебаний ротора виско-

зиметра, Гц; t – время, с. 
Поскольку в пакете ANSYS нет возможности реализации вре-

менной зависимости угловой скорости, преобразуем ее в линейную. 
Для этого необходимо следующее преобразование: 

,rvl ω=                                       (14) 

где ω  – угловая скорость, рад/с, r – радиус модели, м.  
Таким образом, уравнение (10), замкнутое условиями однознач-

ности (12)–(15), является математической моделью движения поли-
мера между пластинами ротационного реометра.  

Численная реализация. Сравнение с экспериментальными 
результатами. Используя предложенную математическую модель, 
проведем численное исследование процесса течения полимера между 
двумя плоскостями ротационного реометра (см. рис. 1). 
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В процессе моделирования использовались коэффициенты, по-
лученные экспериментальным путем, позволяющие описать зависи-
мость вязкости от скорости сдвига и температуры. 

В результате математического моделирования процесса течения 
полимера при исследовании вязкости в зависимости от скорости 
сдвига и температуры было получено следующее распределение вяз-
кости по сечению полимерного слоя (рис. 2). Для того чтобы увидеть, 
как изменяется вязкость и скорость в объеме, рассечем геометриче-
скую модель в плоскости RZ. При проведении данного эксперимента 
температура во всем объеме была постоянна и равна 423 К, поэтому 
выводить температуру нет необходимости. 

Отклонения значений вязкости, полученных путем численного 
исследования, от значений, выявленных в ходе натурного экспери-
мента, не превышают 5 %. Это говорит о достоверности результатов 
моделирования в пакете ANSYS. 

Подведя итоги проделанной работы, можно отметить, что пре-
доставленная математическая модель является адекватной. Таким 
образом, данный подход может использоваться для моделирования 
более сложных технологических процессов. 

 

Рис. 2. Распределение вязкости в сечении RZ (слева);  
распределение скорости  в сечении RZ (справа) 

Выводы. Проведено экспериментальное изучение свойств по-
лимера с использованием ротационного реометра, в ходе которого 
определены необходимые коэффициенты, позволяющие описать за-
висимость эффективной вязкости от скорости сдвига и температуры 
при математическом моделировании процесса течения полимера  
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в пакете ANSYS. На основании исследования можно сделать сле-
дующие выводы: 

1. По предложенной математической модели, в качестве приме-
ра, проведено численное исследование течение полимера между 
плоскостями ротационного реометра. 

2. Проведена проверка адекватности предложенной математиче-
ской модели путем сравнения расчетных данных с натурным экспе-
риментом. 

3. Предложенные практические рекомендации можно использо-
вать при изучении более сложных технологических процессов.  
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СРАВНИТЕЛЬНЫЙ АНАЛИЗ ФИЗИКО-МЕХАНИЧЕСКИХ  
ПАРАМЕТРОВ ЭЛЕКТРОИЗОЛЯЦИОННЫХ МАТЕРИАЛОВ 

ПРИ НИЗКИХ ТЕМПЕРАТУРАХ 

Студент гр. КТЭИ-11-1б М.Д. Лукин 
Научный руководитель – канд. техн. наук, доцент Е.В. Субботин 

Пермский национальный исследовательский  
политехнический университет 

На сегодняшний день активно осваиваются северные области 
нашей страны, поэтому к кабельным изделиям, которые эксплуати-
руются в условиях экстремально низких температур, предъявляются 
повышенные требования морозостойкости [1]. Важнейшее значение 
при этом имеет стабильность механических характеристик. 

При разработке новых холодостойких полимерных композиций 
неотъемлемой частью является проведение исследования на стой-
кость к воздействию отрицательных температур, так как многие ма-
териалы, гибкие и эластичные в нормальных условиях, при низких 
температурах становятся хрупкими и жесткими. 

Проведение испытаний на уже готовых изделиях связано  
с большими экономическими и временными затратами, таким обра-
зом, возникает необходимость в применения более практичных и бы-
стрых методов исследования материалов на стойкость к воздействи-
ям низких температур. 

Для выполнения сравнительного анализа физико-механических 
параметров электроизоляционных материалов при низких температу-
рах в данной работе использовался динамический механический  
анализ [2]. 

Испытания проводились на динамическом механическом анали-
заторе DMA Q800 (рис. 1) компании TA Instruments, оснащенном 
растягивающими зажимами (рис. 2). 

Для динамического механического анализа были подготовлены 
образцы в форме пластин шириной 6 мм, длиной 18 мм. Толщина об-
разцов определялась толщиной заготовок. Динамический механический 
анализ образцов изоляции проводился согласно ASTM D4065-12 в ре-
жиме осциллирующих деформаций (приложение к образцам периоди-
ческих растягивающих усилий с определенной частотой и заданной 
величиной деформации) на зажимах растяжения с частотой 2 Гц  
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в температурном диапазоне +20…–80 °С при скорости охлаждения 
5 °С/мин. В результате исследований были построены зависимости мо-
дуля упругости образцов от температуры, представленные на рис. 3. 

 

Рис. 1. Внешний вид DMA Q800 

 

Рис. 2. Зажимы растяжения 
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Рис. 3. Зависимости модуля упругости от температуры 

Модуль упругости характеризует жесткость материала. Из рис. 3 
видно, что полученные температурные зависимости модуля упругости 
представленных электроизоляционных материалов существенно отли-
чаются как качественно, так и количественно. Сравнительный анализ 
остальных образцов проводился по значениям модуля упругости при 
температурах –60 °С, +20 °С и их отношению (таблица). 

Результаты измерений 

Номер  
образца 20E+ , МПa 60E− , МПa 60 20E E− +  Ткрит, °С 

критTE , МПa 
крит 20TE E+

 

1 13 2694,65 207,28 –37,79 406,87 31,30 
2 16,27 2614,74 160,71 –35,73 405,13 24,90 
3 16,14 2261,57 140,12 –34,62 351,36 21,77 
4 40,03 1142,66 28,55 –52,06 581,43 14,52 
5 576,51 3839,12 6,66 –34,73 1515,93 2,63 
6 243,74 2975,6 12,21 –36,05 1345,61 5,52 
7 402,53 3231 8,03 –53,37 2328,52 5,78 

Кроме того, была введена критическая температура Ткрит, кото-
рую условно можно рассматривать как минимально допустимую 
температуру эксплуатации материала. Ткрит определялась как точка 
пересечения двух касательных, проведенных к температурной кривой 
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модуля упругости (рис. 4). Также для более полной оценки поведения 
материала в области отрицательных температур необходимо учиты-
вать величину отношения Екрит/Е+20 (см. таблицу). 

 

Рис. 4. Определение критической температуры Ткрит 
на примере образца № 7 

Сравнительный анализ полученных данных позволил определить 
наиболее устойчивые к воздействию низких температур полимеры 
(образцы 4 и 7), которые в дальнейшем могут быть использованы при 
производстве кабельных изделий, предназначенных для эксплуата-
ции в районах с холодным климатом. 
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В настоящее время на предприятиях активно внедряются цифро-
вые учрежденческие автоматические телефонные станции (УАТС), 
которые имеют существенные преимущества по сравнению с анало-
говыми. Цифровая УАТС позволяет реализовать любые решения, 
необходимые для обеспечения эффективности бизнес-процессов  
и повышения производительности крупного предприятия. В статье 
представлены результаты проектирования корпоративной телефон-
ной сети предприятия. На рис. 1 изображена структурная схема теле-
фонной сети предприятия.  

 
Рис. 1. Структурная схема телефонной сети предприятия 
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Телефонная сеть предприятия состоит из пяти УАТС. Головная 
УАТС № 1 соединяется с остальными четырьмя УАТС по сущест-
вующим волоконно-оптическим линиям связи (ВОЛС) по протоко-
лу IP. Образована кольцевая структура сети, обеспечивающая высо-
кую надежность сети и резервирование. Также головная УАТС  
подключена к телефонной сети общего пользования (ТФоП) по че-
тырем потокам Е1. 

На основании анализа современных цифровых УАТС отечест-
венных и зарубежных производителей для организации телефонной 
связи выбрана УАТС фирмы AVAYA. Выбор произведен по крите-
риям стоимости, качества, надежности, а также функциональным  
и техническим характеристикам. Отечественные УАТС существенно 
отстают по уровню технических решений и спектру предоставляемых 
услуг. В основе отечественных УАТС лежит элементная база зару-
бежного производства, в связи с чем их стоимость сравнима со стои-
мостью зарубежных. Среди зарубежных УАТС с данной номерной 
мощностью стоимость УАТС AVAYA является минимальной, чем 
объясняется ее лидирующее положение на отечественном рынке  
в последние годы. 

Основой системы типа УАТС AVAYA является шлюз G450 – 
надежная и защищенная платформа для приложений IP-телефонии, 
базирующихся на AVAYA Communication Manager. Шлюз G450 име-
ет восемь слотов, которые могут содержать комбинацию интерфейс-
ных плат для поддержки Т1/Е1, ISDN-BRI, WAN-интерфейсов или 
аналоговых телефонов и аналоговых транков. Шлюз G450 имеет сле-
дующие характеристики:  

– интерфейсы шлюза включают два 10/100/1000 Base-T LAN-
порта, два 10/100 Base-T WAN-порта, два USB-порта, консольный  
и сервисный порты, порт Contact Closure Adjunct и ETR-порт (для 
аварийных звонков во время падения напряжения питания); 

– в шлюз можно установить дополнительные DSP-ресурсы (ко-
деки). Модульные DSP-ресурсы устанавливаются в качестве дочер-
них плат (на 20 или 80 DSP-ресурсов) к модулю Main Board. Макси-
мальная емкость составляет 240 каналов. Поддержка кодеков вклю-
чает G.711, G.729 и G.726; 

– максимальная емкость шлюза: до 240 голосовых каналов, 192 
аналоговых или цифровых (DCP) порта, до 8 T1/E1 и до 10,000 Busy 
Hour Call Completions (обслуженных звонков в час максимальной 
нагрузки). 
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Для каждой УАТС подобрано оборудование, обеспечивающее 
стабильную работу как самой УАТС, так и всей телефонной сети 
предприятия. Схема подключения оборудования головной УАТС № 1 
представлена на рис. 2. 

 

Рис. 2. Схема подключения оборудования головной УАТС № 1 

Медиашлюзы AVAYA G450 объединяются между собой при 
помощи коммутатора ERS 3524 GT. Протокол передачи данных Fast 
Ethernet.  

Связь коммутатора ERS 3524 GT УАТС № 1 с УАТС № 2 осуще-
ствляется по ВОЛС путем подключения к оптическому кроссу 
SC/APC (волокна 11 и 12) патч-кордами ШО-SM3.0-LC/UPC-
SC/APC. Протокол передачи данных Fast Ethernet. 

Связь коммутатора ERS 3524 GT УАТС № 1 с УАТС № 4 осуще-
ствляется по ВОЛС путем подключения к оптическому кроссу 
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SC/APC (волокна 14 и 13) патч-кордами ШО-SM3.0-LC/UPC-
SC/APC. Протокол передачи данных Fast Ethernet. 

Подключение абонентов осуществляется через медный кросс Kro-
ne 3200 пар, соединенный с медиашлюзами AVAYA G450 кабелем 
CABLE A25D. Абонентский/цифровой канал передачи данных. 

Связь модема MC04-dsi.2FS-4E1 с ТФоП осуществляется по 
ВОЛС путем подключения к оптическому кроссу SC/APC (волокна 1 
и 2) патч-кордами ШО-SM3.0-LC/UPC-SC/APC. Передача данных 
осуществляется по четырем потокам E1. 

Связь медиашлюза AVAYA G450 с модемом MC04-dsi.2FS-4E1 
осуществляется через конвертер IMG 1010 кабелем 120A CSU CA-
BLE. Передача данных осуществляется по четырем потокам E1. 

Серверы DL360PG8 и сервер GCS 1910 объединяются между со-
бой при помощи коммутатора ERS 3524 GT. Протокол передачи дан-
ных Fast Ethernet.  

Выбор системы электропитания зависит от мощности питаемого 
оборудования. В головной УАТС № 1 размещается оборудование  
с общей мощностью 7960 Вт. Исходя из этого, с учетом запаса, в ка-
честве установки электропитания выбрана система электропитания 
APC Smart-UPS мощностью 10 кВ. 

Помимо схем подключения, разработана схема организации свя-
зи, планы размещения оборудования в телекоммуникационных шка-
фах и зданиях. Разработаны схемы электропитания и заземления обо-
рудования УАТС. 

Таким образом, спроектированная корпоративная телефонная 
сеть на базе цифровой УАТС обеспечивает надежную связь высокого 
уровня, предоставляет разнообразные услуги связи, имеет потенциал 
для развития и расширения. 
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Ежемесячно, ежеквартально и ежегодно служба МЧС обнароду-
ет суровые цифры статистики пожаров и потерь, связанных с этим 
бедствием. Однако, как это ни странно, пожаров от этого меньше не 
становится, и как бы это печально ни звучало, цифры в статистиче-
ских данных появляются с приростом показателей. Ежегодно число 
пожаров увеличивается примерно на 5–10 %, число потерь и жертв, 
связанных с этой стихией, – на 20 %. Естественно, что такое положе-
ние вещей далеко не нормальное, и именно поэтому служба МЧС 
предъявляет столь строгие требования ко всем объектам в отношении 
обеспечения пожарной безопасности. 

Проблема тушения пожаров на различных объектах уже давно 
приобрела большую актуальность, так как ущерб от возгораний за-
частую крайне высок. 

На сегодняшний день системы автоматического пожаротушения 
(АСП) обязательны к установке в серверных комнатах, архивах, дру-
гих подобных помещениях, предназначенных для хранения или обра-
ботки данных. Актуальны они также в торговых залах, складских 
помещениях, на закрытых парковках, а также во многих помещениях 
производственного и непроизводственного назначения, если их дея-
тельность связана с повышенным риском возникновения пожаров. 

Помимо непосредственно возгораний добываемых материалов, 
существует опасность излишней загазованности на объекте, когда 
предельно допустимая концентрация природного газа превышается, 
создавая опасность отравления персонала. 

У АСП есть один существенный плюс по сравнению с системами 
ручного пожаротушения или системами, которые приводятся в рабо-
чее состояние при помощи действий оператора: они обеспечивают 
максимально оперативное тушение пожара на месте возгорания без 
участия человека. Просто срабатывает пожарная автоматика, и неза-
висимо от действий людей система приводится в рабочее состояние. 



 310

Темой данного исследования является разработка модуля вывода 
сигналов оповещения / пожаротушения. 

АСП – совокупность устройств, предназначенная для устранения 
опасных ситуаций, связанных с возгораниями и утечками опасных 
летучих соединений, приводимая в действие без участия человека. 

Функции и принцип действия АСП: 
1. Обнаружение опасных ситуаций (возгораний и загазованно-

стей). Одно или несколько УИ, анализируя состояние окружающей 
обстановки, формирует и передает токовый сигнал определенных 
параметров СК для дальнейшего анализа. 

2. Определение местоположения опасных ситуаций. Приняв то-
ковый сигнал определенных параметров от УИ, системный контрол-
лер (СК) определяет местоположение опасной ситуации по индиви-
дуальному логическому адресу сработавшего УИ. 

3. Оценка степени опасности. Определив местоположение опас-
ной ситуации, СК анализирует параметры принятого токового сигна-
ла от УИ, определяя тем самым степень опасности. 

4. Устранение опасной ситуации. Определив местоположение  
и степень опасности, СК формирует и передает токовый сигнал опре-
деленных параметров и приводит в действие соответствующие УО, 
имеющие индивидуальный логический адрес. 

Примеры: 
– приведение в действие систем тушения возгораний; 
– приведение в действие систем газоотвода; 
– изоляция помещения с возникшей в нем опасной ситуацией; 
– оповещение персонала о возникшей опасности. 
Системный контроллер АСП (СК). СК – совокупность уст-

ройств, входящая в состав АСП, используемых для управления 
УВВ-АСП, обеспечивающих управление всей системой. 

1. Блок питания СК (БП) – устройство, входящее в состав СК, 
используемое для преобразования входного напряжения от ИВП  
в гальванически изолированное напряжение питания внутренних шин 
и устройств СК. 

2. Процессорный модуль СК (ПМ) – устройство, входящее в со-
став СК, используемое в качестве основного управляющего АСП-
устройства, обеспечивающее прием, обработку, хранение и передачу 
токовых сигналов между УВВ-АСП. 

Примечание: ПМ является центральным независимым устройст-
вом АСП.  
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Блок клемм соединения шлейфов УИ (БК-УИ) – устройство, 
входящее в состав СК, используемое в качестве электрических кон-
тактов для соединения шлейфов УИ от ШС-И, обеспечивающее кон-
структивное преобразование ШС-И внутри СК. 

Примечание: БК-УИ не является преобразователем входных сиг-
налов от УИ. 

3. Блок клемм соединения шлейфов УО (БК-УО) – устройство, 
входящее в состав СК, используемое в качестве электрических кон-
тактов для соединения шлейфов УО от ШС-О, обеспечивающее кон-
структивное преобразование ШС-О внутри СК. 

Примечание: БК-УО не является преобразователем выходных 
сигналов к УО. 

4. Блок ввода-вывода сигналов СК (БВВС) – совокупность уст-
ройств, входящая в состав СК, используемая для обмена токовыми 
сигналами между ПМ и УВВ-АСП, обеспечивающая их логически 
согласованное взаимодействие. 

Примечание: БВВС является устройством преобразования сигна-
лов УВВ-АСП. 

Блок ввода-вывода сигналов СК (БВВС). БВВС – совокуп-
ность устройств, входящая в состав СК, используемая для обмена 
токовыми сигналами между ПМ и УВВ-АСП, обеспечивающая их 
логически согласованное взаимодействие. 

Состав устройств БВВС: 
1. Модуль питания БВВС (МП) – устройство, входящее в состав 

БВВС, используемое для преобразования входного стабилизирован-
ного напряжения от БП в гальванически изолированное напряжение 
питания внутренних шин и устройств БВВС. 

2. Модуль ввода сигналов извещения (МВСИ-1–МВСИ-n) – уст-
ройство, входящее в состав БВВС, используемое для передачи вы-
ходных токовых сигналов устройства БК-УИ устройству МИ, обес-
печивающее измерение их электрических параметров для анализа 
показаний УИ. 

3. Модуль вывода сигналов оповещения (МВСО-1–МВСО-m) – 
устройство, входящее в состав БВВС, используемое для передачи 
токовых сигналов от МИ к БК-УО, обеспечивающее преобразование 
их электрических параметров для активации УО. 

Примечания: 
– МВСО является приемником выходных токовых сигналов 

устройства МИ; 
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– МВСО является преобразователем токовых сигналов, посту-
пающих с ШС-БВВС; 

– МВСО является передатчиком токовых сигналов, поступаю-
щих на однонаправленную ВШС-О; 

– МВСО относится к устройствам ввода-вывода БВВС  
(УВВ-БВВС). 

4. Кросс-плата (КП) – устройство, входящее в состав БВВС, ис-
пользуемое для обмена токовыми сигналами между устройствами 
БВВС, обеспечивающее их силовое и сигнальное соединение. 

Примечание: КП является устройством согласования и электри-
ческого соединения проводников, входящих в состав ШС-БВВС  
и ШП-БВВС. 

5. Модуль интерфейсный БВВС (МИ) – устройство, входящее  
в состав БВВС, используемое для обмена токовыми сигналами между 
ПМ и УВВ-БВВС, обеспечивающее высокоскоростной последова-
тельный цифровой канал обмена токовыми сигналами (данными). 

Схемотехническая часть проектирования МВСО [1]. Плата со-
держит 12 идентичных каналов распределения тока шины «+24В-F», 
каждый из которых должен коммутировать в нагрузку напряжение 
шины «+24В-F». Значение тока нагрузки – не более 3 А, тип нагрузки – 
активно-емкостная, Сн = 500 мкФ. 

Каждый канал должен выдавать сигнал оповещения пожароту-
шения уровнем напряжения шины «+24В-F». В каждом канале долж-
на быть реализована защита по превышению тока не более 3 А (тип 
защиты – триггерная). 

Управление каналами должно осуществляется по одному из двух SPI. 
Модуль должен выдавать диагностическую информацию о со-

стоянии всех силовых ключей каждого канала, а также сигнал со-
стояния шлейфа.  

Конструкторская часть проектирования МВСО. Устройство 
монтируется в крейт фирмы PolyRack серии Future следующих геомет-
рических размеров: высота – 3U; ширина – 63 HP; глубина – 240 мм. 
Устройство имеет световую индикацию на лицевой панели. 

Ввод напряжения шины 24 и вывод сигналов оповещения пожа-
ротушения осуществляться через 25-контактный разъем типа D-SUB, 
выходящий на лицевую панель модуля. 

Питание на модуль подается с объединительной платы через со-
единитель типа DIN41612. 
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Модуль вывода сигналов оповещения/пожаротушения (МВСО). 
МВСО формирует сигналы управления ШО/ШПТ, состоящие из уст-
ройств оповещения, устройств электропуска соответственно и обес-
печивает диагностику указанных шлейфов в соответствии с дейст-
вующими требованиями. 

Модуль вывода сигналов оповещения/пожаротушения состоит 
из двух плат, связанных между собой соединителями типа PBD-80 
и PLD-80: 

1) плата диагностики;  
2) плата ключей. 
Сигналы управления ШО/ШПТ формируются уровнем напряже-

ния шины питания полевых устройств «+24В-S» и обеспечивают ток 
нагрузки для шлейфов:  

– ШО – 1 А (в основном) / 2,1 А (в редких случаях, когда приме-
няются импортные звуковые оповещатели); 

– ШПТ – 1 А (с электромагнитными устройствами электропуска) / 
1,5 А / 3 А в импульсе длительностью не более 50 мс (с устройствами 
на пиропатронах). 

Сигналы управления имеют защиту от КЗ. В случае КЗ (превы-
шения нагрузочной способности) модуль формирует соответствую-
щий сигнал [2, 3]. 

В качестве основного устройства МВСО выступает ПЛИС, вы-
полняющий функции:  

– ввода диагностических данных (состояния шлейфов, состоя-
ния силовых ключей, состояния модуля) с записью их в буфер ПРД; 

– вывода данных в регистр управления светодиодами с записью 
их в буфер ПРД; 

– вывода принятых сигналов из регистра выдачи сигналов опо-
вещения/пожаротушения буфера ПРМ на силовые ключи. 
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Реология (от греч. ρέος, «течение, поток») – раздел физики, изу-
чающий деформации и текучесть вещества. Изучая деформационные 
свойства реальных тел, реология занимает промежуточное положение 
между теорией упругости и гидродинамикой. Практические прило-
жения реологии описывают поведение конкретных материалов при 
нагрузках и при течении. 

Жидкости, у которых вязкость не зависит от скорости сдвига, на-
зываются ньютоновскими. Жидкости, у которых вязкость падает при 
увеличении скорости сдвига, называются псевдопластичными, а те  
у которых вязкость растет, называются дилотантными. Расплавы по-
лимерных материалов относятся к псевдопластическим жидкостям. 

Поведение чисто вязкой жидкости описывается уравнением со-
стояния, в общей форме имеющим вид 

τ = ηγ,    (1) 

где τ – напряжение сдвига, Па; η – динамическая вязкость, Па·с; γ – 
скорость сдвига с–1. 

Исследования реологических характеристик были проведены для 
полиэтилена марки «Казпэлен 273-83» и полиэтилена марки Borealis 
ME 6052. Для анализа реологического поведения марок полиэтилена 
в работе использовался современный ротационный реометр. 

Ротационный реометр Discovery HR-2 производства TA Instru-
ments (рис. 1) относится к приборам CMT-типа, имеющим совмещен-
ный преобразователь-двигатель, и предназначен для изучения реоло-
гических свойств самых разнообразных материалов как в режиме кон-
тролируемого напряжения, так и в режиме контролируемой скорости. 

Управление реометром, а также сбор и анализ эксперименталь-
ных данных осуществляется с помощью специализированного про-
граммного обеспечения TRIOS, разработанного для приборов, вы-
пускаемых компанией TA Instruments. 
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В эксперименте применялась измерительная система плоскость – 
плоскость (рис. 2), которая характеризуется радиусом окружности R 
и расстоянием (зазор между пластинами) h. В данных экспериментах 
R = 12,5 мм и зазор между пластинами h = 1 мм 

 

Рис. 1. Cхема реометра DHR-2 TA Instruments 

 

Рис. 2. Измерительная система плоскость – плоскость 

Для анализа полученных экспериментальных кривых были ис-
пользованы степенной закон, модель Керри; температурная зависи-
мость вязкости описывалась уравнением Аррениуса. 

Оствальд и Вейль предложили эмпирическую модель степенного 
закона. Суть этой модели в том, что, если построить зависимость η(γ)  
в логарифмических координатах, в интервале скоростей сдвига  
10 < γ < 103 c–1, график этой зависимости – прямая линия. 
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Преимуществом степенного закона является его простота, малое 
число экспериментально определяемых постоянных, а недостатком – 
невозможность его использования в области величин скоростей сдви-
га близких к нулю, так как в этом случае большинство расплавов по-
лимеров проявляют ньютоновский характер. Однако область скоро-
стей сдвига, характерных для переработки большинства полимеров, 
составляет 1 – 104 c–1. В таком диапазоне изменения скоростей де-
формаций степенной закон достаточно адекватно описывает вязкост-
ные свойства среды. Его аналитическое выражение 

η(γ) =mγn – 1,   (2) 

где m – коэффициент консистенции; n – показатель аномалии вязкости. 
Модель Керри в отличие от степенного закона позволяет описы-

вать изменение вязкости от скорости сдвига в области очень малых 
скоростей сдвига. Аналитическое выражение модели Керри имеет вид 

,)()(1)( 0
2

1

∞∞

−

η+η−η
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




λγ+=γη

n

  (3) 

где λ  – константа; n – показатель аномалии вязкости; 0η  – вязкость 

при нулевой скорости сдвига; ∞η  – вязкость при бесконечной скоро-

сти сдвига. 
Известно, что вязкость как ньютоновских, так и неньютоновских 

жидкостей зависит от температуры. Степень влияния температуры 
существенно зависит от природы полимеров: в случае аморфных сред 
вязкость сильно зависит от температуры, для аморфно-кристал-
лических – слабо. Наиболее распространенным и точным уравнени-
ем, описывающим зависимость вязкости от температуры, является 
уравнение Аррениуса. Аналитический вид уравнения Аррениуса 

),/exp()()( 0 TTT β⋅η=η                               (4) 

где T – температура; β  – температурный коэффициент вязкости;  
)( 0Tη  – значение коэффициента консистенции при температуре .0T  

Для определения зависимостей вязкости от температуры прово-
дится аналогичная обработка результатов эксперимента, полученных 
на реометре для различных значений температуры. Используя свой-
ство логарифмической аддитивности, определяющие реологические 
уравнения состояния, в которых функциональная зависимость эф-
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фективной вязкости расплава полимера от скорости сдвига описыва-
ется степенным законом или моделью Керри, а от температуры – 
уравнением Аррениуса, можно представить в следующем виде: 

),/exp()()( 1
0 TT n βγη=γη −                                  (5) 

[ ]{ } )./exp()()()(1)( 00
1 TTn βηη+η−ηλγ+=γη ∞∞

−               (6) 

Коэффициенты для определяющих уравнений (5), (6) приведены 
в таблице. 

Значения коэффициентов для реологических уравнений при T = 200 °C 

 
Марка 

полиэтилена 

Значения коэффициентов 

Степенной закон Модель Керри Уравнение 
Аррениуса 

n η, Па·с η�, Па·с η�, Па·с λ, с m η, Па·с β, К 

«Казпэлен 
273-83» 

0,393241 31561,9 88760,6 –442,763 14,1343 0,508989 458,993 1444,34 

Borealis  
ME 6052 

0,441804 17010,8 15400,8 –651,347 2,79133 0,637963 68,8284 2039,96 

После того как подставили коэффициенты в уравнения, (5), (6), 
получили графики (рис. 3, 4). 

На рис. 3 представлена зависимость вязкости от скорости сдвига 
полиэтилена марки «Казпэлен 273-83» при T = 200 ºС. 

 

Рис. 3. «Казпэлен 273-83». Зависимость вязкости  
от скорости сдвига при T = 200 ºС 

На рис. 4 представлена зависимость вязкости от скорости сдвига 
полиэтилена марки Borealis ME 6052 при T = 200 ºС. 

Как видим, степенной закон работает только в ограниченном диапа-
зоне скоростей сдвига. Большие ошибки наблюдаются в области низких 
скоростей сдвига. Модель Керри является более универсальной, так как 

Керри 

Степенной 

Эксперимент 
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позволяет с высокой степенью точности описать зависимость поведения 
вязкости от скоростей сдвига в области как высоких, так и низких скоро-
стей сдвига. 

 
Рис. 4. Borealis ME 6052. Зависимость вязкости от скорости сдвига при T = 200 ºС 

На рис. 5 представлена зависимость вязкости от температуры при 
скорости сдвига 6,28 с–1 для полиэтиленов марок «Казпэлен 273-83»  
и Borealis ME 6052. 

 
Рис. 5. Зависимость вязкости от температуры при скорости сдвига 6,28 с–1 

Проанализирував рис. 5, можно сделать вывод о том, что урав-
нение Аррениуса с достаточной точностью описывает температур-
ную зависимость вязкости исследуемых материалов. 
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На сегодняшний день при изготовлении кабельных изделий при-
меняется множество новых материалов, которые в зависимости от на-
значения элемента конструкции кабеля должны обладать определен-
ным набором свойств. Следует отметить, что соблюдение параметров 
технологического режима в процессе производства оказывает огром-
ное влияние на качество готового изделия и его эксплуатационные ха-
рактеристики. Например, физико-механические характеристики обо-
лочки кабельного изделия (рис. 1) могут существенно изменяться  
в зависимости от выбранного режима охлаждения и экструзии. 

 

Рис. 1. Кабель марки АПвП с полиэтиленовой оболочкой 

В данной работе с помощью термомеханического анализа [1] 
проводилось экспериментальное исследование полиэтиленовых обо-
лочек силовых кабелей на наличие остаточных механических напря-
жений. Опыты проводились на дилатометре DIL 802 (рис. 2) в соот-
ветствии со стандартом [2]. 

 

Рис. 2. Внешний вид дилатометра DIL 802 
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В процессе исследования образец, вырезанный из оболочки, раз-
мерами 10×2,8×2,8 мм подвергался нагреву со скоростью 0,5 °С/мин 
в диапазоне от 30 да 95 °С. 

Результаты экспериментов представлены на рис. 3 в виде зави-
симости изменения длины образца от температуры. 

 

Рис. 3. Температурная зависимость изменения длины образцов 

 

Рис. 4. Зависимость абсолютного изменения длины образца от времени 

Как видно из графиков, второй образец линейно расширяется без 
резких скачков во всем температурном диапазоне. А первый образец 
линейно расширяется только до момента достижения температуры 
64 °С, далее происходит процесс сжатия, что может указывать на на-
личие остаточных механических напряжений, которые вызывают 
усадку материала и могут привести к разгерметизации оболочки. 

T, °C 

 ∆L, мкм 

2 

1 

 ∆L, мкм 

 
 t, мин 
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Для оценки темпов усадки был проведен эксперимент, в процессе 
которого образец выдерживался при постоянной температуре 65 °С. 

На рис. 4 представлена зависимость изменения размеров образца 
1 от времени. Эксперимент проводился при температуре 65 °С. Из 
графика видно, что при воздействии установленной температуры на-
блюдается сжатие образца, при этом в первые 50 мин оно происходит 
с большей скоростью, затем скорость снижается, но процесс усадки 
продолжается.  

Таким образом, воздействие прямых солнечных лучей на обо-
лочку эксплуатирующегося кабеля может привести к ее разгермети-
зации в результате усадки материала. 
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КОМПЬЮТЕРНОЕ МОДЕЛИРОВАНИЕ  
В УЧЕБНОМ ПРОЦЕССЕ 
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В наше время программы моделирования электронных цепей  
и устройств имеют вид виртуальных лабораторий, включающих  
в себя объемные библиотеки электронных компонент. Они позволяют 
проверить, удовлетворяет ли сконструированное устройство требова-
ниям, предъявляемым к нему, когда используются реальные компо-
ненты с характеристиками, отличающимися от идеальных. Наиболее 
часто студенты электротехнических специальностей имеют в качест-
ве задания и дальнейшего исследования принципиальную схему уст-
ройства, именно поэтому применение моделирования с использова-
нием средств и методов вычислительной техники стало столь акту-
ально в современном мире. 

Наиболее подходящими для использования в учебном процессе 
будут следующие программы: Micro-CAP – для создания и редакти-
рования принципиальных схем аналоговых и цифровых устройств; 
Pspice – модификация программы анализа электронных цепей SPICE; 
на сегодняшний день ее считают эталонной программой моделирова-
ния электронных цепей и устройств; MatLab со средствами Simulink – 
для построения моделей физических устройств и анализа процессов  
в них; а также программа, получившая популярность в учебных заве-
дениях за счет ее легкого освоения, Electronics Workbench – для мо-
делирования электронных схем. 

Далее рассмотрим поподробнее виртуальную лабораторию 
Electronics Workbench (EWB) [1]. 

Применение Electronics Workbench для моделирования элек-
тронных схем. Электронная система моделирования Electronics 
Workbench (EWB) отличается простым и понятным пользовательским 
интерфейсом. В учебном процессе EWB может использоваться в ка-
честве лабораторного практикума по целому ряду предметов (физика, 
основы электротехники и электроники, основы вычислительной тех-
ники и автоматики и т.д.). 
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Электронная система моделирования EWB имитирует реальное 
рабочее место исследователя – лабораторию, оснащенную измери-
тельными приборами, работающими в реальном масштабе времени. 

Библиотеку компонент можно разделить на следующие группы: 
– базовые элементы (узел, заземление); 
– источники (постоянного и переменного напряжения и тока); 
– линейные пассивные элементы (резистор, конденсатор, ка-

тушка индуктивности); 
– индикаторы; 
– ключи, а также нелинейные элементы. 
Для хорошего понимания принципов работы с электронной ла-

бораторией Electronics Workbench необходимо: 
– знание основных принципов работы ОС Windows; 
– понимание принципов работы основных измерительных при-

боров (амперметр, вольтметр и т.д.); 
– знание отдельных элементов радиоэлектронных устройств. 
Рассмотрение работы схемы в EWB на примере задачи. Иде-

альный источник постоянной ЭДС. Собрать схему (рис. 1). 

 

Рис. 1. Базовая схема для исследования идеального источника постоянной ЭДС 

Задание для рассматриваемой работы состоит в снятии вольт-
амперной характеристики с помощью амперметра и вольтметра. Сле-
дует подключить идеальный источник постоянной ЭДС на систему из 
нескольких нагрузочных резисторов. Размыкая и замыкая перемычки 
у резисторов и измеряя ток и напряжение, заполняем таблицу «Ре-
зультаты эксперимента».  

Строим внешние характеристики идеальных источников ЭДС 
(рис. 2, а–г). 
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Рис. 2. Внешние характеристики источников ЭДС Е1-Е4 

Обозначение элементов в программе 
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Соединяющий узел применяется для соединения проводников  
и создания контрольных точек. К каждому узлу может подсоединять-
ся не более четырех проводников.  

Вольтметр используется для измерения переменного и посто-
янного напряжения. Выделенная толстой линией сторона прямо-
угольника, изображающего вольтметр, соответствует отрицатель-
ной клемме.  

При измерении переменного синусоидального напряжения (АС) 
вольтметр будет показывать действующее значение напряжения Uд, 
определяемое по формуле 

д ,
2
mU

U =  

где Um – амплитудное значение напряжения. 
Амперметр используется для измерения переменного и постоян-

ного тока. Выделенная толстой линией сторона прямоугольника, изо-
бражающего амперметр, соответствует отрицательной клемме. 

При измерении переменного синусоидального тока (АС) ампер-
метр будет показывать его действующее значение Iд, определяемое по 
формуле  

д ,
2
mI

I =  

где Im – амплитуда переменного тока. 
Заземление имеет нулевой потенциал и таким образом обеспечи-

вает исходную точку для отсчета потенциалов. Любая схема, содер-
жащая операционный усилитель, трансформатор, управляемый ис-
точник, осциллограф, должна быть обязательно заземлена, иначе 
приборы не будут производить измерения или их показания окажутся 
неправильными.  

Резистор – элемент, рассеивающий электрическую энергию  
в окружающую среду в виде тепла, в схемах применяется для пере-
распределения и регулирования электрической энергии между эле-
ментами. Сопротивление резистора измеряется в омах и задается 
производными величинами (от Ом до МОм). 

Источник постоянного напряжения. ЭДС источника постоянно-
го напряжения или батареи измеряется в вольтах и задается произ-
водными величинами (от мкВ до кВ). Короткой жирной чертой в изо-
бражении батареи обозначается вывод, имеющий отрицательный по-
тенциал по отношению к другому выводу [2].  
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В процессе выполнения задания, размыкая и замыкая перемычки 

у резисторов и измеряя ток и напряжение, заполняем таблицу. 

Результаты эксперимента 

Сопротивление, Ом 0,1 1 10 100 1000 
Ток источника Е1, А –29,7 –2,997 –0,3 –0,03 –0,003 
Напряжение на Е1, В –3 –3 –3 –3 –3 
Ток источника Е2, А –118,8 –11,99 –1,2 –0,12 –0,012 
Напряжение на Е2, В –12 –12 –12 –12 –12 
Ток источника Е3, А 99,01 9,99 1 0,1 0,01 
Напряжение на Е3, В 10 10 10 10 10 
Ток источника Е4, А 49,51 4,995 0,5 0,05 0,005 
Напряжение на Е4, В 5 5 5 5 5 

По результатам измерений строятся графики (зависимости тока 
от напряжения U = f(I)).  

Внешние характеристики идеальных источников ЭДС. 
Анализ схем. Электронная лаборатория EWB с виртуальными 

измерительными приборами облегчает проведение самого сложного 
этапа – расчета процессов, протекающих в радиоэлектронном  
устройстве. После составления схемы и подключения к схеме изме-
рительных приборов для начала анализа цепи достаточно нажать 
кнопку Activate/Stop, расположенную в верхнем правом углу экрана. 

Рассчитанные значения токов, напряжений или сопротивлений 
показываются на  экранах измерительных приборов. Подобный поря-
док работы существует в практической лаборатории с реальными 
измерительными приборами.  

На втором этапе моделирования можно изменить параметры 
элементов, а также удалить или добавить радиоэлементы, подклю-
чить приборы к другим контрольным точкам схемы и т.п. После та-
ких изменений необходимо снова активизировать цепь. 

EWB обладает очень большими возможностями при эксперимен-
тальном исследовании различных схем по двум основным причинам: 

− во-первых, здесь исключаются аварийные нештатные ситуации 
(перенапряжения, перегрузки, короткие замыкания), возникающие на 
реальном оборудовании и приводящие к выходу элементов из строя; 

− во-вторых, по набору различных электронных компонентов 
библиотеки, измерительных приборов и диапазону их изменения вир-
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туальная лаборатория намного превосходит реальную, что гаранти-
рует существенную экономию материальных ресурсов, кроме того, 
требуется меньше времени на исследования. 

Выводы. В данной работе была рассмотрена программа компью-
терного моделирования для расчета и проектирования электрических 
схем Electronics Workbench (EWB), также были испробованы возмож-
ности EWB на персональном компьютере. 

Виртуальная лаборатория открывает для технических учебных 
заведений широчайшие возможности совершенствования учебного 
процесса, а главное обеспечивает безопасность при неверных расче-
тах параметров электрических схем. 
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В связи с длительным сроком эксплуатации, моральным и физиче-
ским старением оборудования, несоответствием современным нормам и 
правилам условий эксплуатации оборудования на подстанции «Калино» 
требуется проведение полной реконструкции релейной защиты [1, 2]. 

Реконструкция релейной защиты представляет собой сложный 
процесс принятия решений по схемам электрических соединений, 
составу электрооборудования и его размещению, связанных с произ-
водством расчетов, пространственной компоновкой, оптимизацией 
фрагментов и объекта в целом. 

Для этого были выбраны и просчитаны токи короткого замыкания, 
т.е. такие токи, в которых электрооборудование и проводники находят-
ся в наиболее неблагоприятных условиях. Значения токов короткого 
замыкания в дальнейшем необходимы для выбора электрооборудова-
ния, средств ограничения токов короткого замыкания и для расчета ус-
тавок релейной защиты и противоаварийной автоматики. В данной ра-
боте была рассмотрена оценка возможных режимных ситуаций в сети 
500 кВ при нормальной работе и при проведении реконструкции. 

Релейная защита и автоматика сети 500 кВ. На ВЛ 500 кВ 
«Калино» – Пермская ГРЭС 1, 2 цепи, «Калино» – Буйская в качестве 
основной быстродействующей защиты предусматривается диффе-
ренциально-фазная защита линии со связью между полукомплектами 
по высокочастотному каналу. Со стороны ПС 500 кВ «Калино» пре-
дусматривается два комплекта резервных защит. В состав каждого 
комплекта резервных защит входят: трех–шестиступенчатая дистан-
ционная защита, четырех–семиступенчатая направленная токовая 
защита нулевой последовательности, междуфазная токовая отсечка и 
защита от неполнофазного режима. На ВЛ 500 кВ «Калино» – Перм-
ская ГРЭС 1, 2 цепи, «Калино» – Буйская, в одном из комплектов 
резервных защит (ДЗ и ТНЗНП), проектом предусматривается орга-
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низация телеускорения с использованием разрешающих сигналов (по 
четыре сигнала в обе стороны).  

На ВЛ 500 кВ «Калино» – Тагил с обеих сторон предусматрива-
ется замена основных и резервных защит ВЛ. В качестве основной 
быстродействующей защиты предусматривается продольная диффе-
ренциальная защита линии со связью между полукомплектами по 
волоконно-оптическому каналу. 

Для каждого выключателя 500 кВ ПС «Калино» предусматрива-
ется терминал автоматики управления с функциями УРОВ, ОАПВ, 
ТАПВ с контролем напряжения и синхронизма. 

Технические требования к защите шин 500 кВ. ОРУ 500 кВ 
ПС «Калино» выполнено по схеме nрансформаторы – шины с при-
соединением линий через два выключателя. 

Для обеспечения требований ближнего резервирования на каждую 
систему шин устанавливаются по два комплекта защиты: ДЗШ1 – пер-
вый комплект и ДЗШ2 – второй комплект. 

ДЗШ должна выполняться с торможением для отстройки от токов 
небаланса установившегося и переходного режимов при внешнем КЗ. 

Технические требования к терминалам защит шин 500 кВ 

Функции, их характеристика 
Требуемое 
значение  
параметра 

1. Дифференциальная токовая с торможением защита (ДЗШ) 
(два комплекта) Да 

1.1. Количество аналоговых  проходных входов для подключе-
ния трехфазных групп трансформаторов тока, не менее 6 

1.2. Программное выравнивание токов входов без ограничений  Да 
1.3. Погрешность выравнивания, не более (% от наибольшего из 
Iном присоединений) ±2 

1.4. Контроль цепей переменного тока с действием на сигнал  
и блокирование защиты. Контроль дифференциального тока  
в нормальном режиме 

Да 

1.5. Диапазон регулирования тока срабатывания органа контро-
ля цепей переменного тока  (0,04…0,2)Iном. защ 

1.6. Диапазон регулирования выдержки времени органа контро-
ля цепей переменного тока на блокирование защиты, с 0–10 

1.7. Диапазон регулирования минимального тока срабатывания 
защиты Iс. защ min 

(0,2…1,5)Iном. защ 

1.8. Диапазон регулирования коэффициента торможения Kторм 0,2–0,8 
1.9. Диапазон регулирования тока «начала торможения» I* торм. нач 1,0–1,5 
1.10. Время срабатывания ДЗШ при токе ≥ 2Iс. защ min, с, не более 0,03 
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Общие технические требования к терминалам РЗА. Все уст-
ройства РЗА должны быть выполнены с использованием микропро-
цессорных устройств. 

Общие технические требования к терминалам РЗА 

Функции, их характеристика 
Требуемое 
значение  
параметра 

1.1. Номинальный ток, А Iном = 1 и 5 
1.2. Ток термической стойкости (длительно) 2Iном 
1.3. Ток односекундной стойкости 100Iном 
1.4. Рабочий диапазон (0,1…30)Iном 
1.5. Потребление на фазу при Iном, ВА не более 0,5 

1.6. Устройства должны правильно работать с принятым време-
нем срабатывания при КЗ в зоне с периодической составляющей 
до 30Iном при максимальной апериодической составляющей  
с постоянной времени до 0,3 с, если токовая погрешность транс-
форматоров тока не превышает 50 % в установившемся режиме 
при активной нагрузке 

 
 
Да 

2. Цепи переменного напряжения устройств 
2.1. Линейное номинальное напряжение, В 

 
Uном = 100 

2.2. Напряжение термической стойкости (длительно) 1,5Uном 
2.3. Напряжение односекундной стойкости 2,5Uном 
2.4. Напряжение термической стойкости 3U0 1,5Uном 
2.5. Напряжение односекундной стойкости 3U0 2,5Uном 
2.6. Рабочий диапазон напряжений (0,001…1,5)Uном 
2.7. Потребление на фазу при Uном, ВА < 0,5 
2.8. Потребление по 3U0 при Uном, ВА < 1 
3. Терминалы должны: 
3.1. Иметь программируемую логику как между различными функ-
циями защиты, управления и контроля, входящими в состав МП 
устройств, так и между этими функциями и внешними устройствами 
защиты, управления и контроля  

 
 
* 

3.2. Предусматривать синхронизацию от внешнего источника 
точного времени (при отсутствии протокола МЭК61850 через 
отдельный вход) 

 
Да 

3.3. Иметь непрерывную диагностику  Да 
3.4. Иметь возможность установки любой группы уставок по 
дискретным входным сигналам Да 

3.5. Иметь местную светодиодную сигнализацию и контактную 
сигнализацию действия на отключение и неисправности Да 

Пример расчета уставок дифференциально-фазной защиты ВЛ 
500 кВ «Калино» – Буйская показан в таблице. 
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Пара-
метр 
вели-
чины 

Расчетное  
условие 

Наименование 

Обо-
зна-
че-
ние 

Расчетная 
формула 

Со стороны  
ПС «Калино» 

Числовое 
значение 
расчетной 
формулы 

Вели-
чина 

 
 
 
 
 
 
 
Icp 
ПО 
I2бл 

По условию 
отстройки от тока 
небаланса, опре-
деляемого по-
грешностями ТТ, 
частотными 
небалансами 
фильтров обрат-
ной последова-
тельности (ОП)  
и погрешностями 
их настройки,  
а также небалан-
сами нагрузочного 
режима сети.  
В устройстве 
осуществлена 
компенсация 
емкостного тока 

Погрешность ТТ 
(ГОСТ 7746–2001) 

ε 
 
 
 
 
В соответст-
вии с реко-
мендациями  
«ЭКРА» 

– 0,01 

Частотная 
зависимость 
фильтра ОП 

Kf – 0,23 

Частотный 
небаланс 
фильтра ОП 

∆f – 2,0 

Погрешность 
настройки 
фильтра ОП 

∆Ф – 0,005 

Небаланс 
нормального 
режима 

I2н. р – – 0,02 

Суммарный 
коэффициент 
небаланса 

Kнб 
Kнб = √(ε/3)2 –  

– (Kf ·∆f/fном)
2 +  

+ ∆Ф2 + I2
2н.р 

√(0,01/3)2 + 
+ (0,23·2/50)2 + 

+ (0,005)2 + 
+ (0,02)2 

0,0214 

 
 
 
 
 
 
 
Ucp 
ПО 
U2бл 

По условию 
отстройки от 
небалансов, 
определяемых 
погрешностями 
ТН, частотными 
небалансами 
фильтров обрат-
ной последова-
тельности (ОП)  
и погрешностями 
их настройки,  
а также небалан-
сами нагрузочно-
го режима сети 
(рекомендации 
«ЭКРА») 

Коэффициент 
отстройки 

Kотс – – 1,3 

Коэффициент 
возврата Kв 

– – 0,9 

Небаланс 
погрешности 
ТН, В (втор.) 

U2нб – – 1,23 

Небаланс 
несимметрии 
сети, В (втор.) 

U2н.p – – 0,0 

Небаланс 
фильтра ОП, В 
(втор.) 

U2н.ф – – 0,02 

Напряжение 
срабатывания 
блокирующего 
РН no U2, В 
(втор.) 

Ucp 

РН 
U2бл 

Ucp РН U2бл ≥ Kотс/ 
Kв·(U2нб +  

+ U2н.р + U2н.ф) 

1,3/0,9·(1,23 + 
+ 0,0 + 0,02) 

1,81 

Библиографический список 

1. Басс Э.И. Релейная защита электроэнергетических систем: 
учеб. пособие для вузов. – М.: Изд-во МЭИ, 2002. – 295 с. 

2. Чернобровов Н.В., Семенов В.А. Релейная защита энергетиче-
ских систем. – М.: Энергоатомиздат, 1998. – 800 с. 



 332

РАЗРАБОТКА СХЕМЫ ЗАЩИТЫ ТРАНСФОРМАТОРНОЙ
ПОДСТАНЦИИ ОТ ТОКОВ КОРОТКОГО ЗАМЫКАНИЯ

Студенты гр. АЭП-13б Н.Н. Трошков, гр. Э-10 В.А. Худень
Научный руководитель – доцент Н.В. Паршонок
Лысьвенский филиал Пермского национального

исследовательского политехнического университета

Основной задачей «Кунгурских электрических сетей
ОАО «Пермэнерго») является надежное и качественное электросна
жение промышленных и сельскохозяйственных потребителей
выполнения необходимо своевременно проводить профилактику
и модернизацию действующих систем [1–4]. 

Оборудование, установленное на подстанции в селе Бер
не является устаревшим, тем не менее модернизация существующего
хозяйства позволит повысить качество электроснабжения.

На сегодняшний день рынок предлагает множество вариантов
щитных устройств, одним из которых является ТЭМП 2501

Рис. 1. Комплектное устройство ТЭМП 2501-31 

Данное устройство позволяет контролировать параметры
тической системы и управлять ею, что, в свою очередь, помогает
личить срок службы технического оборудования, а также позволяет
осуществлять более качественную передачу и распределение

ТРАНСФОРМАТОРНОЙ 
ЗАМЫКАНИЯ 

Худеньких 
Паршонок  

национального  
университета 

электрических сетей» (филиала 
качественное электроснаб-

потребителей. Для ее 
проводить профилактику  

подстанции в селе Березовка, 
модернизация существующего 
электроснабжения. 

множество вариантов за-
ТЭМП 2501-31 (рис. 1). 

 

контролировать параметры энерге-
помогает уве-

оборудования а также позволяет 
передачу и распределение  
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электрической энергии. Универсальность данного оборудования за-
ключается в том, что оно может работать совместно с релейно-
контактной системой, а также самостоятельно. Это свойство позволя-
ет безболезненно перейти на цифровое оборудование. Преимущест-
вом данного цифрового устройства является то, что оно производится 
в России, а это обеспечивает наличие комплектующих изделий,  
а также постоянное гарантийное и послегарантийное обслуживание. 

Устройство ТЭМП 2501-31 предназначено для применения  
в схемах вторичной коммутации на подстанциях с переменным, вы-
прямленным переменным или постоянным оперативным током с вы-
полнением необходимых функций по защите, автоматике, управле-
нию и сигнализации различных присоединений комплектных распре-
делительных устройств 6–35 кВ. Устройство применяется для защи-
ты от междуфазных коротких замыканий и замыканий на землю. 

Терминал изготавливается в климатическом исполнении УХЛ3.1 
по ГОСТ 15150–69 и предназначен для эксплуатации при температу-
ре окружающего воздуха от +55 до –40 °С и относительной влажно-
сти воздуха не более 80 %. Место установки устройства должно быть 
защищено от попадания брызг воды, масел, эмульсий, а также от 
прямого воздействия солнечной радиации. По требованиям защиты 
человека от поражения электрическим током устройство соответст-
вует классу 01 по ГОСТ 12.2.007.0–75. Технические характеристики 
устройства делают возможным его применение на реконструируемых 
объектах и небольших подстанциях промышленных предприятий. 

Устройство ТЭМП 2501-31 выполнено с применением микро-
процессорной элементной базы, которая позволяет реализовать мно-
гофункциональное устройство, совмещающее функции релейной за-
щиты, управления, автоматики, сигнализации, измерения, регистра-
ции (рис. 2). Наряду с основными функциями устройство выполняет 
и целый ряд вспомогательных функций: обеспечивает связь с сетью 
автоматической системой управления, фиксирует вид повреждения  
с записью тока повреждения и момента возникновения аварии, кон-
тролирует время включения-отключения выключателя и пр. 

Размер буфера событий, передаваемых в автоматическую систе-
му управления, составляет 31 событие. Перечень регистрируемых 
событий задается специальными параметрами – масками, которые 
доступны только по последовательному каналу. 
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Срок службы устройства не менее 20 лет при условии проведе-
ния требуемых технических мероприятий по обслуживанию. Средняя 
наработка на отказ не менее 100 тыс. ч. Среднее время восстановле-
ния работоспособного состояния устройства при наличии полного 
комплекта запасных блоков – не более 2 ч с учетом времени нахож-
дения неисправности. 

 

Рис. 2. Структурная схема ТЭМП 2501-31 

В состав устройства входят следующие блоки [5]: 
− блок питания П1273; 
− блок входных трансформаторов Д1860; 
− блок входных дискретных сигналов Р1457; 
− блок индикации и управления И2303; 
− измерительный блок L2303; 

− блок выходных реле Р1435; 
− объединительная плата. 
Сопротивление до точки К1 

Ом.95,248,091,2 222
11К1К =+=+= rхrZ  

Ток при трехфазном КЗ в К1 

А.2057
95,23

10500

3 К1

К1 =
⋅

=
⋅

=
Z

U
I  

+5 В 

 +5 В  ±12 В  +5 В  +24 В 

≅ 220 В 
(110 В) Клавиатура из 6 кнопок 

ЖКИ 2×16 символов 

la 

lb 

lc 

3l0 



 335

Максимальный рабочий ток Iраб.макс равен сумме токов транс-
форматоров, подключенных к защищаемой линии: 

А.110
103

1898

3 ном

трном.
трном. =

⋅
=

⋅
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U

S
I  

Ток срабатывания защиты 

н сзп
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в

1,2 1,2
110 244А.
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K

⋅ ⋅≥ = =  

Ток срабатывания реле 
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20т

I
I

n
= = =  

Выбранная уставка равняется ближайшей уставке реле РТ и со-
ставляет 12,5 А. 

Подобным образом были проведены расчеты защит трансформа-
торов, контактов, заземляющих устройств и молниезащиты, которые 
позволили узнать параметры для настройки ТЭМП 2501-31. 
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ИССЛЕДОВАНИЕ ВЛИЯНИЯ ТОКОВ КОРОТКОГО  
ЗАМЫКАНИЯ НА РЕЖИМЫ РАБОТЫ  
ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЙ 

Студенты гр. АЭП-13 К.В. Шутов, гр. Э-10 В.А. Аюпов 
Научный руководитель – доцент Н.В. Паршонок 
Лысьвенский филиал Пермского национального  

исследовательского политехнического университета 

Системой электроснабжения называется комплекс устройств, 
предназначенных для производства, передачи и распределения элек-
троэнергии. Комплексное решение вопросов проектирования систем 
электроснабжения промышленных предприятий в совокупности  
с необходимыми требованиями и стандартами электроснабжения по-
зволяют экономически и технически грамотно работать всему пред-
приятию. Оптимальное сочетание экономических и технических ре-
шений при проектировании систем электроснабжения совместно  
с внедрением энергосберегающих технологий есть наиболее сущест-
венная мера решения задачи уменьшения брака выпускаемой про-
дукции и  уменьшения расходов предприятия [1, 2]. 

Технически правильное решение при создании систем электро-
снабжения исключает появление недопустимых отклонений парамет-
ров электроэнергии (падение напряжения), неравномерное распреде-
ление токов по фазам, удорожание ремонтных, монтажных и экс-
плуатационных работ. Всё это влияет на производительность пред-
приятия и качество выпускаемой продукции. 

Под переходными процессами режимов электроснабжения по-
нимается неустановившиеся состояние режимов, причиной которых 
являются разнородные возмущения (короткие замыкания, сбросы  
и набросы мощности, отключение ЛЭП, трансформаторов и т.д.). Ос-
новной причиной возникновения электромагнитных переходных 
процессов являются преимущественно короткие замыкания (КЗ). Ос-
новными причинами КЗ, в свою очередь, являются перекрытие изо-
ляции во время грозы, схлестывание и обрывы проводов при гололе-
де, перекрытие загрязненной и увлажненной изоляции, ошибки пер-
сонала и др. 

В трехфазных системах с заземленной нейтралью различают 
следующие основные виды коротких замыканий: 
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а) трехфазное;  
б) двухфазное;  
в) однофазное;  
г) двухфазное на землю. 
Трехфазные короткие замыкания. Симметричное трехфазное 

КЗ – наиболее простой для расчета и анализа вид повреждения. Он 
характеризуется тем, что токи и напряжения всех фаз равны по зна-
чению как в месте КЗ, так и в любой другой точке сети: 

.; cbacba UUUIII ɺɺɺɺɺɺ ====  
Поскольку система симметричная, ток КЗ, проходящий в каждой 

фазе, отстает от создающей его ЭДС на одинаковый угол φс, опреде-
ляемый соотношением активного и реактивного сопротивлений цепи 
короткого замыкания: 

,arctgc
∑

∑=ϕ
R

X
 

где лслс ; RRRXXX +=+= ∑∑  – сопротивления системы и повреж-

денного участка ЛЭП. 
Трехфазное короткое замыкание сопровождается резким сниже-

нием всех междуфазных напряжений (как в месте короткого замыка-
ния, так и вблизи него). 

Такое короткое замыкание является самым опасным поврежде-
нием для устойчивости параллельной работы энергосистемы и потре-
бителей электроэнергии. 

Двухфазное короткое замыкание. При двухфазном КЗ токи  
и напряжения разных фаз неодинаковые. Под действием междуфаз-
ной ЭДС Евс возникают токи КЗ Iвк и Iск. Их значения определяются 
по формуле Iвк = Iск = Евс/2Zф, где 2Zф – полное сопротивление прямой 
последовательности двух фаз (2Zф = Zв + Zс). Токи в поврежденных 
фазах равны по значению, но противоположны по фазе, а ток в непо-
врежденной фазе равен нулю (при неучете нагрузки) Iвк = Iск, Iа = 0.  

Двухфазное КЗ характеризуется двумя особенностями: 
1) векторы токов и напряжений образуют несимметричную, но 

уравновешенную систему. Наличие несимметрии указывает, что токи 
и напряжения имеют составляющие обратной последовательности 
наряду с прямой; 
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2) фазные напряжения даже в месте КЗ существенно больше ну-
ля, только одно межфазное напряжение снижается до нуля, а значе-
ния двух других равны 1,5Uф. Поэтому двухфазное КЗ менее опасно 
для устойчивости энергосистемы и потребителей электроэнергии. 

Однофазное короткое замыкание. Однофазное короткое замы-
кание может иметь место только в сетях с заземленной нейтралью. 
Замыкание на землю одной фазы вызывает появление тока КЗ. Ток 
КЗ Iак возникает под действием ЭДС Еа, проходит по поврежденной 
фазе от источника питания и возвращается обратно по земле через 
заземленные нейтрали трансформаторов. 

Особенности однофазного КЗ: 
– токи и фазные напряжения образуют несимметричную и не-

уравновешенную систему векторов.  
– данное КЗ является наименее опасным видом повреждения  

с точки зрения устойчивости энергосистемы и работы потребителей. 
Мероприятия по регистрации событий. Качество электроэнергии 

является показателем того, насколько хорошо система обеспечивает на-
дежную работу подключенных к ней потребителей. Искажение парамет-
ров электроэнергии или другое событие может влиять на напряжение, 
силу тока или частоту. Причины искажений могут находиться в систе-
мах электропитания, потребителях или в коммунальных сетях. 

Расходы, связанные с низким качеством электроэнергии, могут 
быть огромными. Потери производства: при каждой остановке про-
изводства теряется прибыль от продукции, которая не была выпуще-
на и продана. Повреждение продукции: перебои электроснабжения 
могут привести к повреждениям частично изготовленной продукции, 
что, в свою очередь, приводит к повторному производству или ути-
лизации поврежденной продукции. Расходы на энергию: поставщики 
электроэнергии могут взимать штрафы за низкий коэффициент мощ-
ности или высокое пиковое потребление. 

Регистраторы событий позволяют определить параметры качест-
ва электроэнергии и зарегистрировать трудно выявляемые изменения 
напряжения за периоды времени, определенные пользователем. Ниже 
приведен перечень различных регистраторов событий. 

Контроль качества электрической энергии. В зависимости от 
целей, решаемых при контроле и анализе качества электроэнергии 
(далее КЭ), измерения показателей качества электроэнергии (далее 
ПКЭ) могут иметь четыре формы: 
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1) диагностический контроль; 
2) инспекционный контроль; 
3) оперативный контроль; 
4) коммерческий учет. 
Диагностический контроль КЭ. Основной целью диагностиче-

ского контроля на границе раздела электрических сетей потребителя 
и энергоснабжающей организации является обнаружение «виновни-
ка» ухудшения КЭ, определение допустимого вклада в нарушение 
требований стандарта по каждому ПКЭ, включение их в договор 
энергоснабжения, нормализация КЭ. 

Инспекционный контроль КЭ осуществляется органами сертифи-
кации для получения информации о состоянии сертифицированной 
электроэнергии в электрических сетях энергоснабжающей организа-
ции, о соблюдении условий и правил применения сертификата с целью 
подтверждения того, что КЭ в течение времени действия сертификата 
продолжает соответствовать установленным требованиям. 

Оперативный контроль КЭ необходим в условиях эксплуатации  
в точках электрической сети, где имеются и в ближайшей перспективе 
не могут быть устранены искажения напряжения. Оперативный кон-
троль необходим в точках присоединения тяговых подстанций желез-
нодорожного и городского электрифицированного транспорта, под-
станций предприятий, имеющих ЭП с нелинейными характеристика-
ми. Результаты оперативного контроля должны поступать по каналам 
связи на диспетчерские пункты электрической сети энергоснабжающей 
организации и системы электроснабжения промышленного предпри-
ятия. В таблице представлены различные регистраторы событий. 

Сводная таблица предлагаемых регистраторов 

№ 
п/п Наименование прибора 

Тип, 
марка 

Цена 
тыс. руб. 

Адрес запроса 
информации 

1 Цифровой осциллограф GDS-71022 
(71102) 

13,5 
17,7 

(495)504-37-31 
210@priborm.ru 

2 Малогабаритный 
регистратор 

УЗА-10Р 
УЗА-10М.В2 

21 
44,8 

(4742)71-94-89 
Info-indikator@bk.ru 

4 
Регистратор аварий для 
необслуживаемых энерго-
объектов 

«НЕВА-Р» – 
(812)103-13-73 

mail@energosoyuz.ru 

5 
Маловходовый регистратор 
аварийных процессов 
 

«НЕВА-М» – 
(812)103-13-73 

mail@energosoyuz.ru 
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Окончание  таблицы  

№ 
п/п Наименование прибора 

Тип, 
марка 

Цена 
тыс. руб. 

Адрес запроса 
информации 

7 
Цифровой аварийный осцил-
лограф для регистрации 
электрических событий 

ЦАО РЭС–01 480 Фирма «Прософт-Е» 

8 Контроллер аварий ввода КАВ–2 35,4 
(499)271-38-28 

mirenergo@mirmsk.ru 

9 
Прибор для измерения и 
мониторинга качества элек-
троэнергии (ПКЭ) по ГОСТ 

LPW-305 32,5 +7(495)785-95-25 
sale@lcard.ru 

 

Заключение. В заключение всего вышесказанного необходимо 
отметить, что: 

− для обеспечения надежной работы энергосистем и предот-
вращения повреждений оборудования при коротком замыкании не-
обходимо быстро отключать поврежденный участок; 

− для осуществления указанных мероприятий необходимо 
уметь определять ток короткого замыкания и характер его изменения 
во времени; 

− короткое замыкание в одном из элементов энергетической 
системы способно нарушить ее функционирование в целом – у дру-
гих потребителей может снизиться питающее напряжение, что может 
привести к повреждению устройства; в трехфазных сетях при корот-
ких замыканиях возникает асимметрия напряжений, нарушающая 
нормальное электроснабжение. 

По ограничению токов короткого замыкания выполняют сле-
дующие мероприятия:  

− устанавливают токоограничивающие электрические реакторы; 
− применяют распараллеливание электрических цепей, т.е. от-

ключение секционных и шиносоединительных выключателей; 
− используют понижающие трансформаторы с расщепленной 

обмоткой низкого напряжения; 
− применяют отключающее оборудование – быстродействую-

щие коммутационные аппараты с функцией ограничения тока корот-
кого замыкания; 

− используют плавкие предохранители и автоматические вы-
ключатели; 
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− применяют устройства релейной защиты для отключения по-
врежденных участков цепи. 

Регистраторы событий позволяют следить за качеством электри-
ческой энергии, что позволяет своевременно реагировать на измене-
ния в электроснабжении и разрабатывать мероприятия по предот-
вращению аварийных ситуаций.  
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Пермский национальный исследовательский  
политехнический университет 

Сегодня одной из самых актуальных общегосударственных задач 
во всем мире является энергосбережение и повышение энергетиче-
ской эффективности. При этом одной из главных проблем является 
недоотпуск электрической энергии из-за участившихся случаев не-
санкционированного ее использования и повышения количества не-
плательщиков. Решением этой проблемы является внедрение интел-
лектуальных систем учета энергоресурсов. 

В нашей стране активно внедряются разработки программы 
«умного» учета. Президиум Правительства РФ 17 марта 2011 г. 
принципиально одобрил проект программы развития систем коммер-
ческого учета электроэнергии, которая предполагает оснащение  
48 млн потребителей по всей России интеллектуальными приборами 
для учета расходов электроэнергии [1]. 

Создание комплексной системы учета электроэнергии позволяет 
осуществлять дистанционный контроль приборов учета в режиме 
реального времени, снизить уровень потерь электроэнергии и улуч-
шить управление денежными потоками. Одна из основных целей 
проекта – выработка мер по стимулированию энергоэффективного 
потребления электроэнергии непосредственно со стороны потребите-
ля. В данной работе предлагается заменить приборы учета в электри-
ческих сетях города Перми на комплексную систему учета электро-
энергии (КСУЭ) на основе технологии Smart Metering для качествен-
ного и бесперебойного электроснабжения жилых домов путем дис-
танционного управления нагрузкой. 

Недостатком существующей системы на сегодняшний день яв-
ляются невозможность осуществлять дистанционный сбор данных  
о потребленной электрической энергии. Съем показаний производит-
ся вручную путем переписывания показаний счетного механизма 
персоналом службы транспорта электроэнергии или самими абонен-
тами. Каналы связи между объектами отсутствуют. 
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Существующий учет не удовлетворяет требованиям розничного 
рынка электроэнергии. 

Для получения достоверной, легитимной и юридически значи-
мой информации о фактическом потреблении электроэнергии, уда-
ленного съема данных с приборов учета, определения технологиче-
ских расходов и потерь, удаленного ограничения нагрузки потреби-
телей возникает необходимость в постоянном технологическом кон-
троле приборов учета потребителей.  

Основными целями программы являются: снижение удельного 
уровня энергопотребления за счет стимулирования бережливого  
поведения потребителей энергоресурсов; снижение уровня коммер-
ческих и технических потерь энергии за счет их оперативного выяв-
ления и локализации; повышение информационной прозрачности 
розничного рынка электроэнергии за счет формирования полных  
и достоверных энергетических балансов; повышение надежности 
энергоснабжения в РФ за счет организации мониторинга параметров 
энергосистемы.  

Программа предусматривает решение следующих ключевых задач: 
– формирование целостной и эффективной системы коммерче-

ского и технического учета электроэнергии на основе технологий 
интеллектуального учета; 

– повышение оперативности выявления и реагирования энерго-
снабжающих организаций на изменения параметров электрической сети; 

– прогнозирование и сглаживание пиков энергопотребления; 
– повышение операционной эффективности розничного рынка 

электроэнергии за счет снижения постоянных расходов; 
– повышение эффективности и качества планирования развития 

энергетических сетей за счет формирования энергетического профи-
ля и прогнозирования его развития в разрезе сегментов сети; 

– повышение прозрачности и своевременности расчетов за 
энергоресурсы; 

– стимулирование развития производства инновационной про-
дукции и программного обеспечения на территории РФ; 

– внесение необходимых изменений в нормативно-правовую базу. 
Требования к системе в целом и ее структура. Система долж-

на обеспечить: 
− хранение данных в базе в течение нескольких лет с ежесуточ-

ным резервированием на внешних носителях информации; 
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− снятие показаний со всех контролируемых измерительно-
информационных комплексов электрической энергии на единый мо-
мент времени; 

− диагностику функционирования технических и программных 
средств; 

− конфигурирование и настройку параметров выполнения изме-
рений и иных действий; 

− ведение системы единого времени, выработку текущего вре-
мени с погрешностью не более 5 секунд в сутки как при наличии 
внешнего питания, так и при полном обесточивании устройства (на 
период не менее одного месяца); 

− автоматическое предоставление результатов измерений бил-
линговым системам розничного рынка, а также субъектам оператив-
но-диспетчерского управления (при наличии соответствующих усло-
вий в договорах или соглашениях); 

− измерение следующих показателей качества электрической 
энергии: действующего значения напряжения, частоты, длительности 
провала напряжения, глубины провала напряжения, длительности 
перенапряжения; 

− вычисление всех необходимых показателей энергопотребле-
ния, возможность изменения в процессе работы состава и количества 
учитываемых параметров, а также механизмов их вычислений; 

− формирование балансов присоединений и шин центров пита-
ния на уровне информационно-вычислительных комплексов. 

Должна существовать возможность автоматически и вручную 
сравнить (с возможностью частично или полностью выключить эту 
функцию) данные о замене, параметрировании, сбоях счетчиков, ко-
торые принадлежат КСУЭ, с возможностью генерации сообщения 
ответственным лицам о несовпадении указанных данных. Несовпа-
дающие данные счетчиков должны быть сохранены в базе данных 
КСУЭ для просмотра и анализа. 

В системе должна быть возможность программно установить  
и впоследствии изменять для каждого счетчика сценарий передачи 
данных. Система должна обеспечивать возможности отключе-
ния/включения/ограничения предельной мощности нагрузки потре-
бителей, при этом система должна быть адаптирована для удобства 
массового управления счетчиками/группами счетчиков. 
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Система должна иметь возможность подключения к ней пользо-
вателей с ограниченными правами просмотра удаленно (из любой 
точки, включая низкоскоростные каналы связи). 

Система должна обеспечить защиту данных от фальсификации  
и несанкционированного вмешательства. 

Структурная схема. Структура и иерархия создаваемой систе-
мы КСУЭ должна соответствовать современной структуре управле-
ния в электроэнергетике и включать в себя три уровня: 

1 уровень – измерительно-информационные комплексы (ИИК). 
В их состав входят счетчики электрической энергии, вторичные из-
мерительные цепи, измерительные трансформаторы тока. 

2 уровень – информационно-вычислительные комплексы элек-
троустановок (ИВКЭ). В их состав входят устройства сбора и переда-
чи данных, контроллеры, концентраторы, маршрутизаторы. 

3 уровень – информационно-вычислительный комплекс (ИВК). 
На уровне ИИК происходит первичный сбор информации по точ-

ке учета. На данном уровне информация о потребленной электриче-
ской энергии сохраняется в приборе учета для ее дальнейшей передачи 
на уровень ИВКЭ. На уровне ИВКЭ (концентратор, УСПД) происхо-
дит сбор первичной информации посредством канала PLC, ее обработ-
ка и дальнейшая передача посредством каналов связи (Ethernet, GSM). 

На уровне ИВК (ПО ИВК) должен происходить с заданной дис-
кретностью автоматический сбор измеренных и вычисленных счет-
чиком данных, привязанных к единому времени в системе, путем 
опроса ИВКЭ посредством канала связи, обеспеченного соединением 
с модемом ИВКЭ. Полученные данные должны проверяться на пол-
ноту и целостность, а затем архивироваться в базе данных ИВК. ПО 
ИВК должно обеспечивать всем пользователям системы предостав-
ление данных в визуальном (графическом и табличном) формате и 
формирование отчетных форм. 

Для обеспечения единства измерений в создаваемой системе не-
обходимо использование единого календарного времени, для под-
держания которого предназначена система обеспечения единого вре-
мени (СОЕВ). СОЕВ охватывает все уровни КСУЭ. Синхронизация 
источника осуществляется от сигналов спутниковых радионавигаци-
онных систем, как российской ГЛОНАСС, так и GPS, что повышает 
точность определения времени и снижает зависимость от зарубежных 
навигационных систем [2]. 
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Структурная схема КСУЭ приведена на рисунке. 

 

Рис. Структурная схема КСУЭ 

Ожидаемым эффектом от внедрения комплексной системы учета 
электроэнергии является снижение потерь электроэнергии и опера-
ционных затрат сетевой компании и стимулирование использования 
энергосберегающих технологий на бытовом уровне, как следствие, 
выравнивание графика нагрузки и снижение неэффективного исполь-
зования электрической энергии и мощности. 
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Задача исследования состоит в проектировании широкополосного 
доступа (ШПД) в новостройки по адресам: ул. Вильвинская, д. 6,  
ул. Кронштадская, д. 37 и ул. Механошина, д. 15 от существующего 
узла агрегации (УА) по адресу ул. Попова, 17. Далее представлены 
основные требования технического задания, которые включают в себя 
перечень служб, к которым должен быть обеспечен доступ: 

− доступ к услугам «SIP-телефон», «SIP-офис»; 
− доступ к ресурсам Интернета; 
− доступ к корпоративному IP VPN; 
− доступ к IP VPN служб содержания домов (сбор данных по элек-

троэнергии, учету тепла, внешнее наблюдение за территорией и т.д.); 
− организация телематических услуг; 
− возможность работы корпоративных клиентов со статическим 

IP-адресом; 
− видеоконференцсвязь; 
– доступ к видеосервисам: телевещание (IP-TV), видео по требо-

ванию (VoD), видео по расписанию (NVoD). 
Во время проектирования сети оптического широкополосного дос-

тупа существующие распределительная и магистральные сети были мак-
симально задействованы для присоединения домов. Проектом преду-
смотрено расширение и присоединение проектируемой сети связи к су-
ществующему узлу агрегации, принадлежащему ОАО «Ростелеком». 

Строительство мультисервисной сети оптического доступа за-
проектировано по иерархической системе, включающей в себя три 
уровня: ядро, уровень агрегации и уровень доступа.  

Далее рассмотрим подробнее принципиальные проектные реше-
ния для каждой новостройки в отдельности (рисунок). 

Ул. Механошина, 15. Магистральная сеть по новостройке запро-
ектирована от оптической муфты, монтируемой в смотровом устрой-
стве № 174.  
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Рис. Схема организации сети связи 

В кабельной канализации запроектирована прокладка кабеля 
ДПО-П-12. В жилом доме устанавливаются четыре шкафа ШКОН-64. 
В оптические шкафы ШКОН-64 устанавливаются четыре сплиттера 
1×32. По кабельным стоякам прокладывается  распределительный 
кабель PACe-32. На каждом этаже устанавливаются протяжные ко-
робки КП-2. 

Ул. Вильвинская, 6 (2-я очередь). Магистральная сеть по ново-
стройке запроектирована от оптического кросса на RU-2/27 по адресу 
ул. Вильвинская, 6 (1-я очередь). По подвальному помещению запро-
ектирована прокладка кабеля ДПО-П-12. В жилом доме устанавли-
ваются четыре шкафа ШКОН-64. В оптические шкафы ШКОН-64 
устанавливаются два сплиттера 1×32, два сплиттера 1×16. По кабель-
ным стоякам  прокладывается распределительный кабель PACe-12, 
PACe-24, PACe-36, PACe-48. На каждом этаже устанавливаются про-
тяжные коробки КП-2. 

Ул. Кронштадская, 37. Магистральная сеть по новостройке за-
проектирована от УА-25, ул. Попова, 17. В кабельной канализации 
запроектирована прокладка кабеля ДПО-П-32, ДПО-П-8. В жилом 
доме устанавливаются два шкафа ШКОН-64. В оптические шкафы 
ШКОН-64 устанавливаются два сплиттера 1×32. По кабельным стоя-
кам прокладывается распределительный кабель PACe-32, PACe-48. 
На каждом этаже устанавливаются протяжные коробки КП-2. 

В проекте рассмотренно дооборудование существующего 
мультисервисного модуля доступа МА5680Т (ул. Попова, 17) в Ле-
нинском районе города Перми. Планируемое количество портов – 
288. Подключение узлов по адресам: ул. Механошина, 15;  
ул. Кронштадская, 37 осуществляется путем прокладки волоконно-
оптического кабеля ДПО в существующей и проектируемой ка-
бельной канализации и ремонта существующей оптической муфты 

Оптическая муфта в смотро-
вом устройстве № 174 

Ул. Механошина, 15 
128 портов 

Ул. Кронштадская, 37 

64 порта 

Ул. Вильвинская, 6 (2 оч) 

96 портов 

УА-25, ул. Попова, 17 
МА5680Т (ОПТС-23) 

Оптический кросс на RU-2/27, 
ул. Вильвинская, 6 (1 очередь) 

ДПО-12 

ДПО-32 

ДПО-12 

ДПО-96 

ДПО-96 
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МТОК-В2/216. Подключение узлов по адресу ул. Вильвинская, 6  
(2-я очередь) осуществляется через техническое подполье между 
данным домом и домом по адресу ул. Вильвинская, 6 (1-я очередь) 
путем прокладки волоконно-оптического кабеля ДПО в сущест-
вующей и проектируемой кабельной канализации и ремонта суще-
ствующей оптической муфты МТОК-В2/216. 

Длина проектируемой линии связи с запасом на монтаж и уклад-
ку составит 3679 м. 

Проектируемые объекты соединяются волоконно-оптическими 
линиями связи. 

Проектирование оптимального варианта прохождения трассы 
кабельной линии связи определено расположением начальных и ко-
нечных пунктов. При выборе трассы должны быть учтены основные 
требования: 

− обеспечение оптимально лучших условий эксплуатацион-
но-технического обслуживания линейных сооружений и их на-
дежной работы; 

− минимум затрат на защиту кабеля от ударов молнии, всех 
видов электромагнитного воздействия и коррозии; 

− минимум препятствий при строительстве (автомобильные 
или железные дороги, подземные сооружения и т.п.); 

− минимум затрат на капитальное строительство. 
Дальнейший способ прокладки оптоволоконного кабеля опреде-

ляется по характеру трассы. Прокладка кабеля может осуществляться 
в кабельных блоках или по конструкциям подстанции. 

Наличие или отсутствие действующей кабельной канализации 
влияет на выбор способа прокладки. Прокладка оптоволоконного 
кабеля в кабельной канализации проводится после предварительной 
подготовки каналов: в канале протягивается заготовка (проволока), 
при помощи которой трос, конец которого оснащают компенсатором 
кручения и проволочным кабельным «чулком» для подсоединения  
и протягивания в канале оптоволоконного кабеля, втягивают в канал. 
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С АЛЮМИНИЕВЫМИ ЭКРАНАМИ 

Студент гр. МЭ-11-1б И.В. Кирсяев 
Научный руководитель: канд. техн. наук, доцент В.В. Черняев 

Пермский национальный исследовательский  
политехнический университет 

В настоящее время на кабельных предприятиях России происхо-
дит настоящий всплеск в освоении производства силовых кабелей  
с изоляцией из сшитого полиэтилена (СПЭ) на низкое и среднее на-
пряжение 1–35 кВ. Крупные предприятия России инвестируют средст-
ва в эти новые для России технологии и дорогостоящее оборудование. 

Рассмотрим типовую конструкцию кабеля с изоляцией из сшито-
го полиэтилена на примере силового кабеля марки ПвП 1×240/35-10. 
Кабель ПвП предназначен для передачи и распределения электриче-
ской энергии в стационарных установках на номинальное переменное 
напряжение 35 кВ номинальной частотой 50 Гц для сетей с заземлен-
ной и изолированной нейтралью; для прокладки в земле (в траншеях), 
если кабель защищен от механических повреждений; для эксплуата-
ции при прокладке в земле независимо от степени коррозионной ак-
тивности грунтов [1, 2]. Внешний вид кабеля представлен на рис. 1. 

Описание структуры кабеля. В настоящий момент основным 
материалом для экранов является медь. Учитывая ее высокую стои-
мость, целесообразно рассмотреть вопрос замены медного экрана на 
алюминиевый. Для этого подберем сечение алюминиевого экрана, 
которое будет эквивалентно по сопротивлению экрану из медных 
проволок, с учетом температуры экрана. 

 

Рис. 1. Силовой кабель марки ПвП 1х240/35-10: 1 – круглая многопроволочная  
уплотненная токопроводящая жила из меди; 2 – экран по жиле из экструдируемого 
полупроводящего сшитого полиэтилена; 3 – изоляция из сшитого полиэтилена (Пв);  
4 – экран по изоляции из экструдируемого полупроводящего сшитого полиэтилена;  

5 – разделительный слой; 6 – экран из медных проволок, скрепленных медной лентой; 
7 – разделительный слой; 8 – оболочка из полиэтилена (П) 
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С этой целью рассчитаем температуру экрана при максимальном 
допустимом токе, проходящем через жилу, для чего строим тепловую 
схему замещения кабеля [1, 2] (рис. 2). 

 

Рис. 2. Тепловая схема замещения: Pж – потери в жиле;  
Рд – диэлектрические потери; Рэкр – потери в экране;  

Тж – температура жилы; Т0 – температура окружающей среды;  
Sиз – тепловое сопротивление изоляции;  
Sоб – тепловое сопротивление оболочки;  

Sо – тепловое сопротивление окружающей среды 

Остальными тепловыми сопротивлениями экранов пренебрегали 
ввиду их высокой теплопроводности.  

Температура на экране вычисляется итерационным методом. На 
первом шаге вычисляем сопротивление и потери в экране при темпе-
ратуре 20 °С. Затем по известным теплопотерям определялась темпе-
ратура экрана и уточнялось его сопротивление. Из расчетов следует, 
что для получения тех же характеристик экрана требуется увеличение 
количества проволок с 14 до 23 при одинаковом диаметре (рис. 3). 

 

Рис. 3. Конструкция кабеля с медным (1)  
и алюминиевым (2) экранами 

Для учета взаимного влияния кабелей, смонтированных в линию, 
была построена ее двумерная модель в пакете ANSYS. Расстояние 
между кабелями принималось равным 10 см согласно ПУЭ. Условия 
прокладки – в земле (рис. 4). 

1 2 

Рж Рд Рэкр 

Тж 

Т0 

S0 Sоб Sиз /2 Sиз /2 
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Рис. 4. Двумерная модель кабельных линий 

Результаты решения представлены на рис. 5 и 6. 

Рис. 5. Тепловое поле кабеля с экраном из медных  
проволок в количестве 14 

Рис. 6. Тепловое поля кабеля с экраном из алюминиевых 
проволок в количестве 23 

 

 

 
алюминиевых  
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Выполненный расчет показал, что тепловые поля кабелей с раз-
ным типом экранов совпадают, а значит, замена дорогостоящей меди 
на более дешевый алюминий оправдана. 

Кроме того, расчет показал, что температурное поле кабельной 
линии в отличие от одиночно проложенного кабеля неоднородно. 
Температура центрального кабеля будет выше, чем температура 
крайних кабелей, что можно объяснить взаимным тепловым влияни-
ем кабелей, проложенных совместно. 
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В последнее время в связи с бурным развитием автоматизирован-
ных систем контроля и управления, внедрением новых технологиче-
ских процессов и переходом к гибким автоматизированным производ-
ствам нарастает необходимость в датчиках. Кроме высоких метрологи-
ческих характеристик в датчиках необходима высокая надежность, 
долговечность, стабильность, минимальные габариты, масса и энерго-
потребление, совместимость с микроэлектронными устройствами об-
работки информации при низкой трудоемкости изготовления и невы-
сокой стоимости. Этим требованиям в максимальной степени отвечают 
волоконно-оптические датчики – датчики, которые в качестве основно-
го элемента используют оптическое волокно (рис. 1). 

 
Рис. 1. Волоконно-оптический датчик 

Несмотря на всю сложность использования данных элементов, 
они существенно помогают повысить точность и контроль над всей 
системой, в которой используются. Это непосредственно улучшит 
мониторинг всей системы. 

В работе представлены результаты разработки твердотельного 
лазера полупроводникового типа. 

Полупроводниковый лазер – твердотельный лазер, в котором  
в качестве рабочего вещества используется полупроводник. В таком 
лазере, в отличие от лазеров других типов (в том числе и других 
твердотельных), используются излучательные переходы не между 
изолированными уровнями энергии атомов, молекул и ионов, а меж-
ду разрешенными энергетическими зонами или подзонами кристалла. 
В полупроводниковом лазере накачка осуществляется: 

Источник 
света 

Детектор 

Чувствительный  
элемент 
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− непосредственно электрическим током (прямая накачка); 
− электронным пучком; 
− электромагнитным излучением.  
Наше исследование заключается в разработке блока управления 

цифровой (БУЦ) предназначен: 
1) для сбора информации по температуре лазерного диода в составе; 
2) управления лазерным диодом (ЛД) накачки: 
– управления током накачки (ЛД) по заданному алгоритму; 
– стабилизации выходной мощности ВИИ по сигналу обрат-

ной связи; 
3) управления элементом Пельтье (стабилизации температуры ЛД); 
4) стабилизации и контроля мощности излучения лазера; 
5) установки начальных (регулировочных) параметров, алгорит-

мов управления; 
6) формирования выходных данных для тестирования, оценки 

работоспособности; 
7) защиты ЛД от критических режимов работы; 
Для управления лазером используется два метода: метод управ-

ления по току и метод управления по мощности. 
Функциональная схема БУЦ состоит из микроконтроллера, 

схемы управления элементом Пельтье, драйвера лазера накачки, 
схемой включения фотодатчика обратной связи, лазерного диода, 
преобразователей уровня и напряжения, и интерфейса RS-232.  
В связи с необходимостью перехода от импортной элементной 
базы на отечественную, данная разработка производится на отече-
ственной элементной базе. 

Драйвер лазера накачки состоит из монитора напряжения, кото-
рый передает данные с лазерного диода на микроконтроллер, это по-
зволяет управлять напряжением ЛД. Схема управления смещением 
напряжения позволяет установить определенный режим ЛД по току.  

Схема управления элементом Пельтье состоит из схемы формиро-
вания ошибки, которая проверяет и сравнивает сигналы на входе и вы-
ходе, что обеспечивает дополнительную безопасность от перенапря-
жения. ПИД-регулятор используется для формирования управляющего 
сигнала драйвера элемента Пельтье. Сам же драйвер элемента Пельтье 
отслеживает, чтобы ЛД не нагревался, т.е. позволяет контролировать 
напряжения питания ЛД. Схема включения фотодатчика обратной свя-
зи предназначена для управления ЛД по мощности. С помощью ин-
терфейса RS-232 все данные по напряжению, температуре и току пере-
даются из микроконтроллера на пульт управления. 
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В современной радиоэлектронике всё большее значение приоб-
ретают цифровые методы обработки информации. Постепенно в ряде 
областей цифровые приборы вытесняют аналоговые.  

Микроэлектроника как новое научно-техническое направление 
электроники решает проблему создания высоконадежной, экономич-
ной и миниатюрной радиоэлектронной аппаратуры, вычислительной 
техники и систем автоматизации при широком наборе выполняемых 
функций и большом объеме перерабатываемой информации. 

Одновременно с развитием микропроцессоров разрабатываются 
алгоритмы управления оборудованием и программное обеспечение 
микропроцессорных систем управления, что обеспечивает непрерыв-
ное внедрение микропроцессорной техники.  

Интенсивное сращивание гидроприводов с электронными систе-
мами управления, применение «интеллектуальных» гидрокомпонентов 
со встроенной электроникой и специальных коммутационных средств 
(полевых шин) с открытой структурой позволяют успешно сочетать 
исключительные силовые и динамические качества гидравлики с бы-
строразвивающимися возможностями микроэлектроники и комплекс-
ных систем управления. При этом удается легко выполнить индивиду-
альные требования заказчика («припасовку» гидропривода под кон-
кретное техническое решение), открываются перспективы существен-
ного повышения быстродействия, снижения затрат на кабели, повыше-
ния помехозащищенности, упрощения калибровкии обеспечения диаг-
ностики неисправностей. В электрогидравлических приводах растет 
использование цифровых электронных устройств, обеспечивающих 
быструю обработку данных, простое программирование, повышенную 
надежность, числовое задание настроек и возможность длительного 
сохранения информации. Хорошие перспективы и у так называемых 
ШИМ-усилителей, в которых изменение выходного сигнала достигает-
ся за счет широтно-импульсной модуляции. В результате амплитуда  
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и частота генерируемых усилителем импульсов остаются постоянны-
ми, а ширина импульса определяется величиной входного сигнала 
управления. 

При этом пульсирующий характер сигнала, поступающего в об-
мотку пропорционального электромагнита, вызывает соответствую-
щие колебания якоря и, возможно, золотника гидрораспределителя, 
что позволяет существенно снизить трение и улучшить характери-
стики аппарата в целом. 

Большое значение, особенно в мобильной технике, приобретает 
существенное уменьшение количества и упрощение трассировки гид-
ролиний. Если при ручном управлении в кабине располагались рукоят-
ки всех гидрораспределителей, соединенных с гидродвигателями (ци-
линдрами и моторами) многочисленными трубопроводами, то в про-
порциональной версии управляющая гидроаппаратура размещена  
в удобном месте вблизи от соответствующих гидродвигателей, а связь 
с пультом оператора реализуется электрическими шинами. 

Разработка принципиальной электрической схемы. Схема 
формирует управляющие сигналы для гидрораспределителя в диапа-
зоне от 25 до 75 % от Uпит. Нейтральное положение гидрораспредели-
теля Uпит/2. 

К устройству подключается пульт управления, содержащий пять 
аналоговых управляющих органов с интерфейсом аналоговая «токо-
вая петля» 4–20 мА и дискретными сигналами управления. 

Схема обрабатывает сигналы двух датчиков с гидрораспредели-
теля крано-манипуляторной установки с активным логическим 0 (пе-
регрев, концевик), дополнительно подключен вибродатчик с интер-
фейсом аналоговая «токовая петля» 4–20 мА. 

В устройстве реализовано дистанционное питание с пульта 
управления, сирены, освещения, переключение питания на гидрорас-
пределитель. 

Предусмотрено подключение к устройству посредством интер-
фейса Bluetooth. 

Элементы, используемые при разработке устройства, отечест-
венного производства, исключением может быть модуль Bluetooth. 

В экспериментальном образце допускаются элементы в пласти-
ковых корпусах и частично зарубежного производства. В дальней-
шем (опытный образец) все элементы будут заменены на отечествен-
ные в металлокерамических корпусах с приемкой 5, включая разъе-
мы. Предусмотрен внешний сторожевой таймер.  
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Разработка печатной платы. Плата имеет размеры 140×184 мм. 
Печатная плата обладает 5-м классом точности: t = 0,1; S = 0,1;  

b = 0,025; f = 0,2; где t – ширина печатного проводника; S – расстоя-
ние между краями соседних элементов проводящего рисунка; b – 
гарантированный поясок; f – отношение номинального значения 
диаметра наименьшего из металлизированных отверстий к толщине 
печатной платы. 

Материалом для изготовления печатной платы должен быть 
двухсторонний текстолит. 

Разработка управляющей программы устройства. Программа 
обрабатывает сигналы органов управления с пульта и формирует 
управляющие сигналы для гидрораспределителя и дискретных цепей 
устройства. 

В случае нейтрального положения рукояток пульта для гидро-
распределителя формирует сигнал Uпит/2. 

При срабатывании датчика перегрева и концевика прекращается 
работа гидрораспределителя. 

Реализовано масштабирование 1:1 и 1:3. 
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МАРКЕТИНГОВЫЕ ИССЛЕДОВАНИЯ ЭФФЕКТИВНОСТИ 
ЭНЕРГОСБЕРЕЖЕНИЯ 

Студент гр. МЭ-11бзу Е.С. Малыгин 
Научный руководитель – доцент Т.В. Костыгова 
Пермский национальный исследовательский  

политехнический университет 

Проблема энергосбережения в настоящее время принимает все 
большую актуальность. Значительная часть электроэнергии, потреб-
ляемой предприятиями и организациями, расходуется на освещение 
производственных помещений и уличное освещение. Следовательно, 
возникает задача модернизации в области освещения путем примене-
ния энергосберегающих источников света.  

Объектом исследования  являются светодиодные светильники, 
предлагаемые для установки в металлообрабатывающем цехе ОАО 
НПО «Искра», предметом – маркетинговое исследование искусст-
венных источников освещения. 

Анализ данных позволил сделать выводы о том, что светодиод-
ные источники света превосходят ртутные и натриевые светильники 
по большинству характеристик: имеют больший срок эксплуатации, 
большую светоотдачу, меньшее потребление электроэнергии и, что 
немаловажно, полное отсутствие пульсации. Кроме того, из-за высо-
кого индекса цветопередачи они дают более приятный свет, недос-
тупный световым решениям ртутных и натриевых светильников. 

Однако и у светодиодных светильников есть свои недостатки. 
Так, например, недостатком использования светодиодов для освеще-
ния является необходимость отвода тепла. При недостаточном тепло-
отводе происходит испарение кристалла, т.е. его деградация. Также  
к недостаткам светодиодных светильников можно отнести их высо-
кую стоимость.  

Представлены сравнительные характеристики светодиодных 
светильников различных компаний: ООО «Новый источник света», 
ООО «Новый свет», торговый дом «Ферекс», ООО «ПНППК-
Электрон-Контракт», компания «ФОКУС». 

Проведен расчет необходимого количества светильников для 
требуемой искусственной освещенности металлообрабатывающего 
цеха ОАО НПО «Искра» (табл. 1). 
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Таблица  1  

Расчет необходимого количества светильников 

Показатели 

ООО «Новый 
свет» 
NLCO  

IHB200-04-C-01 

ООО «Но-
вый источ-
ник света» 
СдСУ-11-

064-155/Г50 

ООО ТД 
«Ферекс»  
ДСП 01-

135-50-Д120 

ООО 
«ПНППК-
Электрон-
Контракт» 
ДСУ 11-

112-135-00х 

Компания 
«ФО-
КУС» 

УСС-130 

Площадь 
помещения, м² 1560 1560 1560 1560 1560 

Индекс  
помещения φ 1,62 1,62 1,62 1,62 1,62 

Коэффициент 
использования 
осветительной 
установки 

0,45 0,45 0,45 0,45 0,45 

Количество све-
тильников, шт. 36 62 54 74 51 

Исходя из результатов, представленных в табл. 1, можно сделать 
вывод, что для обеспечения требуемой освещенности 200 Лк, в соот-
ветствии со СНиП 23-05–95, при различных параметрах светильников 
рассматриваемых фирм требуется от 36 до 74 шт. 

Параметры светодиодных светильников приведены в табл. 2. 

Таблица  2  

Параметры светодиодных светильников 

Параметры сравнения 

ООО 
«Новый 
свет» 
NLCO 

IHB200-
04-C-01 

ООО «Но-
вый источ-
ник света» 
СдСУ-11-

064-155/Г50 

ООО ТД 
«Ферекс» 
ДСП 01-
135-50-
Д120 

ООО 
«ПНППК-
Электрон-
Контракт» 
ДСУ 11-112-

135-00х 

Компания 
«ФОКУС» 
УСС-130 

Необходимое количест-
во светильников, шт. 36 62 54 74 51 

Цена светильника, 
руб. 11700 14000 10500 13500 27300 

Потребление 
электроэнергии, Вт 200 155 135 110 130 

Коэффициент 
пульсации 0 0 0 0 0 

Световой поток 
светильника, Lm 24000 14000 16000 11800 17000 

Гарантийный срок, 
лет 5 5 5 3 3 

Цветовая 
температура, К 5000–5500 5000 4700–5300 3000–5000 4500–5500 
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Проведем оценку светильников по пятибалльной шкале (табл. 3, 
рисунок). 

Таблица  3  

Оценка светильников по пятибалльной шкале 

Параметры 
сравнения 

ООО 
«Новый 
свет» 
NLCO 

IHB200-04-
C-01 

ООО «Новый 
источник 
света» 

СдСУ-11-
064-155/Г50 

ООО ТД 
«Ферекс» 
ДСП 01-
135-50-
Д120 

ООО 
«ПНППК-
Электрон-
Контракт» 
ДСУ 11-
112-135-00х 

Компания 
«ФОКУС» 
УСС-130 

Необходимое 
количество 
светильников 

5 2 3 1 4 

Цена светильника 4 2 5 3 1 

Потребление 
электроэнергии 1 2 3 5 4 

Коэффициент 
пульсации 

5 5 5 5 5 

Световой поток 
светильника 5 2 3 1 4 

Гарантийный срок 5 5 5 3 3 

Цветовая 
температура 5 3 4 3 5 

Итого баллов 30 21 28 21 26 

 

 

Рис. Оценка светильников по пятибалльной шкале 

ООО «Новый свет» 
ООО «Новый источник света» 
ООО ТД «Ферекс» 

ООО «ПНППК-Электрон-Контракт» 

Компания «Фокус» 
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Таким образом, по итогам оценки светильников по выбранным 
параметрам для освещения цеха рекомендуем выбрать в качестве 
поставщика светильников ООО «Новый свет», поскольку у них луч-
шее соотношение цены и основных характеристик. Альтернативой 
могут послужить такие фирмы, как ООО ТД « Ферекс» и компания 
«ФОКУС».  

Ожидаемый экономический эффект и снижение себестоимости 
продукции от внедрения мероприятия приведен в табл. 4. 

Таблица  4  

Годовой экономический эффект 

Показатели 
ООО «Новый свет» 

NLCO IHB200-04-C-01 

ООО ТД «Фе-
рекс» ДСП 01-
135-50-Д120 

Компания «ФОКУС» 
УСС-130 

Годовая экономия, 
руб. 554534,10 553124,97 563458,59 

Единовременные 
затраты, руб. 1422800,00 2018600,00 2768900,00 

Годовой 
экономический 
эффект, руб. 

341114,10 250335,00 148123,60 

Таким образом, при примерно одинаковой годовой экономии ве-
личина, за счет варьируемой суммы единовременных затрат, годово-
го экономического эффекта от внедрения светильников ООО «Новый 
свет» будет наибольшей и составит 341 тыс. руб. 

Наименьший срок окупаемости затрат – примерно 2,6 года – ока-
зался у ООО «Новый свет». 

Таким образом, по итогам оценки светильников по техническим 
характеристикам, по общим затратам на внедрение, а также по таким 
важным показателям, как экономический эффект от внедрения и срок 
окупаемости нового оборудования, в качестве поставщика светиль-
ников для модернизации системы освещения предлагаем ООО «Но-
вый свет», которое занимает лидирующие позиции по основным па-
раметрам оценки. 
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ИЗОЛЯЦИЙ КАБЕЛЕЙ 

Студент гр. КТЭИ-11-1 О.И. Усович 
Научный руководитель – д-р техн. наук, профессор Н.М. Труфанова 

Пермский национальный исследовательский  
политехнический университет 

В данной работе рассматривается проблема  режима работы ка-
белей в кабельном канале с удвоенным количеством кабелей. 

В статье «Снижение затрат при капитальном строительстве ка-
бельных сооружений» в журнале «Кабель-News» [1] была приведена 
информация о новом способе крепления кабелей. В статье предлага-
ется дополнительно крепить кабели к нижней части полки. В данной 
работе проверялась возможность использования новых креплений  
с целью определения их влияния на максимальную температуру изо-
ляции, а в статье «Математическое моделирование нестационарных 
процессов тепломассопереноса в прямоугольном кабельном канале» 
в журнале «Вестник ПНИПУ. Электротехника, информационные 
технологии, системы управления» [4] были приведены результаты 
проверки возможности использования новых креплений с целью оп-
ределения их влияния на максимальную температуру изоляции.  
В ходе проверки выяснилось, что использование кабельного канала  
с увеличенным числом кабельных линий возможно, если уменьшить 
токовую нагрузку. В данной работе проверилась возможность ис-
пользования новых креплений при различных режимах работы кабе-
лей с неизменной токовой нагрузкой. 

Вокруг кабельного канала находится земля. Теплопроводность 
земли принята равной теплопроводности бетона. Внутри кабельного 
канала находится воздух. Геометрические размеры кабельного канала 
и расположение кабелей показаны на рис. 1.  

Кабельная линия состоит из трех кабелей марки ПвП2г 1х150/35-20. 
Наружный диаметр составляет 36 мм, а диаметр ТПЖ 14 мм. Рас-
стояние между кабелями 70 мм. 
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Рис. 1. Геометрические размеры и граничные условия кабельного канала 

При решении задач учитывались естественная конвекция возду-
ха в кабельном канале, лучистый теплообмен, гравитационная со-
ставляющая для описания конвективного тепломассопереноса. 

Математическая модель движения и теплоперенос воздуха осно-
вываются на законах сохранения массы, количества движения и энер-
гии [2]. Были сделаны следующие допущения: задача стационарная, 
течение ламинарное, теплопроводность материалов постоянна, слож-
ная конструкция изоляции, оболочки и других конструктивных эле-
ментов кабеля заменена однородным монолитом из сшитого поли-
этилена с усредненными свойствами. 

С учетом сделанных предположений система дифференциаль-
ных уравнений в двухмерной постановке, описывающих процессы 
тепломассопереноса в кабельном канале, имеет следующий вид: 
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– уравнение неразрывности 

;yx
x y

UU
U U

x y x y

∂ ∂∂ρ ∂ρ+ = ρ + ∂ ∂ ∂ ∂ 
                           (3) 

– уравнение энергии для воздуха 

;x y

t t t t
c U U

x y x y

 ∂ ∂ ∂ ∂ ∂ ∂ρ + = λ + λ ∂ ∂ ∂ ∂ ∂ ∂ 
                          (4) 

– уравнение теплопроводности для кабельных линий 

;v

t t
q c

x x y y

 ∂ ∂ ∂ ∂ ∂ λ + λ + = ρ  ∂ ∂ ∂ ∂ ∂τ   
                           (5) 

– уравнение теплопроводности для  массива земли 

.
t t

c
x x y y

 ∂ ∂ ∂ ∂ ∂ λ + λ = ρ  ∂ ∂ ∂ ∂ ∂τ   
                               (6) 

По закону Буссинеска плотность воздуха зависит от температуры:  

0 0( ) [1 ( ].T t tρ = ρ −β −                                        (7) 

Результаты расчетов при выборе распределения Буссинеска на 
основании статьи [3] дают малую погрешность. 

Здесь x, y – декартовы координаты; Ux, Uy – компоненты вектора 
скорости воздуха в канале; t – температура, °С; P – отклонения дав-
ления воздуха от гироскопического; g – ускорение свободного паде-
ния; ρ, µ – плотность и вязкость воздуха; ρ0 – плотность воздуха при 
температуре t0 = 20 °C; qv  – мощность внутреннего источника тепла; 
β – температурный коэффициент плотности воздуха; λ – теплопро-
водность материалов.  

Система дифференциальных уравнений (1)–(10) замыкается сле-
дующими граничными условиями: на твердых непроницаемых гра-
ницах канала и на поверхности кабелей для компонент скоростей 
задается условие прилипания; на поверхности земли задано гранич-
ное условие третьего рода по температуре, коэффициент теплоотдачи 
α  с поверхности земли равен 10 Вт/(м2·°С), а температура окру-

жающей среды 0T  = 20 °С; на остальных границах в массиве земли 

заданы адиабатические условия теплообмена; на границах контакта 
разнородных сред задавались граничные условия четвертого рода  
и условия сопряжения температур. 

Конвективный теплообмен между кабелями и стенками допол-
нен теплообменом излучением между сегментами поверхностей,  
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являющимися границами области, занятой в данном пространстве 
воздухом. Воздух трактуется как прозрачная среда, не поглощающая 
тепловое излучение, а граничные поверхности, участвующие в теп-
лообмене, как серые поверхности. 

Расчет суммарной плотности радиационного потока на поверх-
ностях выполняется матричным методом. Плотность эффективного 
излучения  сегмента поверхности определяется как 

4 (1 )i i i i i j jJ T F J−= ε σ + − ε ,                                  (8) 

где Ji – излучение сегмента j, Вт/м2; εi – степень черноты поверхности i;  
σ – постоянная Стефана–Больцмана, равная 5,67·10–8 Вт/(м2·К4);  
Ti – температура i-го сегмента поверхности, К; Fi–j – угловой коэффи-
циент от поверхности i к поверхности j. 

Суммарная плотность радиационного потока на любом сегменте 
поверхности i вычисляется как 

4 .
N

i i i i i j j
j

q T F J−= ε σ − ε ∑                                     (9) 

Плотность радиационного потока рассчитывается по уравнению 
(9) с помощью итерационной процедуры с использованием значений Ji, 

полученных из системы уравнений (8), и линеаризованных членов, 4,iT  

ограничиваясь первыми двумя членами его разложения в ряд Тейлора 

относительно 4
iT : 

( ) ( )3 4
4 14 3 ,k k k

i i i iT T T T+= −                               (10) 

где k
iT  – температура сегмента поверхности из предыдущей  

итерации k. 
Мощность теплового потока составляет 50 000 Вт/м3, что соот-

ветствует токовой нагрузке 256 А. 
Поставленная задача (1)–(10) решалась численно методом ко-

нечных элементов в среде инженерных расчетов Fluent. Был проведен 
анализ сходимости решения при разбиении на конечные элементы.  
В результате анализа было выяснено, что необходимое количество 
составляет 200 000 узлов. 

В результате были получены температурные поля, которые 
представлены на рис. 2.  

Из рис. 2 видно, что при отключении одной линии (рис. 2, а–з) 
температура изоляции достигает 95 °С, причем максимальная темпе-
ратура наблюдается у линий с 5-й по 8-ю, это связано с близким  
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расположением кабельных линий. Также из рис. 2 видно, что при 
отключении 2-й линии (рис. 3, и–п) температура изоляции опускается 
до 90 °С из-за увеличившегося расстояния между линиями.  

 
                        а                                               б                                             в 

 
                      г                                                 д                                              е 

 
                     ж                                                з                                               и 

 
                          к                                              л                                               м 

Рис. 2. Начало 
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                 н                                                  о                                               п 

Рис. 2. Температурное поле внутри кабельного канала:  
а – при отключенной 1-й фазе; б – при отключенной 2-й линии; в – при отключенной  

3-й линии; г – при отключенной 4-й линии; д – при отключенной 5-й линии;  
е – при отключенной 6-й линии; ж – при отключенной 7-й линии; з – при отключенной 

8-й линии; и – при отключенной 7-й и 8-й линиях; к – при отключенных 6-й  
и 5-й линиях; л – при отключенных 4-й и 3-й линиях; м – при отключенных 1-й  
и 2-й линиях; н – при отключенных 2-й и 4-й линиях; о – при отключенных 4-й  

и 6-й линиях; п – при отключенных 6-й и 8-й линиях 

Вывод. Использование кабельного канала с увеличенным чис-
лом линий и с неизменной токовой нагрузкой возможно при режиме 
работы с двумя отключенными линиями. 

Отключение одной кабельной линии дает снижение температуры 
до 95 °С, что не удовлетворяет режиму работы кабеля. 
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В настоящее время темпы повышения объемов добычи нефти,  
а также понятное желание нефтяных компаний снижать себестои-
мость добычи приводят к необходимости создания так называемых 
«интеллектуальных» скважин. Такие системы позволяют добиться 
преимуществ во время добычи нефти, таких как экономия электро-
энергии, продление срока службы оборудования, повышение общей 
эффективности работы системы по сравнению с устаревшими насос-
ными нефтедобывающими установками.  

«Интеллектуальной» скважиной обычно называют комплекс на-
земного и подземного оборудования, включающий в себя, как прави-
ло, станцию управления с преобразователем частоты и систему по-
гружной телеметрии, встроенную в погружной электродвигатель  
и позволяющую получать информацию о параметрах работы насос-
ной установки. Контроллер станции управления при этом должен на 
основе получаемой информации по специальному алгоритму управ-
лять работой насосной установки с целью обеспечения заданного 
режима работы, например поддержания забойного давления [1]. 

Рассмотрим подробнее систему погружной телеметрии как подсис-
тему «интеллектуальной» скважины. Использование данной разработки 
позволяет управлять погружным электродвигателем, а также передавать 
информацию о состоянии электродвигателя и системы в целом на на-
земный пункт управления, что в комплексе с частотными регуляторами 
и системами дозирования защитного реагента помогает максимизиро-
вать срок службы насосного оборудования. К тому же, будучи оснащен-
ной дополнительными датчиками, такая система сможет определять  
и другие параметры как скважины, так и добываемого продукта. 

Данная структура в укрупненном виде состоит из трех элемен-
тов: наземного блока станции, канала связи и погружного блока. Раз-
работка системы сводится к проектированию наземного и погружно-
го блоков, подходящих под требования заказчика, и выбору опти-
мального канала связи. 
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К наземному блоку предъявлены следующие требования: 
Аппаратная часть: 
− формирование прямоугольных импульсов амплитудой 300 В; 
− прием из скважины импульсов, формируемых просадкой на-

пряжения; 
− измерение напряжения в каждой фазе; 
− возможность измерения сопротивления изоляции. 
Программная часть: 
− формирование команды управления клапанами баков реагента; 
− прием, распознание, декодирование данных телеметрии, пере-

даваемых погружным блоком при помощи просадки напряжения. 
Требования, предъявленные к погружному блоку: 
Аппаратная часть: 
− формирование импульсов путем просадки напряжения; 
− управление клапанами погружного электронасоса; 
− прием импульсов наземного блока для управления соленоидами; 
− формирование просадки напряжения для передачи данных те-

леметрии; 
− датчики измерения температуры, давления, вибрации по осям X, Y. 
Программная часть: 
− прием и декодирование команд управления клапанами; 
− передача данных от датчиков путем просадки напряжения; 
− измерение следующих параметров скважины: температура, 

давление, амплитуда вибрации по осям X, Y. 
При создании телеметрической системы первоочередной задачей 

стояла разработка структурных схем блоков исходя из заданных условий. 
Структурная схема наземного блока изображена на рис. 1. 

 

Рис. 1. Структурная схема наземного блока 
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Наземный блок состоит из двух частей: процессорного блока  

и платы сопряжения. Основная функция процессорного блока – 

функция управления. Также процессорный блок реализует протокол 

связи, восстанавливает принятую последовательность, реализует ме-

ню, контролирует состояние системы (напряжение, температура, 

объем реагента, оценка состояния погружного блока). Связь с внеш-

ними устройствами осуществляется через RS-485, Bluetooth, GSM. 

Функциями платы сопряжения являются: питание собственной 

платы (платы сопряжения) и процессорного блока, передача и прием 

данных, контроль сопротивления изоляций, измерение напряжения 

сети питания. 

Структурная схема погружного блока изображена на рис. 2. 

Рис. 2. Структурная схема погружного блока 

Погружной блок телеметрии состоит из двух частей: процессор-

ного блока и блока сопряжения. Функциями погружного блока явля-

ются: измерение температуры обмоток двигателя, измерение давле-

ния окружающей среды, измерение вибрации по осям X и Y и измере-

ние температуры внутри устройства. Погружной блок также управля-

ет клапанами ступеней с реагентом, принимает команды от наземно-

го блока и передает результаты. 

Выбор оптимального канала связи был произведен путем обзо-

ра существующих технологий, их анализа и выбора наилучшего 

варианта. Для удобства проанализированные варианты были сведе-

ны в таблицу. 
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Анализ каналов связи 

Канал связи Преимущества Недостатки 
Гидравличе-
ский [2] 

Простая система излучения и 
приема 

Низкая помехоустойчивость. 
Малая дальность передачи 

Электромаг-
нитный [2] 

Высокая помехоустойчивость. 
Небольшая стоимость скважин-
ного оборудования. Простота 
преобразования измеряемой ве-
личины в электрический сигнал 

Затухание сигнала с глуби-
ной. Необходим забойный 
генератор большой мощно-
сти. Максимальная глубина 
использования до 5 км 

Электропро-
водный [2] 

Возможность двухсторонней 
связи и передачи электроэнергии 
для питания скважинной  
аппаратуры 

Высокая стоимость. Возмож-
ность абразивного износа. 
Необходимость специального 
оборудования для работы с 
кабелем 

По результатам анализа существующих каналов связи был выбран 
электропроводной канал, так как он обеспечивает высокую достовер-
ность передаваемых данных в обоих направлениях, при высокой ско-
рости относительно других видов каналов связи, а также позволяет 
совмещать питание аппаратуры с передачей информации. 
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Суть и актуальность. Суть данной работы заключается в расче-
те токовых нагрузок в кабеле. 

Актуальность данной работы заключается в том, что, рассчитав 
токовые нагрузки, можно определить, насколько благоприятны опре-
деленные условия прокладки для разных видов кабелей. Это очень 
важно, потому как именно условия прокладки определяют темпера-
турный режим эксплуатации кабеля. 

Любая изоляция силовых кабелей имеет одну важнейшую харак-
теристику – допустимую температуру нагрева. Это значение макси-
мальной температуры, при котором изоляционный материал сохраня-
ет свои свойства в течение эксплуатации кабеля. Данный показатель 
напрямую связывает величины токов нагрузки, которые допускается 
пропускать через конкретный силовой кабель [1].  

Более универсальный и точный подход по определению токовых 
нагрузок базируется на использовании законов сохранения массы, 
количества движения и энергии, с помощью которых строятся мате-
матические модели теплообмена кабелей с окружающей средой. На-
стоящий уровень развития вычислительной техники и наличие со-
временных пакетов вычислительных программ позволяют сущест-
венно повысить универсальность и точность решений различного 
круга задач, в том числе и рассмотренных в данной работе. 

Одним из наиболее мощных и универсальных программных 
продуктов этого класса является ANSYS, в основу которого положен 
метод конечных элементов. Посредством данной программной среды 
был проведен один из опытов расчета величины тока нагрузки. 

Постановка задачи. Для исследования были выбраны силовые ка-
бели с бумажной пропитанной изоляцией на напряжение 1 кВ. В данной 
работе рассматривается расчет токовых нагрузок четырехжильного ка-
беля СП2л, проложенного в земле, на примере сечения 95 мм2. На рис. 1 
представлена конструкция данного кабеля в виде поперечного сечения  
с описанием каждого конструктивного элемента [2, 3]. 
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Рис. 1. Конструкция кабеля СП2л на напряжение 1 кВ: 
1 – медная токопроводящая жила 2-го класса гибкости; 2 – фазная бумажная  

изоляция, пропитанная вязким изоляционным пропиточным составом; 3 – заполнение 
из бумажных жгутов; 4 – поясная бумажная изоляция, пропитанная вязким  

изоляционным пропиточным составом; 5 – свинцовая оболочка; 6 – подушка: битум, 
пленка ПВХ, крепированная бумага, кабельная пряжа; 7 – броня из стальных 

оцинкованных проволок; 8 – наружный покров: кабельная пряжа, мел 

Токовые нагрузки кабеля, проложенного в земле на глубине 0,7 м, 
рассчитывались по ГОСТ Р МЭК 60287 и в среде моделирования 
ANSYS. Подробно рассмотрим метод моделирования. При построении 
математической модели решаемой задачи были сделаны следующие 
допущения. Полуограниченный массив земли заменяется цилиндриче-
ской стенкой (рис. 2) наружным диаметром d, термическое сопротивле-
ние которой соответствует термическому сопротивлению земли. Кроме 
того, термическое сопротивление теплоотдачи с поверхности земли учи-
тывается дополнительным эквивалентным слоем δ = 0,1 м. Задача дву-
мерная, стационарная. Теплофизические характеристики земли постоян-
ны. Изменения температуры вдоль кабеля не происходит. 

Наружный диаметр эквивалентной области [4] d = 4·L, где L – 
глубина прокладки кабеля, L = 0,7 м. 

d = 4·L = 4·0,7 = 2,8 м.                                      (1) 

Толщина дополнительного эквивалентного слоя зависит от коэф-
фициента теплоотдачи α (согласно ТУ 16. К09-143 [5] α = 10) (рис. 2): 

0,97
0,1 м,

10

λδ = = =
α

                                      (2) 

где λ – коэффициент теплопроводности земли, λ = 0,97. 
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2 

3 

6 
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8 4 
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Рис. 2. Эквивалентная модель расчетной области 

Таким образом, диаметр цилиндрической стенки с учетом до-
полнительного слоя  

полн 4 2 3м.d h= ⋅ + ⋅δ =                                     (3) 

С учетом сделанных допущений определяющая система диффе-
ренциальных уравнений примет следующий вид [4]:  

– уравнение теплопроводности для кабеля  

0;v

t
q

x x y y

 ∂ ∂ ∂ ∂ λ + λ + =  ∂ ∂ ∂ ∂   
                             (4) 

– уравнение теплопроводности для массива земли 

0,
t

x x y y

 ∂ ∂ ∂ ∂ λ + λ =  ∂ ∂ ∂ ∂   
                               (5) 

где x, y – декартовы координаты, м; t – температура, °С; qv – мощ-
ность внутреннего источника тепла, Вт/м3; λ – коэффициент тепло-
проводности, Вт/(м·°C). 

На границах расчетной области задавались граничные условия  
1-го рода: T = 15 °С – температура среды (земля). 

На границе раздела сред задавалось равенство тепловых потоков. 
Поставленная задача решалась численно в среде расчетов Fluent, 

а для построения геометрической модели и разбиения ее на конечные 
элементы использовался препроцессор ICEM CFD. На рис. 3 
представлена сетка конечных элементов после разбиения расчетной 
области треугольниками. 

d = 2,8 м = 0,1 м 

t0 = 15 °C 
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С целью определения токовых нагрузок кабеля была разработана 
итерационная процедура, в которой на каждом итерационном шаге 
решались уравнения теплопроводности (5), (6) и определялось темпе-
ратурное поле в кабеле и в расчетной области вокруг кабеля. Далее 
подбиралось такое значение рабочего тока, при котором максималь-
ная температура в токопроводящей жиле с заданной точностью рав-
нялась допустимому значению – 80 °С. 

На рис. 4 изображено распределение температурных полей в ка-
беле и вокруг него для тока нагрузки величиной в 310 А. 

 

Рис. 3. Сетка конечных элементов 

 

Рис. 4. Прокладка в земле: Тмакс = 65 °С; Тповерх = 45 °С 
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В таблице приведены результаты расчетов токовых нагрузок кабе-
ля, вычисленные по ГОСТ Р МЭК 60287 и с помощью пакета ANSYS,  
а также величина токовой нагрузки, прописанная в ТУ 16.К09-143. 

Сравнение результатов значения токовой нагрузки 

Варианты расчетов Токовая нагрузка, А 
Расхождение со значением токо-
вой нагрузки, прописанным  

в ТУ 16.К09-143, %* 
ANSYS 310 8,01 
МЭК 296 3,31 

Расхождение, % 2,5 – 
* I = 287 А.  

Заключение. Расхождение между значениями токовых нагрузок, 
полученных разными способами, относительно значения, прописан-
ного в ТУ16. К09-143, не превышает ±15 %, поэтому более универ-
сальным является метод решения данной задачи с помощью про-
граммного комплекса ANSYS, так как в этом случае можно заклады-
вать геометрию кабелей практически любой сложности и учитывать 
различные условия эксплуатации кабельных линий.  
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Экструзия является основным способом наложения пластмас-
совых оболочек и изоляции в кабельном производстве. Основной 
конструктивный элемент экструдера – шнек. Качество пластмассо-
вой изоляции значительно зависит от выбранного технологического 
процесса. 

В целом работа экструдера сложна в физическом и математиче-
ском описании. На практике затруднительно проводить натурные 
исследования, так как цена исследуемых материалов достаточно ве-
лика и сам эксперимент занимает много времени и сил [4]. 

В данной работе представлена трехмерная математическая мо-
дель и численный анализ процессов течения и теплопереноса шнеко-
вого экструдера. На рис. 1 изображена геометрия исследуемой моде-
ли, представляющая собой пять витков шнека в зоне дозирования и 
адаптер.  

   

          Рис. 1. Геометрия шнека                                    Рис. 2. Сетка модели 

Геометрические характеристики экструдера и теплофизические 
свойства материала представлены ниже. 
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Геометрические характеристики экструдера 

Внутренний диаметр цилиндра, мм 45,1 
Наружный диаметр шнека, мм 44,9 
Шаг винтовой нарезки, мм 45 

Толщина гребня, мм 4,5 
Угол нарезки, град 29,3 
Высота канала, мм 6,235 
Высота зазора, мм 0,1 

Теплофизические свойства материала 

ρ, кг/м3 779 
С, Дж/(кг·К) 2500 
λ, Вт/(м·К) 0,182 
µ, Па·с 10825 
β, K–1 0,018 

Математическая модель тепломассопереноса (рис. 2) основыва-
ется на уравнении неразрывности, количества движения, энергии  
и реологических уравнениях состояния. Введем следующие допуще-
ния: задача стационарная; течение ламинарное; плотность, теплоем-
кость и теплопроводность постоянные; используется принцип обра-
щенного движения [2]. 

С учетом сделанных допущений математическая модель при-
мет вид: 

– уравнения движения 
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– уравнение неразрывности 
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– реологические уравнения состояния 
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где µ – эффективная вязкость, которая определяется по закону 
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где µ0 – начальная вязкость; I2 – второй инвариант тензора скоростей 
деформации; n – показатель аномалии вязкости; T – температура; β – 
температурный коэффициент вязкости. 

Были заданы следующие граничные условия: температура кор-
пуса равна 200 оС; скорость вращения шнека 40 об/мин; расход мате-
риала – 0,007 984 75 кг/с; температура шнека 210 оС; температура 
расплава на входе в канал – 225 оС. 

Поставленная задача решалась численно методом конечных эле-
ментов в среде инженерных расчетов ANSYS. 

В результате решения были получены температурные поля и по-
ля скоростей, которые представлены на рис. 3–6.  

 

Рис. 3. Температурное поле 
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Рис. 4. Температурное поле в зазоре 

 

Рис. 5. Поле скоростей 

 

Рис. 6. Поле скоростей в зазоре 
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Из рис. 3 видно, что максимальная температура в канале нахо-
дится в первых двух витках шнека, так как температура расплава на 
входе экструдера равна 225 оС. Далее температура расплава уменьша-
ется, поскольку температура корпуса и шнека меньше температуры 
полимера на входе в канал экструдера. Кроме того, можно утвер-
ждать, что диссипация в расплаве незначительна.  

Из рис. 4 видно, что перегревы в зазоре канала отсутствуют,  
а максимальная температура не превышает значения температуры 
корпуса. 

На рис. 5 видно, что максимальная скорость движения находится 
у корпуса экструдера, так как в модели использовался принцип об-
ращенного движения. Максимальная скорость в адаптере обусловле-
на наличием существенного градиента давления. 

Таким образом, предложенная и реализованная математическая 
модель процесса течения и теплопереноса в винтовом канале экстру-
дера с учетом нелинейности свойств расплава полимера и наличия 
зазора над гребнем шнека в режиме заданного расхода позволяет 
анализировать поля скоростей и температур во всем пространстве 
канала и выявлять закономерности течения полимеров при экструзии.   
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Научный руководитель – канд. техн. наук, доцент Н.И. Хорошев  
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Важным фактором, определяющим принципы построения сис-
темы технического обслуживания и ремонта (ТОиР) и обеспечения 
ее ресурсами, являются используемые стратегии ремонтов (обслу-
живания оборудования). В различных публикациях [1, 2] приведены 
три стратегии обслуживания оборудования, однако не указан клас-
сификационный признак, что затрудняет их выделение в практике 
работы системы ТОиР. Чтобы электроэнергетическое оборудование 
находилось в исправном виде, предприятия используют следующие 
методы ТОиР: 

– ремонт после поломки оборудования (аварийный ремонт); 
– ремонт по регламенту; 
– ремонт по фактическому состоянию [3]. 
Первый вид ТОиР подразумевает эксплуатацию оборудования до 

полного его отказа. Но электроэнергетическое оборудование является 
сложным техническим средством, состоящим из множества подузлов 
и дорогостоящих деталей, поэтому проведение ТОиР по такому 
принципу приведет не только к денежным, но и временным потерям.   

Обслуживание по регламенту обеспечивает формирование пла-
на-графика ТОиР по каждой единице электроэнергетического обору-
дования, а также по основным узлам и агрегатам с учетом наработки 
оборудования и календарной периодичности. Детали меняют через 
определенные промежутки времени t, что приводит к частичному 
использованию фактического ресурса, но снижает количество ава-
рийных отказов. На сегодняшний день многие предприятия пытаются 
использовать планово-предупредительный ремонт по фактической 
наработке оборудования. Кривая fтр(t) показывает годовую потреб-
ность в запчастях (рис. 1). 
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Рис. 1. Графические методы ремонта 

Обслуживание по состоянию предполагает, что через опреде-
ленный промежуток времени оценивается состояние детали, соответ-
ствующее фактической кривой fф(t), (кривая 3, см. рис. 1). В случае, 
если деталь находится на границе предотказного состояния, назнача-
ют замену или ремонт. Данная тактика позволяет максимально ис-
пользовать ресурс детали, однако требует большого количества диаг-
ностирований. Можно структурировать планирование в виде иерар-
хии, сравнить и определить оценку альтернативных вариантов реше-
ния, используя метод анализа иерархий (МАИ). При структуризации 
проблемы принятия решений предполагается декомпозиция исходной 
многокритериальной проблемы на простые составные и их анализ 
экспертами, которые принимают решение. Чтобы проанализировать 
проблему принятия решений, в МАИ строят иерархическую структу-
ру, в которую входят цель, критерии, альтернативы и другие рас-
сматриваемые факторы, влияющие на выбор (рис. 2). 

 
Рис. 2. Иерархическая структура 
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Получив результаты мнений экспертов, определяют относитель-
ную значимость локальных критериев и альтернатив, при помощи 
которых принимаются управленческие решения относительно ло-
кальных критериев, которые находятся на разных уровнях иерархии. 
Данные локальные критерии задачи можно описать набором целевых 
функций: f1(х) – вид оборудования; f2(х) – технические показатели; 
f3(х) – экономические показатели, экономические подходы [4] позво-
ляют выполнять оценку результативности путем сопоставления за-
трат на ТОиР и потерь производства; f4(х) – производственно-
технологические. 

Далее нужно сформировать матрицу парных сравнений, изобра-
женную на рис. 3, она показывает отношение критериев друг к другу. 
Чтобы установить относительную важность элементов иерархии, ис-
пользуют девятибалльную шкалу предпочтений по Саати [5]: 

{1/9, 1/8, 1/7, 1/6, 1/5, 1/4, 1/3, 1/2, 1, 2, 3, 4, 5, 6, 7, 8, 9}. 

 f1 f2 f3 f4 
f1 1 1/4 5 3 
f2 2 1 4 2 
f3 1/3 1/2 1 1/4 
f4 1 1/2 4 1 

Рис. 3. Матрица парных сравнений критериев 

Следующим шагом составляем нормативную матрицу. По сле-
дующей формуле определяем ее элементы:  
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Весовые коэффициенты (2) частных критериев вычисляются как 
средние значения элементов соответствующих строк нормированной 
матрицы парных сравнений:  

.
1

1∑ = ω=ω m

j fijfi m
                                          (2) 
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Например, весовой коэффициент 1fω  частного критерия f1(х) будет 

.317,04/)571,0357,0111,0230,0(

/)( 141312111

=+++=

=ω+ω+ω+ω=ω mfffff  

Результат вычисления относительного и усредненного весового 
коэффициента был занесен в нормативную матрицу, изображенную 
на рис. 4. 

 f1 f2 f3 f4 Вес fiω  

f1 0,230 0,111 0,357 0,571 0,317 

f2 0,461 0,45 0,285 0,380 0,392 

f3 0,076 0,220 0,071 0,47 0,209 

f4 0,230 0,220 0,285 0,190 0,231 

Рис. 4. Нормативная матрица парных сравнений критериев 

Далее определяют коэффициенты превосходства альтернатив так 
же, как и коэффициенты превосходства частных критериев. 

Формирование набора предпочтительных весовых коэффициен-
тов превосходства альтернатив принимаемых решений осуществля-
ется на основании информации о значениях весовых коэффициентов 
частных критериев и весовых коэффициентов альтернатив прини-
маемых решений относительно каждого из частных критериев. 

Вычисление предпочтительного весового коэффициента проис-
ходит для всех  альтернатив по формуле 

),(
1

Afi
m

j fiAj ω⋅ω=ω ∑ =                                       (3) 

.436,0523,0231,0296,0209,0394,0392,0315,0317,0

)()()()( 4433212111

=⋅+⋅+⋅+⋅=

=ω⋅ω+ω⋅ω+ω⋅ω+ω⋅ω=ω AAAA ffffffffA  

Выполнив расчеты, можно сказать, что предпочтительной аль-
тернативой, которую рекомендуется выбрать, считается А1, потому 
что у нее максимальное значение глобального приоритета (рис. 5). 

Альтернатива 
1ω ( )f А   

2ω ( )f А   
3ω ( )f А   

4ω ( )f А   Вес fiω  �� 0,315 0,394 0,296 0,523 0,436 �� 0,234 0,215 0,057 0,223 0,221 �� 0,076 0,174 0,176 0,071 0,145 �� 0,192 0,029 0,176 0,071 0,125 

Вес fiω  0,317 0,392 0,209 0,231 – 

Рис. 5. Результирующие значения глобального приоритета 
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При поддержке принятия решения планирования ТОиР эффек-
тивно используют метод анализа иерархий. Использование данного 
метода позволит принимать эффективные решения в условиях неоп-
ределенности. 
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ОПРЕДЕЛЕНИЕ СОПРОТИВЛЕНИЯ СТАТОРНЫХ  
ОБМОТОК ДВИГАТЕЛЯ 

Студент гр. ЭМ-10-1с А.А. Левин 
Научный руководитель – канд. техн. наук; доцент А.Т. Ключников 

Пермский национальный исследовательский  
политехническийуниверситет 

Показатель эффективности электрического двигателя в период 
нормальной эксплуатации напрямую зависит от числа его отказов. Од-
ной из причин появления отказов является термическое повреждение 
изоляции обмоток, вызванное повышением их температуры. Темпера-
туру обмоток определяют при испытаниях двигателя на нагрев в соот-
ветствии с ГОСТ 11828–66. Испытания на нагрев производят для опре-
деления абсолютной температуры и превышения температуры обмотки 
электродвигателя относительно температуры охлаждающей среды при 
номинальной нагрузке. Электроизоляционные материалы, применяе-
мые в конструкциях электрических машин, стареют и постепенно те-
ряют электрическую и механическую прочность. Скорость старения 
изоляции в значительной мере зависит от небольшого превышения 
номинальной температуры. Срок службы изоляции связан  
с рабочей температурой зачастую в логарифмическом масштабе, т.е. 
зависимость может быть представлена в прямом виде [1]. 

Известно, что одним из свойств металлов является их способность 
изменять свое электрическое сопротивление с ростом температуры [2]. 
В данном случае авторы статьи поставили цель  определить темпера-
туру статорной обмотки, вычисленную аналитически, с последующим 
сравнением со значениями, полученными в результате эксперимента,  
а также получить данные, на основе которых можно сделать вывод  
о жизнеспособности представленного метода измерений. 

Для проведения экспериментальных исследований был использо-
ван стенд, включающий в себя: источник питания на основе преобра-
зователя частоты (ПЧ), переключатель фаз двигателя между ПЧ и из-
мерительным мостом сопротивления. Использование моста сопротив-
лений типа МО-62 обусловлено его точностью, так как погрешность 
измерений в диапазоне от 0,1 до 105 Ом не превышает 0,1 %. 

В результате проведения опыта по измерению температуры об-
мотки двигателя были получены зависимости сопротивлений от  
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времени, которые представлены на рис. 1. Время прогревания обмот-
ки составило порядка двух часов, что сопровождалось спадающим  
током в пределах от 10,6 до 9,5 А. Действующее значение напряже-
ния, подводимое к обмотке статора, было практически неизменно. 

Экспериментальное сопротивление ОМR  является базовым, так как 

определено с высокой точностью с помощью моста МО62. Расчетное 

значение сопротивления VIR  можно получить при помощи уравнения 

элекромагнитной мощности, учитывающего потери в меди статора 
[4]. Однако для обеспечения точности наблюдений за динамикой из-
менения расчетного сопротивления в зависимости от величины тока, 
было использовано выражение  

∆
0,255,VI

U f U
R

I

− ⋅= −                                (1) 

где ƒ – частота напряжения в эксперименте; 0,255 – величина, учиты-
вающая сопротивления проводов от ПЧ до точки измерения мостом 
МО62; U∆  – коэффициент увеличения напряжения на 1 Гц.  

Значения расчетных сопротивлений практически совпадают  
с измеренными сопротивлениями, приведенными на рис. 1. 

 

Рис. 1. Изменения расчетных измеренных сопротивлений 
с течением времени 

Rэксп 

 Rан 

мин 

Ом 
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Величина абсолютной погрешности расчетного сопротивления 
вычислена по формуле 

.R VI OMA R R= −                                           (2) 

Для вычисления величины приращения температуры обмотки 
,∆θ  согласно ГОСТ 6651–2009, целесообразно использовать  

формулу 

0

235 235,TR

R
∆θ = ⋅ −                                       (3) 

где TR  – нарастающее значение сопротивления в процессе проведе-

ния опыта; R0 – значение сопротивления обмотки при температуре 
окружающей среды.  

Тогда, используя выражение (3) для вычисления приращения 
температуры, получаем графики, представленные на рис. 2. 

 

Рис. 2. Изменение приращений температуры с течением времени 

Для вычисления приращения температуры (аналитически) также 
используем выражение (3), присваивая значению RT данные, полу-
ченные аналитическим путем по формуле (1), а R0 – значение сопро-
тивления обмотки в нулевой точке времени. График зависимости 
приращения температуры, полученный при использовании (1)–(3), 
также приведен на рис. 2. 

На основе результатов, представленных на рис. 2, найдем вели-
чину абсолютной погрешности приращения температуры по формуле 

.VI OMAθ = ∆θ −∆θ                                       (4) 

t, мин 

 °С 

∆θан 

∆θэксп 
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График изменения величины абсолютной погрешности прира-

щения температуры Aθ  с течением времени t представлен на рис. 3. 

 

Рис. 3. Изменение абсолютной погрешности с течением времени 

Анализ результатов, приведенных на рис. 1, показал, что кривые 
практически совпадают, сохраняя при этом общую тенденцию роста 
величины сопротивления с течением времени. Изменение величины 
сопротивления в пределах от 1,8 до 2,1 Ом происходит практически по 
линейному закону, что соответствует физическим процессам нагрева. 

Исследование графика, представленного на рис. 2, дает возмож-
ность утверждать, что форма кривых соответствует начальной части 
графика экспоненциальной функции. 

Анализ графика, представленного на рис. 3, показал, что кривая 
погрешности имеет знакопеременный характер при максимальных от-
клонениях порядка 2–3 °С, что дает возможность сделать вывод о том, 
что величина абсолютной погрешности изменения температуры неве-
лика, а максимальное значение отклонения температуры составляет 
9,91 % от величины нагрева обмотки, равной в эксперименте 37 °С. 

Выводы:  
– проведенные исследования позволили получить зависимость 

изменения температуры обмоток двигателя при постоянстве дейст-
вующих значений напряжения; 

t, мин 

 °С 
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– сравнение величин, полученных экспериментальным и анали-
тическим путем, показало, что максимальное отклонение расчетной 
величины усредненной температуры обмоток не превышает 10 %; 

– описанный метод может быть использован для наблюдения за 
температурным состоянием обмоток двигателя без отключения дви-
гателя от источника питания, т.е. в рабочем режиме; 

– определение сопротивления необходимо при использовании 
частотного регулирования без датчиков. 
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ПРОИЗВОДСТВА ПРОВОДА ПЭВТЛ-1-155 
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Научный руководитель – доцент Т.В. Костыгова 
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политехнический университет 

Конструкция провода ПЭВТЛ-1-155 представляет собой медную 
жилу, на которую нанесен слой эмалевой изоляции на основе полиуре-
танов. Данные провода относятся к температурному индексу 155 ºС. 

Был произведен расчет технологических режимов для трех мар-
ко-размеров: 0,15; 0,30; 0,71 мм. 

Технологическая цепочка процесса эмалирования провода 
ПЭВТЛ-1-155 представлена на рис. 1.  

 
Рис. 1. Блок-схема процесса эмалирования провода ПЭВТЛ-1-155 

Для изготовления данной марки провода было произведено тех-
нико-экономическое сравнение оборудования и выбраны наиболее 
современные и производительные эмаль-агрегаты, в которых процесс 
эмалирования совмещен с волочением и отжигом проволоки.  

Технико-экономическое сравнение агрегатов приведено в табл. 1. 

Таблица  1  

Технико-экономическое сравнение эмаль-агрегатов 

Марко-размер, мм 0,15 0,3 0,71 
Характеристики 
оборудования ПГЗ 5/15 2XCH80 

HN4/N-
8/8+4D 2XCH160 HE-1000/8 

Delta  
H4-SB 

Диапазон эмали-
рования, мм 

0,05–0,15 0,08–0,18 0,20–0,71 0,16–0,35 0,20–0,80 0,30–1,00 

Количество ходов 18 2 8 2 8 2 
Количество 
проходов 10 38 12 24 12 22 

Диапазон скоро-
стей, м/мин 300(max) 850–240 160–51 800–200 175–44 175–44 

Установленная 
мощность, кВт 74 126,5 103 96,83 162,5 153 

Стоимость, тыс. руб 9000 25650 20400 27650 24220 29000 

Отжиг 
твердой 
проволоки 

Волочение 
проволоки 

Отжиг  
проволоченной 
проволоки 

Эмалирование 
проволоки Испытания 

Эмаль-агрегат 
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После сравнения характеристик оборудований были выбраны 
эмаль-агрегаты 2XCH80; 2XCH160; Delta H4-SB. 

Для выполнения годовой производственной программы, равной 
3600 т провода, необходимо 12 единиц оборудования. Результаты 
расчета количества оборудования приведены в табл. 2. 

Таблица  2  

Расчет количества оборудования 

Марка оборудования 2XCH80 2XCH160 Delta H4-SB 
Марко-размер, мм 0,15 0,30 0,71 

Лин. скорость, м/мин 540 400 200 
Трудоемкость, мин/км 1,890 2,551 5,102 
Масса провода, кг/км 0,1618 0,6451 3,5828 
Норма выработки, кг/ч 9,750 28,804 79,986 
Норма времени, ч/т 102,561 34,718 12,502 
Ремонтная сложность 37 45 110 
Действительный фонд 

времени, ч 8280,48 8176,80 7334,40 

Расчетное кол-во обо-
рудования, шт. 2,600 2,546 5,372 

Принятое кол-во обору-
дования, шт. 3 3 6 

Коэф. загрузки 
оборудования 0,867 0,849 0,895 

Также был произведен расчет: количества внутрицеховой и от-
правной тары; необходимого количества и стоимости материалов  
и полуфабрикатов; мощности трансформаторного отделения; необхо-
димого количества транспортных средств; потребных площадей для 
производственных и вспомогательных целей. 

Эмаль печи современных эмаль-агрегатов содержат две зоны: 
первая зона – для удаления паров растворителя, вторая зона – плен-
кообразования. 

Расчет технологических режимов эмалирования провода сводит-
ся к расчету процесса нанесения изоляционного покрытия на провод, 
температуры эмалированной проволоки Tпр, средней степени пленко-
образования Аср, средней степени деструкции Вср, степени завершен-
ности реакции пленкообразования Ак, концентрации растворителя С. 

Результаты расчета для диаметра 0,71 мм представлены на  
рис. 2, 3 и приведены в табл. 3. 
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Рис. 2. Распределение температуры провода для 1-го и последнего  
проходов и термопары по длине печи эмаль-агрегата Delta H4 SB 

 

Рис. 3. Зависимость Aср, Aк, Bср от Vэм 

Таблица  3  

Результаты расчета Aср, Aк, Bср в зависимости от Vэм 

Vэм Аср Ак Вср 
150 1,00 1,00 0,39 
155 1,00 1,00 0,31 
160 1,00 1,00 0,25 
165 1,00 0,99 0,2 
170 1,00 0,97 0,16 
175 1,00 0,94 0,13 
180 0,99 0,90 0,1 
185 0,99 0,85 0,08 
190 0,98 0,78 0,07 
195 0,97 0,72 0,05 
200 0,96 0,65 0,04 
205 0,94 0,58 0,04 
210 0,93 0,51 0,03 
215 0,90 0,45 0,02 
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Ак 
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Окончание  табл .  3  

220 0,88 0,40 0,02 
225 0,85 0,35 0,02 
230 0,81 0,31 0,01 
235 0,77 0,27 0,01 
240 0,73 0,24 0,01 
245 0,69 0,21 0,01 
250 0,64 0,18 0,01 

Изоляция считается качественной, если 

ср 0,75;A ≥  к 0,5;A ≥  ср 0,15.В ≤  

Рассчитанные экономические показатели цеха по производству 
провода ПЭВТЛ-1-155 приведены ниже. 

Экономические показатели инвестиционного проекта 

Показатели Значение 
Период расчета, лет 5 

E, % 29 
Инвестиционные затраты, млн руб. 450,614 

Прибыль, млн руб. 333,620 
ЧДД, млн руб. 452,379 

ИД 2,005 
Срок окупаемости, лет 1,77 

Финансовый профиль проекта представлен на рис. 4. 

 
Рис. 4. Финансовый профиль проекта 
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ПЛАВЛЕНИЯ ПОЛИМЕРА 
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Научный руководитель – канд. техн. наук, доцент А.В. Казаков 
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политехнический университет 

При моделировании технологических процессов изначально тре-
буется получить данные о свойствах материалов экспериментальным 
путем, а затем, основываясь на полученных результатах, проводить 
численные исследования. Следует отметить, что на сегодняшний 
день в открытой литературе опубликован целый ряд работ по иссле-
дованию теплофизических свойств полимеров [1–3]. Однако недоста-
точно полно представлены практические рекомендации, позволяю-
щие перейти от натурного эксперимента к моделированию реальных 
технологических процессов.  

Таким образом, представляет научный интерес и является весьма 
актуальной разработка универсального подхода по совмещению экс-
перимента и численного исследования. 

Научной новизной работы является описание практических ре-
комендаций, которые позволят, используя современное оборудование 
и математическое моделирование, спрогнозировать скрытые особен-
ности поведения материала в реальных технологических процессах. 

Практическая значимость. Использование предложенных прак-
тических рекомендаций позволит сократить временные и материаль-
ные затраты на производстве при изучении технологических процес-
сов, связанных с переработкой полимеров.  

Цель работы – разработать подход, который позволит использо-
вать данные натурных экспериментов при математическом модели-
ровании технологических процессов. 

Задачи исследования: 
− разработать математическую модель процесса плавления  

полимера; 
− провести численные исследования; 
− осуществить сравнительный анализ результатов, полученных 

экспериментальным и численным методами. 
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Методы исследования. При решении перечисленных задач при-
менялась теория фазового перехода, натурные эксперименты и мето-
ды математического моделирования. 

Постановка задачи. Математическое описание процесса плав-
ления в дифференциально-сканирующем калориметре основывается 
на законе сохранения энергии. Решение общей задачи осуществляет-
ся поэтапно [4]: 

2 2

2 2

zz

1

,

r z

rr rr zz r r rz rz z z

vT T T T T T T T
C v v

t r r z r r r z
θ

θθ θθ θ θ θ θ

 ∂ ∂ ∂ ∂ ∂ ∂ ∂ ∂ ρ + + + = λ + + + +  ∂ ∂ ∂θ ∂ ∂ ∂ ∂θ ∂   

+ τ ⋅ γ + τ ⋅ γ + τ ⋅ γ + τ ⋅ γ + τ ⋅ γ + τ ⋅ γɺ ɺ ɺ ɺ ɺ ɺ

 

где ,rrτ  ,θθτ  ,zzτ  ,rθτ  ,rzτ zθτ  – компоненты тензора напряжений;  

,rrγɺ  ,θθγɺ  zz,γɺ  ,rθγɺ  ,rzγɺ  zθγɺ  – компоненты тензора скоростей сдвига; 

,
T

t

∂
∂

 ,
T

r

∂
∂

 ,
T∂

∂θ
 

T

z

∂
∂

 – компоненты, показывающие зависимость тем-

пературы от времени, радиальной, угловой и осевой координат; rv  – 

радиальная скорость, м/с; vθ  – угловая скорость, м/с; zv  – осевая ско-

рость, м/с.  
Поскольку реальные процессы теплообмена сложны, для воз-

можности их моделирования и упрощения системы примем следую-
щие допущения: 

− задача осесимметричная; 
− свойства материала однородны, изотропны; 
− теплофизические свойства материала постоянны, за исключе-

нием теплоемкости (зависит от температуры); 
− отсутствуют внутренние источники тепла (отсутствует тепло 

за счет отсутствия диссипации); 

− тепловым потоком 
T∂

∂θ
 пренебрегаем; 

− материал находится в неподвижном состоянии. 
Уравнение энергии, исходя из принятых допущений, примет 

следующий вид: 
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где С(Т) – удельная теплоемкость материала, Дж/(кг·°С) (является 

функцией от температуры); ρ – плотность материала, кг/м3; λ – теп-

лопроводность материала, Вт/(м·°С). 
Уравнение (2) необходимо дополнить условиями однозначности. 
Начальные условия. Температура во всем объеме материала в на-

чальный момент времени t = 0 равна Т0, °С: 

0( , ,0) .T r z T=                                            (3) 

Граничные условия. В данной задаче используются граничные 
условия 1-го рода, задается значение функции T(r, z, t) на границах 
для каждого момента времени: 

0( , ) ,zT r F=τ =                                          (4) 

( , ) ,z hT r F=τ =                                          (5) 

0
( , ) ,r rT z F=τ =                                          (6) 

где h – высота исследуемой модели; r0 – радиус модели, м; F = f(t) – 
функция по времени, м; 

0( ) ,f t T T t= + ∆ ⋅                                         (7) 

где ∆Т – скорость нагрева, °С/с. 
Таким образом, уравнение (2), замкнутое условиями однознач-

ности (3)–(7), является математической моделью процесса плавления. 
Численная реализация. Сравнение с экспериментальными 

данными. После моделирования процесса плавления, проходящего  
в дифференциально-сканирующем калориметре, были получены сле-
дующие результаты, которые представлены ниже. При численной 
реализации в пакете ANSYS температурная зависимость теплоемко-
сти, скрытая теплота плавления и температурный диапазон плавления 
материала взяты из экспериментальных данных. Для удельной тепло-
емкости из всего распределения выбраны опорные точки, отобра-
жающие изменение состояния материала. Плотность и теплопровод-
ность взяты из справочника [5]. 

На рисунке просматривается появление областей расплава в объеме 
материала. Это говорит о начале плавления. Согласно эксперименту 

этому моменту должна соответствовать температура, равная 121,44 °С.  
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Рис. Сечение YZ, τ = 670 с. Cлева – теплоемкость материала; справа  
вверху – температура; справа внизу – содержание жидких фракций 

Проанализировав результаты, представленные в таблице, можно 
отметить, что отклонение расчетных значений от экспериментальных 
не превышает 5 %. Это говорит о том, что математическая модель 
является адекватной. 

Оценка невязки 

Номер 
опыта 

Материал 
Скорость 
нагрева, 
°С/мин 

Температура 
начала 

плавления, °С 
Невяз-
ка, % 

Температура 
конца 

плавления, °С 
Невяз-
ка, % 

Эксп. Расч. Эксп. Расч. 

1 
ПЭ 271-

274К 
10 121,44 121,67 0,18 126,06 126,67 0,48 

2 
ПЭ 153-

02К 
10 98,82 98,34 0,49 107,15 107,5 0,33 

3 
Megolon 
HF 1876 

5 125,34 125,78 0,35 128,84 128,7 0,11 
4 10 124,4 124,17 0,18 128,45 128,34 0,09 
5 20 123,49 123,99 0,40 128,52 128,67 0,12 

Таким образом, совместное использование натурного эксперимента 
и численного исследования предоставляет возможность для дальнейше-
го моделирования более сложных технологических процессов. 

Выводы: 
1. В программном пакете ANSYS построена и реализована ма-

тематическая модель процесса плавления полимерных материалов. 
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2. Проведена проверка адекватности предложенных математиче-
ских моделей и алгоритмов путем сравнения с реальными процесса-
ми. Отмечено достаточно хорошее согласование результатов. 

3. Предложенные практические рекомендации можно использо-
вать при изучении более сложных технологических процессов.  
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ХАРАКТЕРИСТИК ПОЛИМЕРНЫХ МАТЕРИАЛОВ  
ДЛЯ ИЗГОТОВЛЕНИЯ ОПТИЧЕСКИХ КАБЕЛЕЙ 

Студент гр. МЭ-11-1б А.А. Рыков 
Научный руководитель – канд. техн. наук, доцент Е.В. Субботин 

Пермский национальный исследовательский  
политехнический университет 

Почти все процессы, наблюдаемые в природе, связаны с превра-
щением энергии – выделением или поглощением тепла. Информация 
о значениях тепловых эффектов и о характере их протекания является 
одной из основных как в практике научных исследований, так и при 
оптимизации или контроле многочисленных производственных тех-
нологических процессов. 

Калориметрия – это совокупность методов и средств измерения 
тепловых эффектов, сопровождающих различные физические, химиче-
ские и биологические процессы. Основными достоинствами новых 
приборов является возможность с их помощью изучать на образцах 
малых размеров термодинамику и кинетику быстрых и медленных 
процессов, протекающих как в динамических, так и в статических ус-
ловиях, получая при этом достаточно точные результаты. Современ-
ные теплофизические методы позволяют выполнять широкую про-
грамму исследований важнейших физических и химических процессов 
в полимерах. 

Большое число работ по калориметрии связано с проблемами 
физики твердого тела. Результаты калориметрических исследований 
позволяют изучать полную термодинамическую характеристику ин-
тересующего явления и делать более точные выводы и прогнозы. 

В данной работе проводились исследование и сравнительный ана-
лиз теплофизических характеристик полимерных материалов, приме-
няющихся при изготовлении оболочек оптических кабелей (рис. 1). 

Объектом исследований являлись следующие полимерные 
композиции: 

1. Полиэтилен марки «Казпэлен 273-83» из разных партий; 
2. Полимерная композиция на основе полиэтилена марки «Bore-

alis ME 6052» из разных партий; 
3. Полиэтилен марки 15303-020. 
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Исследование проводилось с помощью дифференциальной ска-
нирующей калориметрии [2]. Данный метод основан на непрерывной 
регистрации разности теплового потока от образца и эталона или  
к образцу и эталону (изменения энтальпии) как функции температу-
ры или времени при нагревании образцов в соответствии с опреде-
ленной программой в заданной газовой атмосфере. 

 

Рис. 1. Оптический кабель марки ДПС: 1 – центральный силовой элемент (ЦСЭ): 
стеклопластиковый диэлектрический стержень, стальная проволока, 2 – оптическое 
волокно, 3 – оптический модуль со свободно уложенными волокнами в оболочке из 
ПБТ и заполненный гидрофобным заполнителем, 4 – межмодульный гидрофобный 
заполнитель, 5 – промежуточная оболочка из полимерного материала, 6 – броня из 
стальных оцинкованных проволок, 7 – защитный шланг из полимерного материала 

При проведении эксперимента использовался модулированный 
дифференциальный сканирующий калориметр DSC Q2000 (TA In-
struments) (рис. 2).  

 

Рис. 2. Дифференциальный сканирующий калориметр Q2000  
с автосемплером и воздушной системой охлаждения 
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Система ДСК состоит из трех основных компонентов: диффе-

ренциального сканирующего калориметра, ячейки, которая осущест-

вляет мониторинг теплового потока и температуры, а также системы 

охлаждения. Выбор системы охлаждения осуществляется в зависи-

мости от требуемого диапазона температур. 

Исследование теплофизических характеристик образцов прово-

дилось в атмосфере инертного газа (азот) в соответствии  

с ASTM E1269 [1]. Скорость нагрева составляла 10 °C/мин, диапазон 

температур от 35 до 215°С. Для исследования были подготовлены 

образцы массой 10 мг.  

В результате были получены температурные зависимости удель-

ной теплоемкости исследуемых полимерных материалов, которые 

приведены на рис. 3–5. 

 

Рис. 3. Температурная зависимость удельной теплоемкости  
полимерной композиции «Borealis ME 6052» 
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Рис. 4. Температурная зависимость удельной теплоемкости  
полиэтилена «Казпэлен 273-83» 

 

Рис. 5. Температурные зависимости удельной теплоемкости 
образцов представленных полимерных материалов 
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Из рисунков видно, что для представленных полимеров сущест-
вует характерный диапазон температур фазовых превращений, в пре-
делах которого значение удельной теплоемкости материала сущест-
венно изменяется. Величина пикового значения и форма кривой зави-
сят от марки полимера. Анализ температурных зависимостей удель-
ной теплоемкости позволяет сделать предположение, что основой 
полимерной композиции «Borealis ME 6052» является полиэтилен 
высокой плотности. Кроме того, следует отметить, что разные партии 
одного полимерного материала могут иметь отличающиеся теплофи-
зические характеристики, что, в свою очередь, может привести к воз-
никновению сложностей на этапе переработки. В подобных случаях 
решением является входной контроль, позволяющий заранее опреде-
лить материал, не соответствующий требованиям нормативной доку-
ментации, и предотвратить его запуск в производство. 
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ПРОЕКТИРОВАНИЕ КОМПЬЮТЕРНЫХ СЕТЕЙ 

Канд. пед. наук, старший преподаватель Л.Ф. Зиангирова 
Башкирский государственный педагогический  

университет им. М. Акмуллы, г. Уфа 

В соответствии с ФГОС ВПО по направлению подготовки «При-
кладная информатика» бакалавр должен обладать определенными 
профессиональными компетенциями в проектировании компьютер-
ных сетей: способностью решать прикладные задачи с использовани-
ем информационных и коммуникационных технологий, эксплуатиро-
вать и сопровождать информационные системы; способностью оце-
нивать и выбирать современные операционные среды для информа-
тизации и автоматизации решения прикладных задач. 

Значительный интерес представляет применение в процессе обу-
чения студентов образовательного комплекса «Вычислительные сис-
темы, сети и телекоммуникации». В данном комплексе представлены 
теоретические сведения по проектированию компьютерных сетей, 
практические и самостоятельные работы. 

При изучении темы «Проектирование компьютерных сетей» 
применяется компьютерная система NetCracker, использующая ани-
мацию при визуализации движения пакетов, нагрузки сети для моде-
лирования и анализа работспособности сети. Программа NetCracker 
позволяет проверять связность сети, возможность и эффективность 
использования сетевых устройств. Данная система включает библио-
теку готовых сетевых устройств и дает возможность определять но-
вые типы устройств. Область применения программы NetCracker – 
создание проекта сетевого решения, тестирование данного решения  
и документирование окончательного варианта* [1]. 

При выполнении лабораторных работ студенты: 
− изучают программу NetCracker, знакомятся с основными воз-

можностями данной программы и общими принципами моделирова-
ния сети в ней; 

− знакомятся с возможностями программы NetCracker для ана-
лиза трафиков в сети посредством моделирования процессов переда-
чи данных; 

                                           
*Зиангирова Л.Ф. Методика изучения темы «Проектирование компьютерных сетей» 
при обучении студентов по направлению подготовки «Прикладная информатика» // 
Информатика и образование. – 2014. – № 9 (258). – С. 62–63. 
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− создают модели сети, задают трафики и получают результаты 
моделирования (определяя загруженность каналов, «поиск узких 
мест» и т.д.); 

− знакомятся с основными конфигурациями сетей; применяют 
программу NetCracker для анализа поведения сетевого проекта в раз-
личных сценариях прохождения трафика; знакомятся с основными 
многоуровневыми конфигурациями сетей. 

С помощью материала для лабораторной работы организуется 
самостоятельная работа студентов, например, выполнение индивиду-
ального задания. Приведем пример такого задания. 

1. Создайте проект сети с топологией «звезда» и следующим со-
ставом оборудования: два сервера, две лаборатории по шестнадцать 
компьютеров, три коммутатора (рисунок). Задайте трафик: с профи-
лем File server′s client между рабочими станциями в лаборатории № 1 
(приемник трафика сервер S1); с профилем HTTP client в лаборато-
рии № 1 (приемник трафика сервер S2); с профилем HTTP client в 
лаборатории № 2 (приемник трафика сервер S2). 

2. Определите максимально возможный трафик компьютеров 
лаборатории №1 и узкое место сети, увеличивая частоту поступления 
запросов клиентов на сервер S2 за счет уменьшения времени между 
транзакциями. 

 

Рис. Проект сети с топологией «звезда» 

Также образовательный комплекс содержит вопросы для само-
стоятельного освоения. Приведем пример. 

1. Какие задачи проектирования и исследования сетей могут 
быть решены с использованием программы NetCracker? 
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2. Для каких целей служат браузер устройств, рабочая зона, па-
нель изображений? 

3. Что такое многоуровневый проект? 
4. Какие средства программы NetCracker позволяют количест-

венно определить степень загруженности конкретного канала связи? 
После рассмотрения индивидуального задания и вопросов для 

самостоятельного освоения целесообразно предложить более слож-
ное задание на сбор сети с заданной топологией и спецификациями. 
Приведем пример такого задания. 

Постройте локальную вычислительную сеть следующей тополо-
гии и оборудования. Рабочие станции № 1, № 2, № 3 и сервер S1 со-
единены между собой по технологии Fast Ethernet с использованием 
неэкранированной витой пары и коммутатора. Сеть Ethernet связана 
посредством маршрутизатора и моста с сетями 16 Мбит/с Token Ring  
и сетью Fast Ethernet соответственно. Рабочие станции № 4, № 5 и сер-
вер S2 соединены в сеть Token Ring. Рабочие станции № 6, № 7, № 8  
и сервер S3 соединены по технологии Fast Ethernet. Сервер S1 обслу-
живает рабочие станции № 1, № 2, № 3 и CAD/CAM-приложения. Сер-
вер S2 – файл-сервер для рабочих станций № 4 и № 5, обслуживающий 
их как клиентов базы данных. Сервер S3 обслуживает HTTP, FTP, 
POP3-клиентов. Рабочие станции № 3, № 5, № 7, № 8 – POP3-клиенты. 
Все рабочие станции обращаются за файлами на FTP-сервер. 

Кроме серверов, рабочие станции внутри своих сетей взаимодей-
ствуют друг с другом по трафику Small office peer-to-peer. Размер 
ответа на запрос всех серверов рассчитывается по нормальному зако-
ну. Математическое ожидание равно 1000, дисперсия – 400, размер 
дан в байтах. Задержка ответа на запрос сервера S1 распределена по 
экспоненциальному закону, математическое ожидание равно 4. За-
держка ответа на запрос сервера S2 распределена по нормальному 
закону, математическое ожидание равно 2, дисперсия – 0,5, время 
дано в секундах. Задержка ответа на запрос сервера S3 распределена 
по закону Эрланга, математическое ожидание равно 1,5, дисперсия – 
0,4, время дано в секундах. Необходимо вывести следующую стати-
стику: для всех серверов – текущую нагрузку и количество получен-
ных пакетов; для сегментов – процент использования. 

Таким образом, применяя данную методику при изучении темы 
«Проектирование компьютерных сетей» можно создавать проекты 
вычислительных сетей различной сложности и проводить анализ, 
используя технологию имитационного моделирования. 
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УГРОЗЫ ИБ В ИНФРАСТРУКТУРЕ BITTORRENT 

Студент гр. КОБ-12-1 А.В. Рангулов 
Научный руководитель – канд. техн. наук, доцент И.И. Безукладников 
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В настоящее время распределенные системы и сервисы, постро-
енные на технологии пиринговых сетей (peer-to-peer, p2p), начинают 
доминировать в использовании интернет-трафика. В отличие от тра-
диционных клиент-серверных сетей, где серверы только предостав-
ляют контент, а клиенты только пользуются этим контентом, в P2P 
сетях каждый узел является как клиентом, так и сервером. Так, на-
пример, исследования, проведенные в 8 различных географических 
регионах в течение 2008–2009 гг., показывают, что файлообменные 
P2P сервисы потребляет большую часть трафика (от 43 до 70 %) все-
го Интернета в этих регионах. [1] Также стоит отметить, что наибо-
лее популярным протоколом среди пользователей файлообменных 
P2P сервисов является протокол BitTorrent.  

Bittorent является протоколом P2P обмена файлами. Он пред-
ставляет собой метод широкого распространения больших объемов 
данных без наличия первичного центрального раздающего узла, тре-
бующего больших затрат на оборудование, хостинг и полосу пропус-
кания. Вместо этого, когда данные распределены с использованием 
протокола BitTorrent, каждый получатель предоставляет части дан-
ных, в свою очередь, новым получателям, снижая затраты и нагрузку 
на каждый отдельно взятый источник, создавая избыточность отно-
сительно системных сбоев и снижая зависимость от центрального 
источника раздачи. Доля использования данного протокола для пере-
дачи файлов составляет более 40 % от числа всех остальных прото-
колов, используемых для этих же целей [2]. 

Равнозначность и общий функционал узлов обеспечиваются 
клиентскими приложениями, запускаемыми на рабочих компьютерах 
пользователей Интернета и решающих все необходимые для функ-
ционирования таких сетей задачи. Функции поиска узлов при дина-
мически меняющейся физической инфраструктуре и отсутствии цен-
трального индексирующего сервера, установление между ними сеан-
сов связи, фрагментация и обратное восстановление файлов, а также 
многие другие функции выполняются соответствующими протоко-
лами, реализованными в клиентском ПО.  
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Поскольку перечисленные выше показатели были достигнуты за 
достаточно небольшой промежуток времени, необходимо отметить, 
что взрывной рост популярности подобных систем приводит к необ-
ходимости тщательного изучения вопросов, касающихся обеспечения 
их информационной безопасности. 

В данной работе рассматриваются как типовые угрозы (традици-
онные) информационной безопасности в инфраструктуре BitTorrent, так 
и нетрадиционные, так называемые скрытые каналы (СК). Под скрытым 
каналом понимается метод передачи нелегальной информации незамет-
но для действующих средств информационной безопасности [3]. 

Типовые угрозы. Атака «отказа в обслуживании» (DoS-атака) – 
распространенное онлайн-нападение, цель которого подавить сетевую 
пропускную способность сети и приостановить доступ к серверам [4].  
В настоящее время большинство файлообменных сетей используют 
узлы или серверы, хранящие у себя ссылки на определенные файлы.  
В определенный момент узел, уходя на профилактику, оставляет поль-
зователям адрес запасного узла. В этом случае злоумышленники могут 
направить пользователей на сайт-жертву, тем самым десятки тысяч лю-
дей, пытаясь загрузить файл, на самом деле будут осуществлять рас-
пределенную Dos-атаку. 

Атака по середине (MITM-атака) состоит в нападении, которая 
использует отсутствие целостности информации при маршрутизации. 
Вредоносный узел может вернуть IP-адреса других вредоносных уз-
лов при запросе для конкретного ID. Затем запрашивающий клиент 
устанавливает сеанс со вторым злонамеренным узлом, который снова 
возвращает «отравленный» ответ. Это может продолжаться, пока не 
истечет время жизни (TTL) [5]. 

Простой путь проверки правильности поиска маршрутизации со-
стоит в том, чтобы использовать многократную трассировку и прове-
рять ID узла каждого транзитного участка маршрутизации. 

Вставка вредоносных данных. Актуальность этой угрозы состоит  
в том, что плохой узел, который передает искаженную информацию или 
отправляет вредоносный код, может распространить эти данные дальше 
в рой (совокупность всех клиетов, участвующих в раздаче). 

Подделка хэша. Данный вид угрозы подразумевает собой подме-
ну хэш-суммы одной или нескольких частей передаваемого файла, 
что делает невозможным до конца загрузить контент.  

Нетиповые угрозы. Скрытые каналы. Передача данных в СК 
привязана к моментам передачи данных в открытом канале, причем 
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скрытая передача остается незаметной для участников легального 
обмена и не оказывает влияния на открытый канал.  

Для создания скрытого канала любого типа необходимо обеспе-
чить выполнение множества необходимых условий его существова-
ния. Первым необходимым условием существования скрытого канала 
является наличие у информационного ресурса одного из видов недо-
использованности. Проверка различных видов недоиспользованности 
осуществляется путем последовательных попыток построения СК 
того или иного вида. Передача информации осуществляется путем ее 
внедрения в неиспользуемые структурные единицы информационно-
го потока. Вторым условием существования СК является отсутствие 
противоречия в действующей политике информационной безопасно-
сти, тем самым он не может быть выявлен и уничтожен в течение 
сколь угодно долгого времени без внесения соответствующих изме-
нений в политику безопасности [3]. 

Заключение. Таким образом, в работе были рассмотрены как 
типовые, так и нетрадиционные угрозы информационной безопасно-
сти в инфраструктуре BitTorrent. Также стоит отметить, что традици-
онные угрозы могут быть достаточно успешно парированы типовыми 
средствами обеспечения ИБ, такими как межсетевые экраны, антиви-
русные программы, анализаторы протоколов, система мониторинга 
сетей, повсеместно устанавливаемых на рабочих станциях пользова-
телей. А нетрадиционные угрозы в целом и скрытые каналы в част-
ности более опасны, нежели типовые, так как не могут быть обнару-
жены и парированы, поэтому требуются дальнейшие исследования. 
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Настройка подключения на Android с помощью официального 
приложения OpenVPN. 

Для начала рассмотрим, в каких случаях нам может понадобить-
ся VPN-тоннель на смартфоне или планшете. Во-первых, использо-
вание VPN-тоннеля поможет избежать просмотра/сбора истории сай-
тов, которые вы посещаете, ваших интересов; воровства ваших паро-
лей в публичных местах (кафе, барах, вокзалах и т.д.) при использо-
вании открытой /гостевой точки доступа. Возможно, вы просто не 
захотите оставлять историю своих посещений в логах чужого роуте-
ра. Во-вторых, если ваш провайдер мобильного Интернета запрещает 
посещать какие-либо ресурсы, то использование OpenVPN на мо-
бильном устройстве позволит вам посещать любые сайты в обход 
таких ограничений. 

Представленная инструкция предназначена для настройки под-
ключения к удаленному VPN-серверу с устройств на базе операцион-
ной системы Аndroid при помощи программы OpenVPN 

Для того чтобы создать VPN-подключение при помощи прило-
жения Open VPN на Аndroid-устройстве, вам понадобятся: 

− смартфон или планшет на базе ОС Аndroid; 
− программа OpenVPN connect для ОС Аndroid; 
− конфигурационный файл с сертификатами, а также логин  

и пароль. 
Для настройки подключения необходимо получить на ваше уст-

ройство кофигурационный файл с параметрами подключения. Это 
можно сделать, например, так: 

− войдите с помощью браузера в биллинг по адресу 
https://smartvpn.biz/billing; 

− авторизуйтесь; 
− перейдите в раздел Серверы с пакетами настроек; 
− выберите пакет, соответствующий выбранному вами серверу 

для подключения, и перейдите по ссылке для его скачивания. 
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Итак, если вы подготовили все необходимое, то мы можем при-
ступать к настройке VPN-соединения для Аndroid-устройств. 

1. Для начала вам необходимо скачать и установить программу 
OpenVPN for Android. Данное приложение доступно в каталоге 
Google Play Store, распространяется бесплатно и может быть на-
строено в любом устройстве на базе Аndroid. 

2.  Далее запускаем программу OpenVPN for Android и нажима-
ем кнопку «Импорт», расположенную в верхнем правом углу экрана. 

 

3. Теперь нужно найти распакованный архив с конфигурацион-
ным файлом, полученный от провайдера. Затем необходимо один раз 
кликнуть на файле профиля OpenVPN, имеющем расширение «.ovpn» 
и нажать кнопку «Выбрать». 

 

4. После этого в окне программы высветятся детали импорти-
руемого профиля, просмотрев которые, жмем кнопку «Импорт», на-
ходящуюся вверху справа. 
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5. В следующем окне программой будет предложено ввести па-
роль для извлечения сертификата. Вы это сообщение игнорируете, 
оставляете поле пустым и нажимаете кнопку «OK». 

6. Далее вам будет предложено присвоить имя сертификату, 
здесь его можно оставить таким, каким оно прописано по умолчанию. 

7. На следующем этапе необходимо прописать PIN-код для разбло-
кировки устройства. Здесь в обязательном порядке необходимо этот код 
заполнить, выбрав удобную комбинацию цифр, которую вам легче за-
помнить. Если вы его забудете, то разблокировать устройство не удастся. 

 

8. Далее вы увидите на экране запрос на использование серти-
фиката, здесь следует нажать кнопку «Allow». 

 

Если вы сделали все верно, то ваш профиль успешно импорти-
рован в программу и остается произвести настройку логина и пароля 
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для подключения, для чего следует нажать кнопку настройки напро-
тив названия профиля. 

 

9. Скопируйте из биллинга логин и пароль в соответствующие 
поля приложения. 

 

После этого настройку приложения можно завершать, для чего 
нужно нажать на названии подключения, система попросит подтвер-
дить разрешение подключиться к VPN, ставите галочку «Я доверяю 
этому приложению» и нажимаете «OK». 

 



 418

10. В результате на экране вы увидите лог подключения, а в па-
нели уведомлений отобразится соответствующий ярлычок подклю-
чения VPN, где можно также просмотреть статус VPN-соединения. 

 

На этом настройка подключения к VPN-серверу с устройств  
на базе операционной системы Аndroid через программу OpenVPN 
завершена. 

Обратите внимание на детали подключения (время, входящий  
и исходящий траффик). Их наличие дает понять об успешности под-
ключения. Также вы увидите значок VPN вверху экрана. 
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РАСПРОСТРАНЯЕМЫХ SNMP-МЕНЕДЖЕРОВ 
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Современные инфокоммуникационные системы представляют со-
бой совокупность большого числа сложного, территориально разне-
сенного телекоммуникационного оборудования. Мониторинг и управ-
ление таким оборудованием реализуеются системами управления  
с использованием специализированных протоколов управления. Наи-
более распространенным протоколом управления является простой 
протокол сетевого управления SNMP. Студенты, обучающиеся по на-
правлению подготовки 11.04.02 (210700) «Инфокоммуникационные 
технологии и системы связи», знакомятся с вопросами управления ин-
фокоммуникационными сетями при изучении дисциплины «Совре-
менные принципы и технологии управления инфокоммуникационны-
ми сетями». В ходе выполнения лабораторных работ по указанной 
дисциплине студенты подробно изучают процесс взаимодействия 
агент-менеджера по протоколу SNMP. Так как на рынке в данный мо-
мент присутствует большое число менеджеров SNMP, то возникла не-
обходимость в анализе современных программных продуктов, реали-
зующих функции менеджера SNMP. Наиболее богатым функционалом 
обладает программный продукт фирмы Castle Rock Computing – сете-
вой менеджер SNMPc Enterprise [1]. Однако весьма существенная 
стоимость данного продукта не позволяет его использовать на легаль-
ной основе. Таким образом, задача поиска аналогичного свободного 
распространяемого менеджера SNMP, который можно использовать  
в образовательных целях, является актуальной и важной. 

В данной работе был произведен анализ функциональных возмож-
ностей свободно распространяемых версий SNMP-менеджеров, таких 
как LoriotPro Free Edition, iReasonig Free Personal Edition, OiDViEW 
SNMP MIB Browser, а также выполнено сравнение их с менеджером 
SNMPc Enterprise. Дополнительным ограничением при поиске SNMP 
менеджеров являлось требование работы менеджера под операционной 
системой MS Windows, так как на компьютерах в лаборатории установ-
лено лицензионное ПО Windows XP. По этой причине в обзор не вошли 
такие распространенные средства мониторинга, как Zabbix и net-snmp. 
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Анализ функциональных возможностей программного обеспече-
ния SNMPc Enterprise позволил сформулировать следующие наибо-
лее важные требования к SNMP-менеджерам: 

1. Число узлов в дереве каталогов. Эта функция отображает, ка-
кое количество устройств обнаруживает менеджер, показывает, како-
го масштаба сеть может обслужить менеджер. 

2. Максимальное количество контролируемых узлов (PING, 
SNMP-опрос). Эта функция показывает количество узлов, которое 
менеджер может обслужить посредством ping-, snmp-запросов. Пока-
зывает, какого масштаба сеть может обслужить менеджер. 

3. Число MIB объектов в базе данных SNMP. Эта функция пока-
зывает количество переменных MIB, с которым менеджер может ра-
ботать одновременно. Отображает количество переменных устройст-
ва, которые может контролировать менеджер. 

4. MIB-компилятор. Эта функция позволят прописывать моду-
ли MIB для частного устройства и добавлять его в MIB-базу менед-
жера без дополнительного ПО (использование какого-либо другого 
компилятора). 

5. Просмотр модулей MIB и MIB-дерево. Эта функция позволяет 
просматривать MIB и отображает MIB в стандартном общепринятом 
виде. Влияет на удобство работы с менеджером и выбором нужных 
переменных для работы с устройствами. 

6. Карта топологии сети. Эта функция позволяет наглядно видеть 
устройства и связи между ними, т.е. просматривать топологию сети, 
количество сетей и подсетей. 

7. Прием и история SNMP-TRAP. Функция сообщает об аварий-
ных ситуациях в устройстве и хранит их какой-то промежуток време-
ни. Это могут быть сигналы, сообщающие о событиях: переназначение 
портов в коммутаторе или его перезапуск, отправка сигнала аварии от 
источника бесперебойного питания о переходе в режим работы от ба-
тареи, сигналы от различных датчиков, например, вскрытия и т.д. 

8. Поддержка IPv6. Эта функция показывает, может ли менеджер 
работать с устройствами IP, адрес которых задан посредством IPv6. 

9. Версия протокола SNMP, поддерживаемая менеджером. Эта 
функция отображает, сколько версий из трех поддерживает менед-
жер. Таким образом, в зависимости от потребностей в различных 
версиях SNMP будет выбираться менеджер для мониторинга сети. 

10. Модуль обнаружения SNMP. Функция позволяет посредст-
вом SNMP-запроса выяснить, есть ли SNMP служба на устройстве  
и включена ли она. 
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11. Модуль обнаружения ping. Функция позволяет проверить, 
есть ли связь с необходимым нам устройством, без применения до-
полнительных средств. 

12. График изменений переменных. Функция позволяет про-
сматривать изменение значений MIB-переменных в виде графика  
в режиме реального времени. Таким образом, наглядно видна дина-
мика изменения значений. 

13. Фильтр принимаемых уведомлений. Функция позволяет про-
сматривать только необходимые администратору события, выбирать их 
из множества произошедших событий, что упрощает мониторинг сети  
и в случае аварийной ситуации быстрее принять меры по ее устранению. 

С учетом указанных требований были найдены сопоставимые по 
функционалу менеджеры: LoriotPro Lite Edition [2], iReasoning MIB 
browser [3], OiDViEW SNMP MIB Browser [4]. 

Результаты анализа функциональных возможностей менеджеров 
приведены в таблице.  

Сравнение параметров SNMP-менеджеров 

Функции SNMPc 
Enterprise 

LoriotPro Lite 
Edition 

iReasoning 
MIB browser 

OiDViEW 
SNMP MIB 

Browser 

Число узлов в дереве  
каталогов 

нет 
ограни-
чений 

нет ограничений 
нет ограниче-

ний 
нет ограни-
чений 

Максимальное количество 
контролируемых узлов  
(PING, SNMP-опрос) 

нет 
ограни-
чений 

10 
нет ограниче-

ний 
нет ограни-
чений 

Число MIB объектов в базе 
данных SNMP 

нет 
ограни-
чений 

нет ограничений 10 
нет ограни-
чений 

MIB-компилятор есть есть есть есть 
Просмотр MIB и MIB-дерево есть есть есть есть 
Карта топологии сети. есть есть нет нет 

Прием и история SNMP-TRAP – есть есть есть 
Поддержка IPv6 есть нет есть +модуль 
Версия протокола SNMPv1,2,3 SNMPv1,2,3 SNMPv1,2 SNMPv1,2,3 

Модуль обнаружения 
SNMP есть 

Контролируются 
первые 10 обна-
руженных узлов 

есть есть 

Модуль обнаружения ping есть 
Контролируются 
первые 10 обна-
руженных узлов 

нет есть 

График изменений  
переменных 

есть нет нет есть 

Фильтр принимаемых 
уведомлений 

есть нет trap-filter есть 
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На основе обзора SNMP-менеджеров можно подвести итог и вы-
делить менеджеры, которые наиболее подходят для ознакомления  
и обучения, мониторинга сети с помощью SNMP.  

Анализ показал, что наибольшим функционалом обладает 
SNMPc Enterprise, но, как уже было изложено, данная программа не 
является свободно распространяемой и ее использование для образо-
вательных целей при отсутствии финансирования не представляется 
возможным. 

Следующим по количеству функций является менеджер 
OiDViEW SNMP MIB Browser, он отличается от SNMPc Enterprise 
только отсутствием карты топологии сети. 

Остальные SNMP-менеджеры схожи по своему функционалу, 
какой-то уступает первым двум описанным менеджерам в большей 
степени, какой-то – в меньшей. Идеального варианта в бесплатных 
версиях менеджеров нет, но можно добиться необходимых целей 
обучения, используя несколько менеджеров (например, OiDViEW 
SNMP MIB Browser и LoriotPro Lite Edition), тем самым комбинируя 
их функционал и знакомя студентов с несколькими менеджерами для 
мониторинга сети с помощью SNMP. 
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На сегодняшний день имеется множество производителей обо-
рудования цифрового и интерактивного телевидения. Каждый вид 
оборудования (транскодер, мультиплексор, аппаратно-программный 
комплекс для шифрования видеоконтента, серверы для хранения кон-
тента) имеет множество параметров, влияющих на качество услуги 
телевидения. Для функционального тестирования и изучения процес-
сов в цифровом и интерактивном телевидении достаточно небольшой 
производительности, поэтому виртуальную сеть телевидения можно 
исследовать даже на персональном компьютере. Также в стенде реа-
лизован генератор искажений по наиболее важным параметрам, из-
меняя которые можно повлиять на качество изображения, а благодаря 
автоматизированному сбору статистики и графикам будет выполнен 
анализ влияния искажений и будут даны рекомендации по устране-
нию подобных проблем с реальным сигналом. 

Предлагаемое решение позволит сэкономить затраты на реальное 
тестовое оборудование, а также обеспечит тестирование широкого спек-
тра протоколов и технологий. Виртуальный стенд можно использовать  
в университетах для проведения лабораторных работ по тематике, свя-
занной с построением и исследованием мультисервисных инфокомму-
никационных сетей современных и перспективных технологий. 

Для реализации виртуального стенда потребовалось найти гото-
вые общедоступные приложения для мониторинга в сети телевидения 
и интеграции с другими модулями. Требуется еще доработать множе-
ство решений по интеграции существующего и разрабатываемого про-
граммного обеспечения, усовершенствовать алгоритмы работы сети. 

Схема виртуального стенда, техническое описание решения. 
Виртуальный стенд (рис. 1) представляет собой развернутые прило-
жения в среде виртуализации, например VirtualBox. Каждое прило-
жение выполняет свои функции. Генератор трафика записанный по-
ток из файла упаковывает в пакеты IP и вещает в UDP-потоке.  
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Модуль анализатора выполняет функцию измерения параметров по-
тока и записывает в каталок на сервере. Данные отчеты можно про-
сматривать в текстовом виде или с помощью веб-сервера реализовать 
удобный интерфейс просмотра и анализа параметров потока. 

 

Рис. 1. Схема виртуального стенда 

Одним из важных модулей является генератор искажений, кото-
рый вносит помехи в поток. Чтоб реализовать функционал ввода ис-
кажений в поток требуется использовать модуль netem, входящий  
в состав ядра ОС linux. С помощью этого модуля можно реализовать: 

− эмуляцию задержки с различной функцией распределения; 
− эмуляцию потерь IP-пакетов; 
− эмуляцию повтора и дублирования IP-пакетов; 
− эмуляцию перемешивания IP-пакетов; 
− эмуляцию искажения IP-пакетов. 
Методы измерений параметров сигнала по уровням моде-

ли OSI/ISO (табл. 1). Оценку качества ТВ изображения и измерений 
параметров цифрового ТВ-канала можно рассмотреть по уровням 
модели OSI/ISO. Чтобы обеспечить высокое качество, нужно прово-
дить измерения на всех уровнях. Транспортный поток MPEG2-TS 
состоит из пакетов по 188 байт, инкапсулируется в UDP-датаграммы 
простым делением транспортного потока в дейтаграммы UDP. В ка-
ждой дейтаграмме может быть до 7 пакетов максимально возможного 
размера MTU=1500 байт в Ethernet (табл. 2). 
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Таблица  1  

Передача потока телевещания по уровням модели OSI/ISO 

Уровень модели OSI Протоколы и технологии 

7. Прикладной Видеоплеер, видеоконтент, транспортный  
поток MPEG2-TS, файлы HLS, управление 

6. Представительный Сжатие, транскодирование 
5. Сеансовый Скремблирование, шифрование 
4. Транспортный TCP, UDP, RTP 
3. Сетевой IP, IGMP, Multicast, Unicast 
2. Канальный MAC, DVB, Ethernet 

1. Физический Группа стандартов DVB, модуляция QAM, Ethernet, сре-
да передачи 

Таблица  2  

Поиск проблем потока телевещания на различных уровнях 

Подуровень Возможные проблемы Пути решения 

Физический, ка-
нальный, сетевой  
и транспортный 
уровень 

Потеря пакетов 
Неконтролируемые  
задержки 
Джиттер 
Искажения пакетов 
Реордеринг 
 

Управление полосой пропус-
кания 
Использование механизмов 
коррекции ошибок FEC 
Применение QoS 
Поддержка необходимых 
сетевых протоколов 

Уровень потока 
MPEG2-TS 

Ошибки 1,2,3 приоритета 
по ETSI TR 101 290 
Индекс MDI (MLR,DF) – 
фактор задержки и потерь 
Анализ по ATIS-0800008 
Потери различных типов 
кадров (I, P, B) 

Обеспечить полный монито-
ринг параметров ETR, при 
возникновении аварии про-
верять источник контента. 
Анализ потока по рекомен-
дациям QoS. 
Анализ всех структур потока 
MPEG2-TS, мониторинг 
качества изображения 

Настройка и запуск системы сбора статистики параметров  
и мониторинга сигнала. В качестве среды иммитации процессов, ге-
нерации и анализа трафика выбрана виртуальная машина VirtualBox  
с развернутой операционной системой Linux Debian 3.2.0-4-amd64. Для 
анализа потока UDP установлен и скомпилирован на базе ядра Linux 
модуль NetUP IPTVProbe, исходный код которого доступен в откры-
том доступе. В качестве контента будет использоваться записанный 
поток MPEG2-TS в файле с разрешением .ts. А в качестве генератора 
потока UDP будет использоваться медиасервер VLC. 
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Компиляция модуля выполняется с правами Superuser
щью команды: 
# make -C /usr/src/linux-headers-$(uname -r) SUBDIRS=$PWD modules
где -C /usr/src/linux-headers-$(uname -r) – задается каталог
ядр Linux. 

SUBDIRS=$PWD modules – компилирует модуль в открытом
Генерацию контента можно запустить с помощью команды

# vlc --ttl 64 -I rc /home/recordts/record1.ts --loop --ts-out 224.1.1.1:1234
где, ttl=64 – время жизни IP-пакета, задается максимальное число
I rc – запуск VLC с определенного интерфейса с удаленным упралением

/home/recordts/record1.ts – расположение файла с записанным
током MPEG2-TS. 

--loop – воспроизводит файл циклично. 
ts-out 224.1.1.1:1234 – групповой IP-адрес, позволяющий

временно воспроизводить поток в плеере и проводить анализ
ле мониторинга.  

После того как контент начал генерироваться, на пользовател
ском ПК можно в видеоплеере VLC запустить воспроизведение
деопотока, открыв сетевой поток udp://@224.1.1.1:1234. 

Генератор искажений на базе модуля netem. Случайная
пакетов задается в процентах. 

# tc qdisc change dev eth0 root netem loss 5.0 % 
Статистика мониторинга с помощью модуля будет записываться

в файл: /proc/stat_mc (рис. 2). 

Рис. 2. Воспроизведение потока UDP-мультикаст и просмотр статистики
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Выполняя операции по вводу искажений, наблюдаются деграда-
ция изображения. Собранная статистика за 10 мин измерений внесена 
в табл. 3. 

Таблица  3  
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Из таблицы видно, что PID=701 в отчетах имеет большой рост 
СС Error, в момент потери пакетов наблюдается рассыпание изобра-
жения, периодически изображение замирает на этом канале на не-
сколько секунд. 
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В данной работе был выполнен ряд экспериментов по вводу ис-
кажений по эмуляции задержки, дублированию пакетов и потере па-
кетов. При появлении большого джиттера происходят дрожание изо-
бражения и нарушение звуковых эффектов. Потери пакетов приводят 
к деградации картинки. Благодаря виртуальному стенду были выпол-
нены имитация искажений и анализ параметров потока цифрового 
телевидения. 
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В настоящее время повышение надежности автоматизированных 
систем управления (АСУ), использующихся в таких сферах деятель-
ности, отказ системы в которых может привести к неблагоприятным 
последствиям, является весьма актуальной задачей. Во многих таких 
системах используются аналоговые датчики для снятия нужных по-
казателей в виде аналогового напряжения и передачи его в систему 
через аналогово-цифровой преобразователь (АЦП). Таким образом, 
можно сделать вывод, что надежность АСУ сильно зависит от отка-
зоустойчивости АЦП. 

Существующие методы повышения надежности подразумевают 
увеличение аппаратных затрат, что, в свою очередь, приводит к росту 
стоимости устройства. Поэтому возникает необходимость в умень-
шении аппаратных и финансовых затрат за счет использования раз-
личных схемных решений, позволяющих одновременно обрабаты-
вать несколько входных сигналов одновременно на одном и том же 
оборудовании. Вторым условием при разработке АЦП для несколь-
ких входных сигналов является использование потоковой динамиче-
ской архитектуры (ПДА), которая позволила бы менять разрядность 
АЦП в зависимости от измеряемого сигнала, его частоты и степени 
необходимой точности измерения [1]. 

Одним из путей решения поставленной задачи является приме-
нение нейронной сети (НС) для аналого-цифрового преобразования 
[2]. Нейроном в данном случае будет являться одноразрядный АЦП  
с необходимой периферией для соединения нейронов в цепочку. То-
гда при получении заявки на определенное количество разрядов не-
обходимо будет лишь объединить заданное количество нейронов. 
Для реализации такой НС была выбрана структура двухслойного 
персептрона [3], в которой одноразрядные АЦП, называемые основ-
ными нейронами (ОН), могут объединяться в произвольные по длине  
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цепочки, ограниченные минимальной и максимальной возможными 
разрядностями, формируемыми под входные сигналы индивидуаль-
ными АЦП (ИАЦП). Кроме ОН в составе НС присутствуют входные 
нейроны, отвечающие за прием заявок на формирование АЦП опре-
деленной разрядности от конкретного входа, а также коммутаторы 
(Км), которые позволяют собирать информацию о состоянии всех ОН 
в составе НС и проводить формирование ИАЦП через свободную  
и исправную часть ОН. Дополнительные связи между ОН позволяют 
сети автоматически «обходить» отказавшие ОН и формировать 
ИАЦП только из исправных элементов. При этом функционирование 
НС предполагает самомаршрутизацию сигналов в ней, т.е. отсутствие 
центральной системы управления, которая неизбежно привела бы  
к уменьшению общей отказоустойчивости, так как выход из строя 
«центрального коммутатора» привел бы к сбою всей системы.  

 

Рис. 1. Двухслойная структура НС, где n – количество входов и выходов,  
m – количество коммутаторов, k – количество ОН в одной цепочке 

Если подробнее изучить принцип функционирования НС [2,3,4], 
то станет очевидно, что сами ОН представляют собой замкнутое 
кольцо, а количество дополнительных связей между ОН (через один, 
через два и т.д.) приводит к повышению отказоустойчивости, но од-
новременно и к увеличению аппаратных затрат. Поэтому в упрощен-
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ном виде можно представить НС в виде последовательно соединен-
ных ОН, структура которых замкнута в кольцо. При этом если рас-
сматривать только этап проведения аналого-цифрового преобразова-
ния [4], то такую структуру можно взять за основу модели, так как 
Км, входные и выходные нейроны обеспечивают только маршрути-
зацию сигналов к соответствующей части свободных ОН.  

На данном этапе моделирования мы поставили задачу опреде-
лить влияние отказов ОН в НС без дополнительных связей на веро-
ятность отказа в формировании ИАЦП под пришедший входной 
сигнал. 

В качестве системы имитационного моделирования была выбра-
на программа AnyLogic, которая специализируется на создании мо-
делей для бизнеса, производства, IT-инфраструктуры и т.д. При вы-
боре этой системы главным аргументом стала возможность задания 
гибкой логики для работы модели, которая бы описывала принципы 
поведения нейронов и коммутации ОН в ИАЦП. В AnyLogic созда-
ние имитационной модели осуществляется с помощью трех основных 
подходов: системная динамика, дискретно-событийное и агентное 
моделирование. Для описания работы нашей системы был выбран 
агентный подход моделирования. 

В агентном подходе моделирования система представляется  
в виде набора агентов, представляющих собой заявки, ресурсы, об-
служивающие системы. Каждый агент имеет свою программную реа-
лизацию и обладает динамическим поведением, т.е. агент зависит не 
только от событий заявки, но и от поведения других элементов (зая-
вок, агентов) системы, что, в свою очередь, подходит для описания 
логики формирования ИАЦП, формирования и обслуживания заявок, 
описания параметров и жизненного цикла ОН.  

Для описания работы модели было создано 2 класса, агенты ко-
торых расположены и взаимодействуют между собой через агент 
верхнего уровня Main: MyNeuron (содержит популяцию агентов 
myNeurons, описывающих состояние, параметры и цикл жизни ней-
рона) и MyMessage (содержит популяцию агентов myMessages, пред-
ставляющих собой заявки для формирования ИАЦП с заданными 
параметрами). Кроме того, в агенте Main присутствует оператор со-
бытия generateMessages, который представляет собой входной поток 
заявок, имеющих пуассоновское распределение, но при этом опера-
тор имеет ограничение в генерации заявок, т.е. одновременно не  
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может быть сгенерировано заявок больше, чем задано входов для 
АЦП. Также присутствуют дополнительные счетчики для сбора ста-
тистики и анализа некоторых параметров системы, такие как: счетчи-
ки поступивших в систему заявок, счетчик заявок, получивших отказ 
в обслуживании, когда не хватает ОН для обработки заявки, счетчик 
отказов, наступивших при выходе из строя ОН, занятого обработкой 
заявки в данный момент, и счетчик находящихся в системе заявок  
в данный момент. 

Агент myNeurons (рис. 2) содержит в себе следующие параметры 
нейронов: номер, исправность и занятость нейрона.  

 

Рис. 2. Структура агента myNeurons 

Иерархическая структура (диаграмма состояний) задает логику 
изменения состояния нейрона от исправного к неисправному через 
графические блоки: 

− исходное состояние (нейрон исправен); 
− рабочее состояние (то же состояние, что и в исходном; данный 

блок используется для задания в следующем переходе в конечное со-
стояние интенсивности или условия выхода из строя ОН, так как  
в графическом элементе исходного состояния нет такой функции); 

− конечное состояние (в этом блоке задается алгоритм выхода 
нейрона из строя). 

Агент myMessages (рис. 3) описывает входную заявку присущи-
ми ему параметрами (разрядность, время жизни, соответствующее 
времени, требуемому для обработки заявки, номер входа) и размеще-
ние ее в НС. Операция «удаление» уничтожает заявку в системе  
и освобождает занимаемые ею нейроны, т.е. является аналогом раз-
рушения, сформированного ИАЦП. Блок-схема, представленная на 
рис. 3, задает логику обслуживания заявки, т.е. формирования ИАЦП, 
и состоит из следующих блоков: 

− исходное состояние (заявки не существует, ожидается наступ-
ление события generateMessages); 

− поступление заявки переводит агент в состояние ФИАЦП 
(формирование индивидуального аналого-цифрового преобразовате-
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ля), одновременно исполняется функция по поиску свободных ней-
ронов в НС; из состояния ФИАЦП в зависимости от того, удалось ли 
найти свободные нейроны и разместить ИАЦП в НС, агент 
myMessages может перейти в два состояния: 

 

Рис. 3. Алгоритм работы агента myMessages 

• ожидание наступает, если заявку не удалось разместить, при 
этом по таймеру агент будет возвращаться в состояние ФИАЦП  
и снова проверять состояние нейронов, так как генерация и соответ-
ственно исчезновение заявок не зависят непосредственно от АЦП,  
а определяются условиями внешних систем, то невозможность раз-
местить заявку не приводит к ее удалению; 

• обслуживание наступает, если удалось найти свободные 
нейроны в достаточном количестве и входной сигнал может быть 
измерен, из этого состояния агент выйдет только по истечении вре-
мени жизни заявки, либо если во время обслуживания выйдет из 
строя один из нейронов, которые были задействованы для этого 
обслуживания. 

Отказом в обслуживании является пребывание заявки в состоя-
нии ожидания больше некоторого времени (времени жизни заявки), 
которое свидетельствует о том, что в НС не хватает свободных и ис-
правных нейронов для формировании ИАЦП заданной разрядности. 
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Так как, вообще говоря, АЦП – это система реального времени, то 
наличие отказов в системе является одной из самых важных ее харак-
теристик, поэтому при моделировании как основной изучаемый па-
раметр мы приняли именно вероятность отказа. 

Авторы считают, что в данной работе новыми являются сле-
дующие положения и результаты: разработана имитационная модель 
нейронной сети (НС) самомаршрутизирующегося аналого-цифрового 
преобразователя, при моделировании был использован агентный 
подход к моделированию, модель содержит две группы агентов, со-
ответствующих нейронам и входным заявкам на формирование 
ИАЦП. Исследование построенной модели привело к выводу о том, 
что положение вышедших из строя нейронов сильно влияет на изме-
нение вероятности отказа в обработке заявки в зависимости от интен-
сивности потока входных заявок. 

В настоящее время решаются следующие задачи: улучшение мо-
дели НС для обеспечения легкой настройки системы под разное ко-
личество дополнительных связей между нейронами, исследование 
влияния других параметров на вероятность отказа в формировании 
ИАЦП (количество входов и количество нейронов, допустимые раз-
рядности заявок, количество и порядок выхода из строя нейронов). 
Кроме того, особый интерес представляет решение обратной задачи: 
определить требуемое количество нейронов при заданной вероятно-
сти безотказной работы устройства. 
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Решение задачи организации множественного доступа узлов  
к каналу в сетях с разделяемой средой передачи выполняется с по-
мощью вероятностных и детерминированных методов доступа. Веро-
ятностные методы позволяют более эффективно использовать сете-
вой канал при передаче спорадического трафика, а детерминирован-
ные методы – при передаче регулярного трафика. Использование де-
терминированных методов является целесообразным для обеспече-
ния вероятностно-временных характеристик систем жесткого реаль-
ного времени (РВ), в то время как вероятностные методы могут обес-
печить меньшее время передачи (при условии небольшой полезной 
загруженности канала с множественным соперничеством или высо-
кой загруженностью без соперничества), служить основой организа-
ции систем мягкого реального времени. Поэтому применение вероят-
ностных методов множественного доступа CSMA (Carrier Sense Mul-
tiple Access) получило широкое распространение в локально-
вычислительных сетях, сетях доступа Ethernet (FE, GE, xGE, TE), 
транспортных сетях Metro Ethernet (ME).  

В настоящее время методы множественного доступа активно 
применяются для построения промышленных сетей реального време-
ни: Industrial Ethernet (IE), CAN, LonWorks, ModbusTCP и др. Поэто-
му исследование эффективности, производительности вероятностных 
методов доступа семейства CSMA в условиях различной загруженно-
сти сетевого канала является актуальной задачей. Результаты данного 
исследования могут применяться на практике для определения наи-
более эффективных методов доступа, при определенных нагрузочных 
условиях эксплуатации (количество узлов в канале, интенсивности 
нагрузки, загрузка канала). Целесообразным также является разра-
ботка лабораторной работы, посвященной анализу принципов функ-
ционирования и эффективности технологий доступа, и внедрение ее  
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в учебный процесс. Практический анализ технологий позволит повы-
сить эффективность приобретения студентами знаний и умений ис-
следования сложных систем. 

Анализ принципов функционирования и эффективности методов 
доступа целесообразно производить с помощью общецелевой систе-
мы имитационного моделирования AnyLogic. Это обусловлено рядом 
преимуществ системы для решаемого круга задач: 

− простота и адекватность представления алгоритмов множест-
венного доступа с помощью развитого инструментария диаграмм 
состояний и переходов (State Chart), что позволяет сосредоточиться 
при разработке модели на детализации алгоритма факторами функ-
ционирования; 

− адекватность представления узлов-соперников в виде объек-
тов с помощью агентного моделирования, что позволяет представить 
индивидуальный характер функционирования (случайного соперни-
чества по алгоритму), учесть индивидуальные характеристики (ин-
тенсивность, счетчики передачи, коллизий) узлов сети; 

− развитый инструмент сбора и визуального отображения  
статистики;  

− возможность построения и проведения экспериментов оценки 
показателей эффективности моделируемых методов и экспериментов 
варьирования параметров нагрузки с целью визуального и количест-
венного сравнения показателей эффективности методов. 

В рамках настоящей работы авторами разработаны модели и вы-
полняется анализ следующих методов доступа: Aloha, p-Persistent 
CSMA, predictive p-Persistent CSMA. В дальнейшем авторы планиру-
ют дополнить работу исследованием протоколов: синхронная Aloha, 
CSMA/CD (Ethernet), CSMA/CA, CSMA/NBA и другими. 

Методы доступа p-Persistent CSMA. Доступ узлов к сетевому 
каналу производится в синхронных пакетных циклах [1]. Циклы под-
разделяются на свободные, когда канал свободен, и занятые, когда 
выполняется передача. Каждый занятый пакетный цикл представляет 
собой время доступа к каналу и время передачи пакета.  

Алгоритм доступа к среде включает следующие основные этапы 
(рис. 1)* [1]: 

                                           
* Дитрих Д., Лой Д., Швайнцер Г.Ю. LON-технология, построение распределенных 
приложений: пер. с нем. / под ред. О.Б. Низамутдинова. – Пермь: Звезда, 1999. – 242 с. 
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1) проверка активности в сетевом канале; 
2) фиксированный межпакетный интервал β1; 
3) фиксированный для узла приоритетный интервал, равный 

числу слотов доступа l, каждый продолжительностью β2; 
4) случайный интервал доступа, для каждого узла, равный слу-

чайному числу слотов доступа продолжительностью β2, выбранных 
по равномерному распределению из диапазона W = [0..Wb*BL-1], где 
Wb – базовая ширина соревновательного окна (базовое количество 
слотов доступа), равная 16; BL – прогнозируемая на канал нагрузка, 
изменяемая по результатам успешных (–1) и неудачных (+1) передач, 
регулируя ширину W окна доступа, уменьшая вероятность коллизии  
с ростом нагрузки на канал. Алгоритм без прогнозирования отлича-
ется статическим значением BL, равным 1. 

 

Рис. 1. Алгоритм доступа и передачи p-Persistent CSMA 

Узел с минимальным суммарным временем доступа считается 
выигравшим в соперничестве за канал и осуществляет передачу паке-
та с задержкой, равной частному от деления размера пакета на ско-
рость передачи в сети. При одновременной передаче несколькими 
узлами происходит коллизия. Необходимость повторной передачи 
после коллизии определяется сервисом доставки сообщений. В на-
стоящей работе анализируется сервис ненадежной доставки, поэтому 
все сообщения, участвующие в коллизии, повторно не передаются, 
т.е. теряются. В таком случае вероятность потери передаваемого со-
общения больше вероятности коллизии в число раз, равное среднему 
числу сообщений, участвующих в столкновении. 

Метод доступа Aloha. Aloha является исторически первым алго-
ритмом доступа. Согласно алгоритму доступа узлы начинают пере-
дачу очередного сетевого сообщения сразу после того, как оно подго-
товлено для передачи, т.е. асинхронно по отношению к другим узлам 
сети. Во время передачи узел «прослушивает» среду передачи и оп-
ределяет успешность передачи либо коллизию. После коллизии узлы 
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выжидают определенный интервал времени и могут участвовать  
в соперничестве за доступ и передачу нового сообщения. В случае 
успешной передачи узел стирает сообщение из своей памяти и воз-
вращается в состояние контроля данных на передачу/прием. В случае 
возникновения коллизии узлы, попавшие в нее, ожидают, когда  
в канале закончится передача, после чего каждый узел ожидает слу-
чайный интервал времени, прежде чем вернется к контролю данных 
на передачу. 

Общая структура модели. Общая структура модели представ-
лена элементом типа «Канал». Данный элемент определяет структу-
ру, содержащую следующий набор основных параметров: количество 
(коллекция) узлов-агентов, интенсивность узла, скорость передачи по 
каналу и параметры доступа протоколов (β1, β2), служебные парамет-
ры (состояние канала, обнаружение коллизии и другие). Каждый 
агент-узел содержит в своем составе диаграммы состояний трех ме-
тодов доступа (рис. 2, схема p-Persistent аналогична схеме predictive).  

 

Рис. 2. Модели алгоритмов доступа Aloha и p-Persistent CSMA 
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Формирование сетевых сообщений для передачи выполняется 
функцией generateMsg, в рамках которой производится синхронное 
увеличение числа сообщений узла для передачи по каждой схеме 
доступа (+1 сообщение). Синхронность моментов генерации сообще-
ний для каждой схемы обеспечивает равенство условий моделируе-
мой нагрузки, что позволяет производить корректное сравнение по-
лучаемых оценок эффективности алгоритмов.  

Эффективность доступа оценивается по средним показателям: 
вероятности коллизии, вероятности потери сообщений (при колли-
зии), среднего времени доступа. Корректность сбора статистики 
обеспечивается разработанными методами подсчета числа успеш-
ных/неудачных передач, времени занятости канала задержкой досту-
па и передачи, числом потерянных сообщений. 

Проведение и анализ экспериментов оценки показателей  
и варьирования параметров модели методов доступа. Экспери-
мент оценки показателей функционирования продолжается в течение 
длительного интервала времени, что необходимо для получения ста-
тистически корректных результатов. Окончание эксперимента насту-
пает в фазе моделирования, в рамках которой статистика по средним 
показателям с течением времени остается практически неизменной. 
Результаты экспериментов (загрузка канала, вероятность коллизии 
(%), доля потерянных сообщений, задержка доступа (мс)) при раз-
личных исходных данных (интенсивности (сообщ./с, количестве уз-
лов) представлены в таблице. 

Результаты экспериментов оценки показателей эффективности 

№ Протокол Узлов Интен. Загрузка Вер.колл. Потери Задержка 

1 
Aloha 

20 1 
0,029 2,530 0,051 0,004 

pP 0,066 0,015 0,004 3,122 
PpP 0,066 0,019 0,005 3,105 

2 
Aloha 

60 3 
0,760 19,080 0,345 0,090 

pP 0,551 1,694 0,057 4,221 
PpP 0,548 1,752 0,060 4,127 

Более гибким и эффективным для исследования является экспе-
римент варьирования параметров. В рамках исследования предлага-
ются два основных эксперимента: 1) варьирование интенсивности 
формирований узлами сообщений (нагрузки на канал) при фиксиро-
ванном количестве узлов; 2) варьирование числа узлов при фиксиро-
ванной суммарной нагрузке, создаваемой узлами сети. Результаты 
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данных экспериментов важны при анализе возможностей (эффектив-
ностей) протоколов доступа на различных участках загруженностей 
сетевых каналов и при различном количестве узлов. Пример резуль-
тата для выбранных исходных данных эксперимента №1: количество 
узлов – 60; интервал варьирования интенсивности – 1:5 (сообщ./с), 
приведены на рис. 3. 

 

Рис. 3. Результаты эксперимента варьирования интенсивности нагрузки 

Анализ результатов, полученных в рамках исследований, пока-
зывает, что меньшим временем доступа для передачи сетевых сооб-
щений характеризуется алгоритм aloha, что объясняется практиче-
ским отсутствием задержек перед передачей (только задержка ожи-
дания в очереди узла). С ростом нагрузки данный протокол характе-
ризуется высокой вероятностью коллизий и потерей сообщений. При 
загрузке канала выше 10 % более эффективным по вероятностям кол-
лизий и потерь сообщений является метод доступа p-Persistent CSMA. 
При загрузке канала, большей 50 %, эффективным является протокол 
с прогнозированием нагрузки predictive p-Persistent CSMA, который 
уменьшает вероятность коллизий и потери сообщений, но при этом 
увеличивает среднее время доступа узлов для передачи сообщений. 
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СЕМЕЙСТВА Q-ROUTING ДЛЯ МОБИЛЬНЫХ AD HOC СЕТЕЙ 

Студентка гр. ТК1-13-1м Ю.А. Шилова 
Научный руководитель – канд. техн. наук, доцент М.В. Кавалеров 

Пермский национальный исследовательский  
политехнический университет 

По многим прогнозам в ближайшее время ожидается бурное раз-
витие так называемых ad hoc сетей, в частности, мобильных ad hoc 
сетей. Термин ad hoc латинского происхождения, кроме прочего мо-
жет означать «для данного случая». В контексте сети ad hoc означает, 
что сеть не полагается на какую-то заранее построенную архитекту-
ру. Узлы сети сами выстраивают между собой соединения, форми-
руют топологию, общаются друг с другом, минуя заранее сформиро-
ванную инфраструктуру. Примерами таких сетей являются: самый 
простой вариант – сети смартфонов, которые общаются между собой, 
сети транспортных средств, мобильные сенсорные сети, сети интер-
нет-вещей, группы взаимодействующих роботов. Среди основных 
свойств ad hoc сетей можно выделить два наиболее важных: первое, 
что сеть постоянно меняется, меняется ее конфигурация, а второе 
главное свойство – нет единого координирующего центра. В про-
стейшем случае узел видит только своих соседей, а вся необходимая 
информация о глобальных параметрах сети может накапливаться  
и передаваться путем обмена сообщениями между узлами сети. 

Исходя из свойств мобильных ad hoc сетей, одной из основных 
проблем является маршрутизация, потому что от эффективной мар-
шрутизации зависит качество сервиса в этой сети. В ходе проведен-
ных экспериментальных исследований наибольшую эффективность 
показали именно самообучающиеся алгоритмы маршрутизации се-
мейства Q-Routing [1–5], которые позволяют по мере изменения па-
раметров сети, например, ее топологии, связности и других характе-
ристик, подстраивать и выбирать наилучшие маршруты.  

Алгоритмы семейства Q-Routing основаны на принципах обуче-
ния с подкреплением (reinforcement learning) [6], в частности, на ос-
нове так называемого Q-обучения (Q-learning). В статье [7] на рис. 2 
был представлен типовой пример сети, на базе которого проводятся 
эксперименты, и рассматривалось, что такое параметр обучения,  
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а также, какое влияние он оказывает на длительность обучения  
и максимальное наихудшее время задержки. Пример этой сети, ранее 
представленный в работе [1], часто используется в подобных иссле-
дованиях в качестве типового. Полученные в ходе исследований ре-
зультаты подсказали идею возможной модификации базового алго-
ритма Q-Routing [1], который бы обеспечивал более высокую эффек-
тивность по сравнению с другими алгоритмами маршрутизации для 
мобильных ad hoc сетей. 

Модификация исходного решения состоит в том, что выполняет-
ся дополнение базового алгоритма за счет трех следующих состав-
ляющих:  

1) два вида коэффициента обучения;  
2) изменение коэффициентов обучения на основе глобальных 

параметров сети; 
3) получение глобальных параметров сети на основе распреде-

ленного сбора информации. 
В основу модифицированного алгоритма был положен алгоритм 

«Full Echo» Q-Routing, суть которого заключается в следующем: по-
мимо возвращаемого Q-значения от соседа, которому в результате 
выполнения алгоритма передается пакет, все остальные соседи также 
посылают свои Q-значения узлу-отправителю. Для определения но-
вых значений в Q-таблице текущего узла (см. пример Q-таблицы на 
рис. 1) в случае базового алгоритма используется параметр скорости 
обучения η, одинаковый для всех близлежащих соседей. Было реше-
но добавить параметр  

,
задержкивремяоеМаксимальн

задержкизначениеТекущее
2 k⋅η⋅=η  

где k – коэффициент, обычно меньше единицы, определяющий, во 
сколько раз параметр η2 будет отличаться от η. Таким образом, один из 
коэффициентов обучения предназначен для передачи пакетов «наи-
лучшему» узлу, другой – для передачи остальным узлам. Параметр 
обучения η задается и используется только в формуле расчета задерж-
ки (она представлена в работе [1]) для тех соседних узлов, которые 
соответствуют минимальным значениям в Q-таблице для заданного 
конечного узла. Параметр η2 используется для расчета значений по той 
же формуле для всех остальных узлов-соседей. На рис. 1 представлен 
пример выбора коэффициентов скорости обучения для соседних узлов 
в зависимости от значений Q-таблицы узла, передающего пакет. 
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Рис. 1. Два вида коэффициентов обучения и пример Q-таблицы 

Вторым дополнением, представленным на рис. 2, является по-
степенное изменение коэффициентов обучения по мере изменения 
глобальных показателей сети, в частности средней задержки. Когда 
средняя задержка начинает уменьшаться, то скорость обучения сети 
уменьшается, сеть подстраивается под новую конфигурацию. Коэф-
фициент обучения снижается, тем самым фиксируя данную конфигу-
рацию и устраняя вредные осцилляции, не позволяющие снизить за-
держку, которые, например, возникают в базовом алгоритме  
Q-Routing, как на это было впервые указано в работе [1]. На рис. 2 
представлен коэффициент обучения с индексом i, что соответствует 
более общему подходу к модификации алгоритма. В рамках данной 
статьи рассматривается лишь вариант, когда 2i = . 

 

Рис. 2.  Изменение коэффициентов обучения 

Третье дополнение состоит в том, что с определенным периодом, 
который является настраиваемым коэффициентом, между узлами 
сети передаются сообщения, позволяющие собрать общую глобаль-
ную информацию о всей сети, например, среднее время задержки по 
всем пакетам для всей сети, и распространить ее между всеми узла-
ми. За счет этого собирается информация о таком глобальном  
параметре, как средняя задержка, и появляется возможность реализа-
ции второй составляющей. Схожим образом может собираться другая 
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глобальная информация, но в данной статье рассматривается лишь 
случай среднего времени задержки. 

На рис. 3 представлены результаты имитационного моделирова-
ния в случае применения разработанного алгоритма под названием 
«Adaptive Rate Full Echo», который получен в результате вышеука-
занных дополнений базового алгоритма «Full Echo» Q-Routing [1]. 
Также на этом графике представлены результаты для других алго-
ритмов маршрутизации этого же класса. В частности, в примере из 
рис. 3 видно, что по сравнению с другими алгоритмами разработан-
ный алгоритм обеспечивает существенное уменьшение задержки при 
большой загруженности сети при небольшом увеличении задержки в 
случае малой загруженности.  

 

Рис. 3. Пример результатов моделирования 

Естественно, что для разных условий эксперимента и видов сетей 
результаты меняются. В общем случае нельзя сказать, что какой-то 
определенный алгоритм маршрутизации лучше всегда и является оп-
тимальным, так как, во-первых, сети бывают разных подклассов, раз-
ных свойств, хоть и принадлежат к классу мобильных ad hoc сетей,  
во-вторых, в каждом конкретном случае могут быть разные критерии 
качества сервиса. Поэтому нельзя рассчитывать, что разработанный 
алгоритм маршрутизации будет лучшим всегда во всех случаях. Пред-
ставим даже такой предельный случай. Пусть разработан некоторый 
метаалгоритм маршрутизации, который в ходе работы анализирует 
свойства сети, а после этого выбирает наилучший алгоритм маршрути-
зации для сети с данными свойствами. Даже в этом случае трудно бу-
дет ожидать, что данный метаалгоритм является наилучшим, так как 
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очень многое будет зависеть от времени, затрачиваемого на анализ 
свойств сети, от набора имеющихся алгоритмов маршрутизации, от 
скорости изменения свойств сети. В этом смысле проблема универ-
сально эффективного алгоритма маршрутизации смыкается с пробле-
мой универсально эффективного интеллектуального агента [8]. 

Результаты других проведенных экспериментов, которые не 
приводятся здесь из-за ограничений объема, также свидетельствуют, 
что разработанный алгоритм показывает очень хорошие результаты 
по сравнению с другими алгоритмами маршрутизации. Но следует 
отметить, что далеко не всегда разработанный алгоритм является 
наилучшим. Это видно даже хотя бы и на примере, представленном 
на рис. 3. В частности, при малой загруженности данной сети другие 
алгоритмы маршрутизации обеспечивают меньшее значение средней 
задержки. Однако более важным представляется то, что при большой 
загруженности сети удалось добиться существенного снижения сред-
ней задержки. Кроме того, сейчас продолжаются исследования цело-
го семейства алгоритмов, которое сформировано на основе предло-
женных дополнений базового алгоритма Q-Routing. В частности, по-
мимо разработанного алгоритма Adaptive Rate Full Echo, планируется 
исследовать другие варианты динамического изменения коэффици-
ентов обучения, а также другие варианты используемых глобальных 
параметров сети. В любом случае разработанный алгоритм, а также 
другие возможные алгоритмы предлагаемого семейства алгоритмов 
могут стать значимым дополнением существующего набора алгорит-
мов маршрутизации, применяемых на практике. 
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ПОМЕХОУСТОЙЧИВОЕ КОДИРОВАНИЕ В КАНАЛАХ СВЯЗИ 
С ПАКЕТИРУЮЩИМИСЯ ОШИБКАМИ МЕТОДОМ  

ПОСИМВОЛЬНОГО ПЕРЕМЕЖЕНИЯ 

Студент гр. ТК3-14-1м В.П. Рогожин 
Научный руководитель – канд. тех. наук, доцент В.И. Фрейман 

Пермский национальный исследовательский  
политехнический университет 

Известно, что каналы связи практически никогда не бывают без 
помех. Для предотвращения искажений от помех используют методы 
помехоустойчивого кодирования, что позволяет улучшать многие 
важные характеристики систем передачи данных: экономить мощность 
передатчика, увеличивать дальность связи, длины антенн и др. 

Для кодирования информационных сообщений методом переме-
жения существует определенный параметр i – степень перемежения. 

Пусть степень перемежения i = 2 и перемежаемый циклический 

код – (7,3) с полиномом 2 4( ) 1 .g x x x x= ⊕ ⊕ ⊕  Данный код исправ-

ляет пакеты ошибок длиной b = 2. Значит, может быть построен код 
(n·i,m·i)= =(7·2,3·2)=(14,6)-код, исправляющий пакеты ошибок дли-
ной b=4=(2·2). Порождающий полином кода (14,6) имеет вид 

2 4 8( ) 1 .g x x x x= ⊕ ⊕ ⊕  

Степени х в полиномиальном представлении (14,6)-кода показы-
вают порядок передачи символов в линию связи: 

 

Таким образом, структура кодового слова (14,6) раскрывает суть 
посимвольного перемежения слов первоначального кода, и любой 
пакет длиной b·i = 4 и меньше породит в каждом кодовом слове (7,3) 
пакет длиной b = 2 и меньше. 

Пусть i = 2, циклический код (7,3,4) с порождающим полиномом 

g(x)=1⊕x⊕x2⊕x4 исправляет пакеты ошибок длиной b = 2 и меньше. 

x13       x12     x11        x10       x9    x8    x7   x6      x5     x4   x3     x2     x1     x0 1-е кодовое слово 

2-е кодовое слово 
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Тогда g(x2) = 1⊕х2⊕х4⊕х8 порождает код (7·2,3·2) = (14,6), исправ-

ляющий пакеты ошибок длиной i·b = 4 и меньше. Двухмерная табли-
ца (14, 6)-кода имеет вид: 

 
Кодовый вектор (14,6)-кода после посимвольного перемежения, 

порядок символов которого задается показателями степеней приве-
денной таблицы, приведен ниже: 

х13  х12  х11   х10  х9  х8  х7  х6  х5  х4  х3  х2  х1  х0 
1           0          1        1        1         0       0 → 1-е кодовое слово (7,3)-кода 
       0           0        1        0        1        1         1 → 2-е кодовое слово (7,3)-кода 

На рис. 1 приводится реализация кодера для (14,6)-кода с неза-
висимым кодированием посимвольно перемежаемых (7,3)-кодов, ис-
правляющих пакеты ошибок длиной 2 и меньше с использованием в 
каждом кодере полинома g(x)=(1⊕x2⊕x3)(1⊕x)=1⊕x⊕x2⊕x4[1]. 

 

Рис. 1. Реализация кодера для (14,6)-кода в среде моделирования MatLab 

На рис. 2 приводятся осциллограммы, снятые осциллографом 
Scope3, которые наглядно демонстрируют суть метода перемежения. 
Первая осциллограма отображает синхросигнал, вторая – входной 

х
 13 х11 х9      х7 х5 х3 х       1 0 1      1 1 0 0    → 1-е кодовое слово 
х

12 х10 х8       х6 х4 х2 х0    0 0 1      0 1 1 1    →2-е кодовое слово 
информа-   проверочные 
ционные     символы 
символы 



 

вектор U, третья и четвертая – разделенный входной вектора
ключа (Converter (MUX)).  

Рис. 2. Осциллограмы, снятые осциллографом Scope3 (синхросигнал, входной
перемежаемая послевотальность U1 и U2 соответственно

Рис. 3. Ключ, разделяющий входной (14,6)-код на два (7,3)-перемежаемых кода

Данный ключ разделяет входной вектор на i перемежаемых
В нашем случае i = 2, значит, и на выходе ключа
последовательности. Данный ключ изображен на рис. 3. 

На рис. 4 представлен собственно сам кодер. Стоит заметить
количество таких кодеров будет равно i, и они будут одинаковыми
исключением блока управления c1...c5. Сигнал управления
зависит от степени перемежения (для первого кодера управление
осуществляется с 1-го по 5-й такты, для второго – со 2-го по
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входной вектора после 

 
синхросигнал, входной вектор, 
соответственно) 

перемежаемых кода при i = 2 

перемежаемых кодов. 
выходе ключа будет две 

кодер Стоит заметить, что 
будут одинаковыми, за 

Сигнал управления также 
первого кодера управление 

го по 6-й (для  
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i = 2). Еще одним важным замечанием является то, что на входе
CLK стоит T-триггер, который вносит тактовую задержку
кодер работает на частоте, вдвое большей, чем частота синхросигнала
В связи с этим на входе кодера стоит преобразователь Holding
который «удерживает» перемежаемую последовательность (рис

Рис. 4. Кодер для (7,3)-кода перемежаемого (14,6)-кода 

На рис. 5 изображены осциллограммы, снятые внутри
Верхняя осциллограма – синхросигнал, вторая – входной вектор
третья – вектор на входе кодера после перемежения, четвертая
вектор на входе кодера после перемежения, но уже с
задержки работы кодера. 

Рис. 5. Осциллограмы, демонстрирующие работу кодера с учетом
преобразователя Holding device 

то что на входе кодера 
тактовую задержку, так как 

частота синхросигнала.  
Holding device, 

вательность (рис. 5). 

 
 

снятые внутри кодера. 
входной вектор U, 

перемежения, четвертая – 
но уже с учетом 

 

 
кодера с учетом работы 
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Рассмотрим структуру декодера (n·i, m·i)-кодов со степенью пе-
ремежения i. В качестве примера возьмем код (7,3,4) с g(x) =  
= 1⊕x⊕x2⊕x4. 

Декодируем (14,6)-код, исправляющий пакеты ошибок длиной 
b·i = 4 и меньше с посимвольным перемежением степени 2 кода 
(7,3,4), исправляющего пакеты длиной b = 2. 

Раскроем подробно декодер (7,3,4)-кода (рис. 6) и проанализиру-
ем его функционирование с помощью таблиц перехода на примере 
исправления пакета ошибок длиной b = 2. 

 

Рис. 6. Декодер циклического (7, 3, 4)-кода, исправляющего в составе  
декодера пакеты ошибок длиной b = 2 и меньше 

Пусть вектор 1V′  на выходе коммутатора «К» (на входе ДК1) 

имеет вид 1 1 0011101 0011000 0000101.V V e′= ⊕ = ⊕ =   

Таким образом, если вектор V′  кода (14,6) поражен пакетом 

длиной b = 4, то этот пакет распределяется между двумя перемежае-
мыми кодами (7, 3, 4). При этом каждый из них исправляет свой па-
кет длиной b = 2, как это было показано выше [1]. 

При наличии случайных пакетов перемежение действительно 
необходимо, а при ограничении максимальной длины пакета наи-
лучшие характеристики достигаются при периодическом перемеже-
нии. Параметр перемежения должен быть выбран равным макси-
мальной длине пакета. 

Для более длинных пакетов, когда перемежение необходимо, 
периодическое устройство перемежения, параметры которого со-
гласованы с номинальным параметром пакетов, оказывается устой-
чивым к сравнительно большим изменениям длины пакетов.  

D0 m2 m2 m2 

& & 

1 

БР 

D1 D2 D3 

m2 

1 

1V′
1V

К1 К2 
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Случайное перемежение обладает большей степенью устойчивости; 
его рекомендуется применять в случаях, когда условия интерферен-
ции не известны. 
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ОЦЕНКА ЕМКОСТИ И АНАЛИЗ РАДИОПОКРЫТИЯ  
СЕТЕЙ LTE 

Студент гр. ТК-10 Д.А. Санников  
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В настоящее время в России повсеместно развертываются сети 
4G. Наиболее ярким ее представителем является технология LTE, 
которая позволяет существенно увеличить скорости передачи, тем 
самым открывая возможность владельцам мобильных устройств ис-
пользовать приложения, применение которых ранее было ограничено 
сетью Wi-Fi. Одним из наиболее важных этапов жизни любой теле-
коммуникационной сети является этап планирования. От того, на-
сколько грамотно будет решена эта задача, зависят эффективность 
будущей сети и затраты на ее эксплуатацию и модернизацию. В этом 
состоит актуальность выбранной тематики. Этап планирования,  
в свою очередь, состоит из нескольких стадий: частотное планирова-
ние, анализ емкости сети, анализ радиопокрытия и т.д. В данной ста-
тье будут более подробно рассмотрены два последних пункта. В ре-
зультате мы получим сеть начального приближения, которая в даль-
нейшем должна быть оптимизирована и откалибрована с учетом ре-
альных условий окружающей среды и экономических возможностей 
оператора. 

Планирование сетей 4G имеет ряд отличий от аналогичного про-
цесса сетей второго и третьего поколений. Например, в технологии 
LTE предусмотрено два типа дуплекса: частотный (FDD) и времен-
ной (TDD) [1]. Последний подразумевает несколько форматов кадра, 
что сказывается при расчете бюджета линии. Также временное разде-
ление принуждает специалистов искать компромисс между радиопо-
крытием и емкостью сети. Метод станционного доступа, используе-
мый в сетях 4G, также вносит свои коррективы при расчете пропуск-
ной способности.  

Расчет пропускной способности является неотъемлемой частью 
процесса планирования, так как он позволяет определить минималь-
но необходимое число базовых станций и тип используемого обору-
дования. Исходными данными для данного этапа могут служить 
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среднее значение спектральной эффективности, выделенная полоса 
частот, тип дуплекса и статистические данные для ЧНН. Данные  
о планируемой пропускной способности будущей сети были получе-
ны на предшествующем этапе, в ходе которого осуществлялся сбор 
информации о состоянии рынка телекоммуникационных услуг и кон-
курентах, типе планируемого трафика, предоставляемых услуг, коли-
честве потенциальных абонентов и т.д. 

Для того чтобы проектируемая сеть не была подвержена пере-
грузкам, необходимо контролировать достаточность рассчитанного 
числа базовых станций, которые будут создавать пропускную спо-
собность всей сети. Для этого должно выполняться неравенство 

/ЧНН ,N NR R<                                              (1) 

где /ЧННNR  – требуемая пропускная способность сети в ЧНН; NR −
пропускная способность проектируемой сети. 

Число базовых станций проектируемой сети определяется  
формулой 

аб

аб/

1,eNodeB
eNodeB

N
N

N

 
= + 
 

 

где абN −  количество потенциальных абонентов проектируемой сети; 

аб/eNodeBN −количество абонентов, обслуживаемых одной базовой 

станцией. 
Определим число абонентов в каждой соте:  

сек
аб/ сек

1

,eNodeB

A
N M

A

 
=  

 
 

где 1A −  усредненное значение нагрузки от одного абонента по всем 

видам трафика, по статистике может составлять значения (0,04...0,2)

Эрл; секA − допустимая нагрузка на сектор; секM −количество секто-

ров в соте. 

Определим допустимую нагрузку в секторе одной соты секA . 

Воспользуемся моделью Эрланга, которая показывает зависимость 
данного параметра от числа каналов трафика и вероятности блоки-
ровки (отказа от обслуживания). 
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Количество секторов в соте связано с размерностью кластера 

клN , который, в свою очередь, напрямую зависит от выбора метода 

повторного использования частот. В сетях LTE имеются следующие 
модификации данного метода: полное повторное использование час-
тот, жесткое повторное использование частот, мягкое повторное ис-
пользование частот и дробное повторное использование частот [3]. 
Также размерность кластера зависит от выполнения необходимого 
уровня SINR (отношение сигнал/интерференция) [2]. 

Для того чтобы воспользоваться моделью Эрланга, необходимо 
также определить число каналов в одном секторе:  

/сек
кл сек

,k
k

N
N

N M

 
=  ⋅ 

 

где kN  – общее число каналов в системе. 

В технологии LTE понятие одного радиоканала ( 180kf∆ =  кГц) 

ассоциируется с понятием ресурсного блока (РБ). Поэтому для опре-
деления общего числа каналов проектируемой сети нужно ширину 
используемой полосы частот разделить на число ресурсных блоков.  

Проверим отказоустойчивость системы при данном количестве 
базовых станций. Начнем с расчета необходимой пропускной спо-
собности в ЧНН. Используем следующие формулы:  

/ЧНН тр/ЧНН акт.аб акт.аб аб, ,NR R N N N= ⋅ = ⋅Ω  

где Ω  – доля активных абонентов из числа потенциальных; абN  – 

число потенциальных абонентов сети; тр/ЧННR  – трафик одного або-

нента в ЧНН.  
Средний трафик одного абонента в ЧНН вычислим из соот-

ношения: 

тр/ЧНН
ЧНН д

,TT q
R

N N

⋅=
⋅

 

где TT  – средний трафик одного абонента в месяц; q  – коэффициент, 

для городской или сельской местности; ЧННN  – число ЧНН в день; 

дN  – число дней в месяце. 
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Средняя пропускная способность всей проектируемой сети оп-
ределяется путем сложения пропускной способности всех базовых 
станций. Пропускную способность одной базовой станции можно 
вычислить, умножив среднюю пропускную способность одного сек-

тора на количество секторов базовой станции секM .  

Для систем типа FDD средняя пропускная способность одного 
сектора базовой станции может быть получена путем прямого умно-
жения спектральной эффективности на ширину канала. Спектральная 
эффективность является основополагающей характеристикой при 
расчете и зависит от используемых методов модуляции, типа дуплек-
са и используемых методов MIMO.  

Процесс планирования имеет итерационный характер, поэтому  
в случае невыполнения неравенства (1) необходимо снизить нагрузку 
на соту, а именно необходимо увеличить количество базовых стан-
ций и произвести расчет заново.  

Вторым критерием, используемым для определения количества 
базовых станций, является расчет максимально допустимых потерь 
на линии. Расчет сводится к вычислению максимально возможного 
радиуса соты, в пределах которой с учетом всех потерь в канале свя-
зи будет обеспечен допустимый уровень ошибок на приемной сторо-
не. Исходными данными для расчета МДП будут являться такие па-
раметры, как коэффициенты усиления антенн базовой станции и або-

нентского терминала ,RxA TxAG G , чувствительность приемника RxS , 

коэффициент запаса на проникновение, который учитывает тип за-

стройки BuildM , мощность передатчика и т.д.  

Расчет МДП производится по формуле:  

,MAPL EIR Rx RxA RxF Build Int Shade HOL P S G L M M M G= − + − − − − +  

где EIRP − эквивалентная изотропная излучаемая мощность (ЭИИМ); 

,RxF TxFL L −  потери в фидерном тракте; IntM − запас на помехи (опре-

деляется моделированием нагрузки); ShadeM −  запас на затенение;

НОG −  выигрыш от хэндовера. 

Из двух значений МДП (линий «вверх» и «вниз») выбирают ми-
нимальное по значению для дальнейшего расчета радиуса соты. Чаще 
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всего им оказывается значение линии «вверх», так как мощность пе-
редатчика абонентского устройства ниже, чем у базовой станции.  

Следующим шагом являются выбор модели распространения 
сигнала и расчет радиуса соты, с учетом ранее вычисленного значе-
ния МДП. При выборе модели расчета необходимо учитывать осо-
бенности каждой из них (каждая модель эффективна при определен-
ном типе местности и частоте сигнала), а также количество учиты-
ваемых каждой моделью параметров распространения сигнала. 

Примерами таких моделей могут служить модель Okumura-Hata, 
модель Ли, модель Уолфиш-Икегами и т.д.  

В итоге, получив два значения количества базовых станций (со-
гласно оценке пропускной способности и расчету МДП), необходимо 
выбрать большее для обеспечения нужного качества связи. 

Полученные расчетные данные (количество базовых станций) 
станут исходными для дальнейшей работы с топографическими ис-
точниками для определения возможного местоположения сайтов,  
а уже потом для специалистов, занимающихся приобретением сайтов. 
С учетом реальных возможностей установки базовой станции на том 
или ином месте первоначальное приближение проектируемой сети 
будет калиброваться и оптимизироваться.  
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В нашей жизни на протяжении последнего времени все большую 
роль играют системы автоматического управления (АСУ). Появились 
такие системы, как «умный дом», «умная машина» и другие, которые 
контролируют окружающее пространство без участия человека, тем 
самым облегчая его жизнь. В целом повышаются безопасность, про-
изводительность, комфорт. 

Для того чтобы реализовать подобные системы, необходимо 
процессы окружающего «аналогового» мира, которые можно пред-
ставить в виде аналоговых, непрерывно изменяющихся напряжений, 
преобразовать в цифровые сигналы, потому что с цифровыми данны-
ми намного легче работать на данном этапе информационного обще-
ства. Данную функцию выполняют аналого-цифровые преобразова-
тели (АЦП).  

Обычно АЦП являются частью микроконтроллера, который яв-
ляется ядром системы АСУ. Но в таком случае АЦП создает допол-
нительную нагрузку на микроконтроллер и не позволяет добиться 
высокой точности и быстроты преобразования. Реализованные в от-
дельном устройстве АЦП обладают большим быстродействием и мо-
гут повысить точность измерения за счет увеличения разрядности 
АЦП [1]. Увеличение их надежности и снижение аппаратных затрат 
за счет применения потоковой динамической архитектуры (ПДА) 
являются важными современными направлениями развития АЦП. 
АЦП ПДА позволяют обрабатывать несколько сигналов на одном 
устройстве и при этом менять разрядность АЦП так, чтобы она удов-
летворяла требованиям по точности и скорости обработки конкретно-
го сигнала. Для создания такой архитектуры было предложено ис-
пользовать нейронную сеть (НС) [2]. НС – это система, состоящая из 
универсальных однотипных элементов, способных объединяться друг 
с другом (по типу нейронов головного мозга), при этом в такой сис-
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теме один нейрон способен заменять другой, обеспечивая таким об-
разом отказоустойчивость.  

В качестве нейронов в АЦП ПДА было решено использовать од-
норазрядные АЦП, которые за счет заложенных внутри сети алгорит-
мов маршрутизации объединяются в индивидуальный АЦП (ИАЦП) 
произвольной разрядности. Таким образом, с помощью некоторого 
объема таких нейронов и соответствующей системы управления  
и самомаршрутизации входных сигналов внутри сети можно постро-
ить АЦП, способный обслуживать несколько входных сигналов, соз-
давая для каждого из них свой ИАЦП произвольной разрядности [3]. 
Для реализации аналого-цифрового преобразования был выбран алго-
ритм поразрядного взвешивания, так как он позволяет выделить  
в структуре АЦП простейший одноразрядный преобразователь и обо-
собить его в качестве основного измерительного нейрона (ОИН). 
Кроме того, одним из достоинств этого метода является необходи-
мость наличия всего одного компаратора для проведения преобразо-
вания. При этом компаратор может быть вынесен за пределы самой 
НС и связан с ней только по уравновешивающему напряжению. 

Упрощенная структура самомаршрутизирующегося АЦП на ос-
нове нейронной сети [3] (рис. 1), включает в себя три основных бло-
ка: блок компараторов, блок вычисления требуемой разрядности  
и саму нейронную сеть. По схеме видно, что входными для нейрон-
ной сети являются сигналы о количестве требуемых разрядов для 
ИАЦП под конкретный входной сигнал и сигнал с компаратора, со-
ответствующий результату сравнения данного входного напряжения 
с уравновешивающим. Это означает, что на вход в нейронную сеть 
поступают только цифровые сигналы, что упрощает процесс их са-
момаршрутизации. Выходные сигналы НС представляют собой зна-
чение отсчета, полученного по конкретному входному сигналу  
и уравновешивающее напряжение, которое обеспечивает корректную 
работу компараторов. 

Уравновешивающее напряжение образуется за счет матрицы  
R-2R (рис. 2). ОИН, объединяясь в ИАЦП, замыкают отдельные зве-
нья матрицы между собой, и получается матрица произвольной дли-
ны, которая соответствует разрядности ИАЦП. «Вес» разряда, т.е. 
величина уравновешивающего напряжения, задаваемого данным 
ОИН, зависит от положения ОИН в ИАЦП. В матрице R-2R «вес» 
каждого последующего разряда есть половина «веса» предыдущего. 
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Для работы матрицы R-2R требуется задать эталонное напряжение
которое будет определять максимально возможную амплитуду
ряемых сигналов.  

Рис. 1. Структурная схема аналого-цифрового преобразователя на основе
сети, где Ui – входные аналоговые напряжения, ki – необходимое количество
в АЦП для обработки i-го входного сигнала, Ni – значение отсчета, полученного

для i-го входного сигнала, Uэталонное – постоянное напряжение, используемое
для определения весовых коэффициентов разрядов 

Рис. 2. Схема матрицы R-2R: Uвх – входное аналоговое напряжение
PWR – шина эталонного напряжения, GND – шина заземления

Принцип поразрядного взвешивания: каждый разряд ИАЦП
чале устанавливается в «1», что приводит к увеличению уравновеш
вающего напряжения на величину, равную «весу» данного

эталонное напряжение, 
возможную амплитуду изме-

 

преобразователя на основе нейронной 
необходимое количество разрядов 

отсчета полученного в АЦП 
напряжение используемое АЦП  

 

аналоговое напряжение,  
заземления 

каждый разряд ИАЦП вна-
увеличению уравновеши-
весу данного разряда. 



 

Далее в зависимости от значения, полученного ИАЦП от конкретного
компаратора, значение разряда сохраняется в «1», т.е. 
вающее напряжение меньше входного, либо возвращается
в случае когда уравновешивающее напряжение превысило

Работа НС делится на три этапа: 
– этап формирования ИАЦП с определенным количеством

разрядов; 
– этап аналого-цифрового преобразования на сформирова

шемся ИАЦП;  
– этап разрушения ИАЦП.  
Рассмотрим принцип работы ОИН. Структура ОИН

в себя 3 основных блока (рис. 3): измерительную часть, систему
троля и систему управления.  

Рис. 3. Структурная схема ОИН в НС 

Все блоки связаны друг с другом для обмена информацией
мандами. Кроме основных блоков в структуре имеются блоки
ных и выходных ключей для соединения измерительной части
ОИН с измерительными частями предыдущего и следующего
для образования измерительной части всего ИАЦП. ОИН
работают поочередно, начиная со старшего, соответствующего
шему разряду в ИАЦП. Для этого используется специ
жебный сигнал метки, представляющий собой импульс длительн
стью один такт.  

Система управления принимает сигналы измерительной
предыдущего ОИН и передает сигналы со своей измерительной
следующему ОИН с помощью входных и выходных ключе
управляет данная система. Для того чтобы правильно подключить
и выход измерительной части своего ОИН, система управления
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использует флаги команд от других элементов НС [4]. Флаги, посту-
пающие от коммутаторов СЗР (старший значащий разряд) и МЗР 
(младший значащий разряд), задают для ОИН соответственно первое  
и последнее положение в формируемом ИАЦП. В зависимости от фла-
га готовности следующего нейрона система управления будет выда-
вать команду о том, куда дальше подключаться, т.е. передавать сигна-
лы метки и т.д. Возможен вариант, что следующий нейрон вышел из 
строя, тогда необходимо отправлять данные в следующий исправный 
нейрон, который подключен к данному через один или несколько 
нейронов. В зависимости от количества дополнительных связей между 
нейронами в НС определяется отказоустойчивость всего АЦП. Флаг 
готовности, генерируемый системой самоконтроля ОИН, говорит  
о возможности использования нейрона в качестве следующего разряда. 
По поступающим флагам система управления активирует один из 
входных ключей и один из выходных, соединяя измерительную часть 
своего ОИН с остальными. Таким образом, формирование ИАЦП на-
поминает продевание нитки через бусы, когда мы с каждым тактом 
присоединяем еще одно звено матрицы R-2R, а соответственно, увели-
чиваем разрядность ИАЦП на один. 

Сигнал метки в случае, если нейрон является самым первым  
в цепи (поступил флаг СЗР от коммутатора), поступает из генератора 
метки, а не с предыдущего нейрона. В случае последнего нейрона 
(поступил флаг МЗР) метка выводится из ИАЦП, а не передается 
следующему ОИН. Важно отметить, что метка является элементом 
управления, поэтому входит в систему управления, а все остальные 
входные сигналы поступают в измерительную часть, так как 
являются неотъемлимой частью схемы матрицы R-2R и компаратора 
поразрядного взвешивания.  

Цифровой тракт отвечает за сбор информации с измерительной 
части ОИН, он представляет собой длинный сдвиговый регистр, 
часть которого распределена между ОИН в качестве отдельных  
D-триггеров, а «хвост» находится в выходном нейроне НС, в нем 
накапливается полное значение отсчета. Аналоговым трактом являет-
ся последовательность связанных сопротивлений R. В одном случае 
тракт выводится на отрицательный вход компаратора,  
в другом – продолжается до следующего ОИН. Для каждого входного 
сигнала возможно определить PWR, т.е. максимальное значение из-
меряемого сигнала. 
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В системе контроля обеспечивается постоянный мониторинг ис-
правности данного ОИН за счет проверки наличия запрещенных со-
стояний в измерительной части или системе управления. Когда таких 
состояний не обнаружено, то система контроля выставляет флаг го-
товности в «1», который поступает в соседние ОИН, а также  
в коммутаторы для сбора информации об общем состоянии НС.  

Итак, в данной работе новыми являются следующие положения 
и результаты: разработана модель основного измерительного нейрона 
(ОИН) в составе нейронной сети (НС), которая содержит 3 основных 
блока и 2 вспомогательных, проверена работоспособность данной 
модели на одновходовом АЦП ПДА с разрядностью от 2 до 8. Изме-
рены величины задержек на формирование индивидуального анало-
го-цифрового преобразователя (ИАЦП) на основе данной НС и сде-
ланы выводы о зависимости данных задержек от количества требуе-
мых для ИАЦП разрядов 

В настоящее время решаются следующие задачи: улучшение сис-
темы управления, чтобы снизить время задержки на формирование 
ИАЦП, одновременно обеспечив высокую надежность и минимальные 
аппаратные затраты, разработка модели дополнительного слоя нейро-
нов (коммутаторов) для обеспечения полной функциональности АЦП 
(многовходовость и самомаршрутизация сигналов внутри НС для фор-
мирования ИАЦП заданной разрядности). 

Библиографический список 

1. Титце У., Шенк К. Полупроводниковая схемотехника: пер.  
с нем. Т. 2. – 12-е изд.– М.: ДМК Пресс, 2007 – 942 с. 

2. Матушкин Н.Н., Южаков А.А. Измерительные преобразовате-
ли на основе потоковой динамической архитектуры // Известия вузов. 
Приборостроение. – 1994. – № 1. – С. 16–21. 

3. Посягин А.И., Южаков А.А. Разработка двухслойной нейрон-
ной сети для самомаршрутизирующегося аналого-цифрового преоб-
разователя на основе нейронной сети // Электротехника. – 2013. –  
№ 11. – С. 10–13. 

4. Посягин А.И., Южаков А.А. Самомаршрутизация сигналов  
в аналого-цифровом преобразователе на основе нейронной сети // 
Известия вузов. Приборостроение. – 2014. – Т. 57. – № 5. –С. 38–43. 

 



 464
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Силовые кабели с различными типами изоляции обладают свои-
ми достоинствами и недостатками, обусловленными их конструкцией 
и изоляционным материалом. В связи с этим использование силовых 
кабелей с различной изоляцией зависит от условий их прокладки, 
эксплуатации и, кроме того, от требований, предъявляемых к надеж-
ности и долговечности кабельных линий.  

Изоляция силовых кабелей постоянно совершенствуется. В на-
стоящее время значительно расширяется производство силовых кабе-
лей с пластмассовой изоляцией. Большое распространение в электри-
ческих сетях России имеет применение силовых кабелей с ПВХ-изо-
ляцией, которые в свое время заменили силовые кабели с пропитан-
ной бумажной изоляцией. 

Применение в силовых кабелях пластмассовой изоляции имеет 
определенные преимущества по сравнению с бумажно-пропитанной 
изоляцией. Кабели с пластмассовой изоляцией более просты в изго-
товлении, удобны при монтаже и в эксплуатации. Применение пла-
стмасс для изоляции силовых кабелей позволяет значительно упро-
стить технологию их изготовления. Пластмассовая изоляция может 
быть наложена на токопроводящие жилы методом выдавливания 
(экструзии) на червячных прессах. Этот процесс значительно более 
производителен, чем изолирование методом обмотки лентами. Кроме 
того, при этом отпадает необходимость сушки и пропитки изоляции. 
Применение пластмасс позволяет существенно облегчить конструк-
цию кабелей (не обязательна металлическая оболочка), снизить эко-
номические затраты, упростить прокладку и монтаж, а также произ-
водить прокладку на трассах с большой разностью уровней [1]. 

Изоляция силовых кабелей имеет одну важнейшую характери-
стику – допустимую температуру нагрева токопроводящих жил. Это 
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значение максимальной температуры, при котором изоляционный 
материал сохраняет свои свойства в течение эксплуатации силового 
кабеля. С этим показателем связаны величины токов нагрузки, кото-
рые допускается пропускать через конкретный силовой кабель. Зада-
ча по определению токовых нагрузок является одной из наиболее 
важных задач с точки зрения конструирования силовых кабелей и их 
эксплуатации. Надежная эксплуатация этих кабелей зависит, кроме 
прочего, и от условий их прокладки. Именно способы прокладки  
в большой мере определяют тепловой режим эксплуатации кабелей, 
а, следовательно, и надежность как самого кабеля, так и электропита-
ния потребителей [2]. 

Более универсальный и точный подход к определению токовых 
нагрузок базируется на использовании законов сохранения массы, 
количества движения и энергии, с помощью которых строятся мате-
матические модели теплообмена кабелей с окружающей средой. На-
стоящий уровень развития вычислительной техники и наличие со-
временных пакетов вычислительных программ позволяют сущест-
венно повысить универсальность и точность решений различного 
круга задач, в том числе и рассмотренных в данной работе. 

Одним из наиболее мощных и универсальных программных 
продуктов этого класса является ANSYS, в основу которого положен 
метод конечных элементов. 

В работе рассмотрена задача определения токовых нагрузок си-
лового кабеля ВВГ с ПВХ-изоляцией, проложенного в воздухе, с се-
чением одной жилы 16 мм2 на номинальное переменное напряжение 
6 кВ частотой 50 Гц [3].  

На рис. 1 приведена конструкция исследуемого кабеля марки ВВГ  
с медной токопроводящей жилой и изоляцией из ПВХ-пластиката [4].  

Геометрические размеры расчетной области и расположение ка-
беля показаны на рис. 2 [5].  

При построении математической модели решаемой задачи были 
сделаны следующие допущения: задача двухмерная стационарная; 
движение воздушного потока ламинарное; процесс неизотермиче-
ский; изменения температуры вдоль кабельной линии не происходит. 

При решении задачи учитываются естественная конвекция воз-
духа в расчетной области, лучистый теплообмен. 
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Рис. 1. Кабель марки ВВГ на напряжение 6 кВ: 1 – медная токопроводящая жила;  
2 – изоляция из поливинилхлоридного пластиката (ПВХ); 3 – поясная изоляция из 
ПВХ-пластиката; 4 – электропроводящий экран из электропроводящего материала;  

5 – металлический экран из двух медных лент; 6 – разделительный слой:  
две ленты из ПВХ-пластиката; 7 – оболочка из ПВХ-пластиката 

 

Рис. 2. Геометрические размеры и граничные условия 
расчетной области 

С учетом сделанных допущений определяющая система диффе-
ренциальных уравнений примет следующий вид: 
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− уравнения движения: 

1x x x x
x y

U U U UP
U U

x y x x y

∂ ∂ ∂ ∂∂ ∂ ∂+ = − + η + η
∂ ∂ ρ ∂ ∂ ∂ ∂ ∂

,                (1) 

1y y y y
x y

U U U UP g
U U

x y y x y

∂ ∂ ∂ ∂∂ ∂ ∂+ = − + η + η +
∂ ∂ ρ ∂ ∂ ∂ ∂ ∂ ρ

;           (2) 

− уравнение неразрывности для несжимаемой среды: 

0yx
UU

x y

∂∂ + =
∂ ∂

;                                          (3) 

− уравнение энергии для воздуха: 

     x y

t t t t
c U U

x y x y

 ∂ ∂ ∂ ∂ ∂ ∂ρ + = λ + λ ∂ ∂ ∂ ∂ ∂ ∂ 
;                         (4) 

− уравнение теплопроводности для кабеля: 

0v

t
q

x x y y

 ∂ ∂ ∂ ∂ λ + λ + =  ∂ ∂ ∂ ∂   
,                             (5) 

где x, y, – декартовые координаты, м; Ux,Uy – компоненты вектора 
скорости воздуха в канале, м/с; t – температура, °С; P – отклонения 
давления воздуха от гидроскопического, Па; g – ускорение свободно-
го падения (g = 9,8 м/с2); c – удельная теплоемкость воздуха  
(с =1,005 кДж/(кг·°C)); ρ – плотность воздуха, кг/м3; qv – мощность 
внутреннего источника тепла, Вт/м3; λ – коэффициент теплопровод-

ности, Вт/(м·°C); µη =
ρ

 – кинематическая вязкость, м2/с; µ – коэффи-

циент динамической вязкости (µ = 1,7894·10–5Па·с). 
Плотность воздуха зависит от температуры по закону Буссинеска: 

ρ(T) = ρ0[1 – β(t – t0)].                                      (6) 

Система уравнений, описывающая процессы сложного теплооб-
мена воздуха в расчетной области с учетом теплопроводности в кабе-
лях, дополнялась следующими граничными условиями: 

– для скоростей ставится граничное условие на поверхности стен-
ки расчетной области и кабеля – непроникновение и прилипание; 

– на границах контакта разнородных сред задавались граничные 
условия 4-го рода: 

λ λ1
t t

ii n n

∂ ∂=− ∂ ∂
;                                          (7) 
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– на границах расчетной области задавались граничные условия 
1-го рода: T = 20 °С. 

Определение токовых нагрузок кабельных линий по темпера-
турным полям проводилось с использованием пакета прикладных 
программ ANSYS. Поставленная задача решалась численно в среде 
расчетов Fluent, а для построения геометрической модели и разбие-
ния ее на конечные элементы использовался препроцессор ICEM 
CFD. С этой целью была разработана итерационная процедура, в ко-
торой на каждом итерационном шаге решалось уравнение теплопро-
водности (5) и определялось температурное поле в расчетной области 
вокруг кабеля. Далее подбиралось такое значение рабочего тока, при 
котором максимальная температура в токопроводящей жиле с задан-
ной точностью равнялась допустимому значению 70 °С. 

Данная задача также была решена с помощью использования ме-
тодик по ГОСТ Р МЭК 60287. 

На рис. 3 представлено температурное поле силового кабеля 
ВВГ с сечением одной жилы 16 мм2. 

 

Рис. 3. Температурное поле в кабеле 

В таблице приведены значения рабочих токов, рассчитанных  
ГОСТ Р МЭК 60287 и с помощью пакета ANSYS, и результаты срав-
нения между ними. 

Рабочие токи кабеля ВВГ 

Параметр 
Рабочий ток, А 

(по ГОСТ Р МЭК 60287) 
Рабочий ток, А 

(ANSYS) 

Значение рабочего тока, А 73 80 

Расхождение, % 8,75 
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Из таблицы видно, что рабочие токи, рассчитанные с помощью 
ANSYS, имеют несколько большие значения. Можно отметить доста-
точно хорошее совпадение результатов между представленными ме-
тодиками расчета токовых нагрузок. Полученные результаты свиде-
тельствуют об адекватности работы методики, построенной с помо-
щью программного комплекса ANSYS. Методики, построенные на 
базе моделирования тепловых процессов, являются более универ-
сальными. Преимущества этих методик будут проявлять себя при 
решении задач с более сложными условиями теплообмена кабелей и 
окружающей среды. 
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Системы автоматического управления (САУ) в наше время на-
бирают все большую и большую популярность. Системы автоматиче-
ского управления, повсеместно используемые на производственных 
предприятиях, все чаще находят применение в обыденной человече-
ской жизнедеятельности, неуклонно сокращая количество процессов, 
требующих непосредственного участия человека. Одним из состав-
ных звеньев практически любой системы автоматического управле-
ния являются всевозможные датчики, собирающие информацию  
о состоянии объекта управления, требуемую для передачи на устрой-
ство управления (УУ). Зачастую датчики генерируют аналоговый 
сигнал, который требуется преобразовать в цифровой. Данное преоб-
разование осуществляется с помощью аналого-цифрового преобразо-
вателя (АЦП). Очень часто к АЦП предъявляются требования, свя-
занные с уровнем отказоустойчивости, так как при использовании 
САУ на объектах повышенной важности (таких как ядерные станции) 
выход из строя хотя бы одного элемента цепочки «Датчик-АЦП-УУ» 
может привести к техногенной катастрофе. Поэтому создание АЦП  
с высокой отказоустойчивостью является весьма актуальной задачей.  

Для создания такой архитектуры было предложено использовать 
нейронную сеть (НС). НС – система, состоящая из однотипных уни-
версальных блоков (нейронов), способных устанавливать между со-
бой соединения, образуя структуру, способную выполнять опреде-
ленные задачи. Так как нейроны являются универсальными, то при 
появлении неисправности в одном из нейронов структура имеет воз-
можность заменить вышедший из строя нейрон. Данный факт и явля-
ется источником повышенной отказоустойчивости предлагаемой  
архитектуры [1]. В качестве нейронов было решено использовать 
одноразрядные АЦП, которые, объединяясь в зависимости от запра-
шиваемой разрядности, образуют индивидуальные аналого-цифровые 
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преобразователи (ИАЦП) для конкретного сигнала. Таким образом, 
имея некоторое количество нейронов, можно построить АЦП, спо-
собный обрабатывать несколько сигналов с различной разрядностью 
и имеющий высокий показатель отказоустойчивости [2]. 

Однако выбор конкретных нейронов для создания ИАЦП связан 
с определенными трудностями, и система должна содержать элемен-
ты, определяющие количество нейронов, которые в данный момент 
времени могут быть доступны для включения в ИАЦП. Такими уст-
ройствами в предложенной архитектуре являются коммутаторы (Км), 
каждый из которых подключен к некоторому числу нейронов с целью 
сбора информации об их состоянии. Такие нейроны по отношению  
к коммутатору будем называть собственными. 

Расчет количества собственных доступных нейронов проводится 
внутри каждого коммутатора в отдельности, так как для каждого 
коммутатора число доступных нейронов в общем случае будет отли-
чаться. Доступность нейрона определяется посредством двух статус-
ных флагов: флага готовности и флага связности. Флаг готовности 
генерируется внутри нейрона и сообщает о том, что в данный момент 
нейрон не занят и исправен. Флаг связности является функцией от 
состояния собственного флага готовности и флагов связности под-
ключенных следующих нейронов. Это количество определяется чис-
лом дополнительных связей между нейронами, с увеличением кото-
рого возрастает отказоустойчивость системы. Причем каждый ком-
мутатор, помимо собственных свободных и исправных нейронов, 
считает доступными все нейроны, до которых отсутствует разрыв 
связности. Разрыв связности – нейрон, флаг связности которого равен 
нулю. Внутри коммутатора расчет собственных нейронов произво-
дится как из начала в конец, так и из конца в начало, так как в случае 
наличия разрыва внутри коммутатора нейроны, находящиеся между 
началом и разрывом, могут быть включены в состав ИАЦП, образо-
ванного предыдущим коммутатором. А нейроны, находящиеся между 
разрывом и концом, сами способны образовывать ИАЦП, используя 
нейроны последующих коммутаторов. Для учета всех доступных 
нейронов, включая несобственные, используются счетчики, распре-
деленные по всем коммутаторам, что соответствует принципам отка-
зоустойчивости. Данные счетчики суммируют значения, получаемые 
в результате подсчета свободных нейронов на каждом из коммутато-
ров. Так как к системе предъявляется требование, связанное с ее  



 472

быстродействием, то необходимо, чтобы суммирования производи-
лись за ограниченное количество тактов, что было реализовано с по-
мощью комбинаторной логики. Однако применение комбинаторной 
логики  привело к необходимости ограничения количества суммиро-
ваний. Это объясняется тем, что система изначально имеет вид коль-
ца, а комбинаторные сумматоры, проходя по замкнутому кольцу, бу-
дут суммировать одни и те же значения неопределенное количество 
раз до тех пор, пока не наступит конец такта. Решение данной про-
блемы было найдено в виде введения двух дополнительных суммато-
ров и некоторой метки, которая играет роль искусственного разрыва 
(на рисунке – данные сумматоры объединены в блок «сумматор  
связности»).  

 

Рис. Структурная схема разрабатываемой части Км, отвечающей за расчет  
количества доступных для использования нейронов (сплошными линиями  

обозначен обмен данными, а  пунктирными – управление) 

Причем сумматоры производят суммирование, начиная от метки, 
в разные стороны, и заканчивают на ней же. Таким образом, на каж-
дом коммутаторе оказываются два числа Sпрям, Sобр, первое из которых 
равно количеству всех свободных нейронов (включая собственные), 
находящихся между данным коммутатором и меткой в прямом на-
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правлении, а второе соответственно равно количеству всех свобод-
ных нейронов (включая собственные), находящихся между данным 
коммутатором и меткой в обратном направлении. Следовательно, 
полное количество нейронов, доступных для создания ИАЦП, можно 
найти по формуле  

N = Sпрям + Sобр – n,  

где n – количество собственных доступных нейронов. 
Однако при наличии разрыва один комбинаторный сумматор 

идеально решает поставленную задачу, так как разрыв будет выпол-
нять функцию ограничителя суммирований (на рисунке данный сум-
матор обозначен в виде блока «сумматор разрывности»). Вследствие 
чего были введены два состояния системы: первое – система замкну-
та, т.е. в системе отсутствуют разрывы, второе: система разомкнута, 
т.е. имеет место один или более разрывов. Следовательно, в замкну-
том состоянии система использует два встречных сумматора с учетом 
метки, а в разомкнутом состоянии – один сумматор, без учета метки 
(на схеме, изображенной на рисунке, данный принцип реализуется  
с помощью блока «Switcher»). Также можно заметить, что метка не 
является статичной. Она совершает движение от коммутатора к ком-
мутатору через каждые K тактов, где K – количество тактов, за кото-
рое коммутатор вычисляет количество доступных нейронов. Каждый 
коммутатор при определении состояния системы ориентируется на 
уровни трех сигналов:  

Pсобст (t) Pсобст (t – 1) Pвход (t), 

где Pсобст(t) – связность собственных нейронов коммутатора на данном 
такте, Pсобст(t – 1) – связность собственных нейронов на предыдущем 
такте, Pвход(t) – состояние предыдущего коммутатора на данном такте.  

Итогом проделанной работы стала электрическая принципи-
альная схема, являющаяся частью Км, отвечающая за расчет коли-
чества доступных данному Км нейронов. Для создания данной 
схемы была использована среда схемотехнического проектирова-
ния Multisim. Моделирование различных состояний НС показало 
корректную работу Км. 

В дальнейшем работа будет сосредоточена над улучшением 
быстродействия и надежности системы сбора информации комму-
таторами, а также требуется разработать систему распределения 
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заявок на формирование ИАЦП, используя полученные данные  
о состоянии НС. Это позволит говорить о завершенности системы 
маршрутизации сигналов в аналого-цифровом преобразователе на 
основе нейронной сети. 
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Статистические данные о пожарах, произошедших при эксплуата-
ции электрооборудования и электроустановок в России, свидетельствуют 
о том, что 60 % из них приходятся на кабельные изделия. Поэтому нема-
ловажным является вопрос противопожарной безопасности кабельно-
проводниковой продукции. К сожалению, имеющееся оборудование на 
предприятии не может обеспечить выпуска конкурентоспособной про-
дукции при удовлетворительных технических параметрах. Для организа-
ции современного высокотехнологичного производства необходимо ос-
нащение предприятий современным производительным оборудованием. 

 
Рис. 1. Конструкция кабеля КУГВЭВнг-FRLS 

Конструкция, применение и преимущества кабеля марки  
КУГВЭВнг-FRLS. Конструкция кабеля, изображенная на рис. 1, 
включает: 

1) медную многопроволочную токопроводящую жилу (4-го клас-
са гибкости); 

2) огнестойкий барьер из двух слюдосодержащих лент; 
3) поливинилхлоридную композицию пониженной пожароопас-

ности марки ППИ 30-30. ТУ У24.1-30989828-002-2001; 
4) экран в виде оплетки из медных проволок по каждой жиле 
5) наружную оболочку из ПВХ-пластиката пониженной пожаро-

опасности марки «Элигран 2110».  
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Область применения: кабели предназначены для передачи и рас-
пределения электрической энергии и электрических сигналов в стацио-
нарных электротехнических установках при переменном напряжении 
до 1000 В, частотой до 100 Гц и с постоянным напряжением до 1000 В.  

Преимущества кабелей следующие: 
– гибкие – очень удобны при монтаже в труднодоступных местах; 
– огнестойкие – сохраняют работоспособность в течение 180 мин 

на номинальном напряжении при воздействии открытого пламени. 
Это необходимо для срабатывания аварийно-спасательных сигнали-
заций и служб во время пожара; 

– не распространяющие горение, при групповой прокладке само-
стоятельно гаснут после удаления источника огня; 

– с низким дымо- и газовыделением, могут использоваться  
в местах большого скопления людей. 

Технологическая цепочка производства кабеля марки  
КУГВЭВнг-FRLS изображена на схеме ниже. 

В ходе выполнения работы было подобрано оборудование и рассчи-
тано его необходимое количество для выполнения годовой производст-
венной программы. Количество оборудования приведено в таблице. 

Оборудование для выполнения годовой производственной программы 

Технологическая операция Название машины 
Количество  
машин 

Скрутка ТПЖ D 631 фирмы Niehoff 4 

Наложение слюдосодержащих лент WTM 4 
Изолирование Davis Standart 1 

Наложение экрана на каждую жилу DRATEX 10 
Скрутка изолированных жил RSM 1 

Наложение оболочки Davis Standart 1 

Обоснование планировки здания: 
– выбранное расположение оборудования обеспечивает: мини-

мальные размеры площади; прямой технологический поток без встреч-
ных потоков; удобство обслуживания всех машин; соблюдение всех 
правил охраны труда, техники безопасности и пожарной безопасности; 

– для работы цеха потребуется 118 человек: 60 основных;  
40 вспомогательных; 10 ИТР. 

Средняя заработная плата составляет: для основных рабочих – 
23 тыс. рублей; для вспомогательных рабочих – 11 тыс. рублей; для 
ИТР – 35 тыс. рублей. 

Экономические показатели инвестиционного проекта (рис. 2):  
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Рис. 2. Срок окупаемости проекта:  

1 – с дисконтированием; 2 – без дисконтирования 

– в результате произведенного расчета предприятие за 10 лет 
выпустит 20 000 км кабеля; инвестиционные затраты составят:  
332,43 млн рублей;  

– прибыль составит: 414,84 млн рублей. 
На основании вышепроведенных расчетов можно утверждать, что 

капиталовложения в данный проект оправданны, о чем свидетельству-
ют: положительный чистый дисконтированный доход проекта, который 
составил 2031,96 млн рублей; индекс доходности проекта, который 
больше единицы: 7,11 > 1; полный срок окупаемости проекта 1,41 года. 
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Современные распределенные информационно-управляющие 
системы (РИУС) представляют собой сложную гетерогенную много-
уровневую систему, оперирующую большими объемами различной 
информации в реальном времени. Одним из основных уровней сис-
темы является уровень промышленной сети управления технологиче-
скими процессами, в котором управление реализуется коммуникаци-
онным взаимодействием (обменом информацией) узлов (датчиков  
и исполнительных механизмов) в сети, обработкой полученных дан-
ных и регулированием процессов исполнительными механизмами.  
В последние годы наблюдается растущий интерес к исследованию  
и применению событийно-ориентированного подхода к управлению 
на основе fieldbus-сетей со стеком транспортных протоколов на осно-
ве протоколов случайного множественного доступа CSMA: 
LonWorks, Industrial Ethernet, Modbus TCP, EtherNet/IP (DeviceNet), 
ProfiNet (Profibus поверх Ethernet), HSE (Foundation Fielbus), Interbus-
TCP/IP. Преимуществом выделенного класса систем является органи-
зация коммуникационного взаимодействия узлов в сети только в слу-
чае значимых изменений (событий) в контролируемых процессах 
системы. Ввиду характерной для широкого класса ИУС ограничен-
ной полосы пропускания и вычислительной мощности целесообраз-
ность подхода заключается в эффективности использования сетевых 
ресурсов системы. С ростом числа сетевых узлов (единицы, десятки 
тысяч) становится более эффективным и целесообразным использо-
вание указанного класса систем по сравнению с системами синхрон-
ного разделения каналов сети (ModBus, ProfiBus и других), что обу-
словливается организацией более производительных систем управле-
ния реального времени (меньшее время реакции на происходящие  
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в системе процессы), снижением совокупной стоимости системы. 
Таким образом, указанное обусловливает актуальность изучения 
принципов функционирования информационно-управляющих систем 
с лежащими в их основе промышленными сетями представленного 
класса в рамках основной образовательной программы высшего про-
фессионального образования по направлению подготовки 220400 
«Управление в технических системах». Целью изучения технологий 
является формирование у студентов профессиональных знаний, уме-
ний и навыков работы и решения задач, характерных для каждого 
этапа жизненного цикла сети управления: планирование, проектиро-
вание, ввод в эксплуатацию, эксплуатация и сопровождение. Изуче-
ние может производиться на основе любой промышленной сетевой 
технологии анализируемого класса. Однако наиболее распространен-
ной и сложной и поэтому анализируемой в рамках учебной дисцип-
лины «Передача информации в распределенных информационно-
управляющих системах» является технология LonWorks. 

Достижение поставленной цели выполняется путем организации: 
– аудиторных и самостоятельных занятий, в рамках которых 

производится формирование у студентов знаний в области много-
уровневой архитектуры, коммуникационных стеков протоколов, 
принципов функционирования и построения современных РИУС; 

– практических занятий и семинаров, в рамках которых произво-
дится формирование умений решения типовых задач планирования и 
эксплуатации промышленной сети, связанных с выбором оборудова-
ния, составлением технологическим схем взаимодействия узлов-
датчиков и исполнительных механизмов сети, изучением алгоритмов 
диагностирования сети; 

– лабораторных занятий [1–3], в рамках которых студенты при-
обретают практические умения и навыки проектирования, ввода  
в эксплуатацию и  эксплуатации промышленной сети. Каждому этапу 
посвящено отдельное занятие, в рамках которого студенты работают 
с лабораторными стендами, объединяющими в сеть разнообразное 
сетевое оборудование, датчики и исполнительные механизмы. Реше-
ние задач производится с помощью полученных знаний, а также спе-
циализированного аппаратного и программного обеспечения, основ-
ными являются система проектирования широкого назначения 
LonMaker Integration Tool, система анализа сетевого трафика 
LonScanner Protocol Analyzer. 
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Несмотря на столь широкий охват и изучение этапов жизненного 
цикла промышленной сети, в рамках существующих занятий не ис-
следуется решение одной из основных задач – планирования сети 
реального времени заданной производительности. Решение данной 
задачи подразумевает разработку и внедрение в учебный процесс 
теоретический и практических занятий, посвященных изучению ме-
тодики планирования производительности сети, а также лаборатор-
ных работ, посвященных количественной оценке производительности 
сети как основной задаче этапа планирования. Настоящая работа яв-
ляется началом разработки лабораторных занятий и посвящена по-
становке задач и возможности планирования сети посредством реа-
лизации количественной оценки производительности с помощью 
средств имитационного моделирования. 

Необходимость применения имитационного моделирования для 
выполнения количественной оценки и анализа производительности 
промышленной сети заключается в следующих основных положениях: 

− стохастический характер функционирования промышленной 
сети с большим числом факторов, влияющих на производительность, 
требует применения средств аналитического и/или имитационного 
моделирования; 

− сожная гетерогенная многоуровневая архитектура системы, 
оперирующая большими неоднородными объемами информации  
в реальном времени, исследование которой средствами аналитиче-
ского моделирования сложно [4] и не позволяет добиться высокой 
точности результатов; 

− разработка промышленной сети, детализованной факторами 
(параметрами и особенностями) функционирования, позволит сту-
дентам лучше освоить и закрепить изучаемые принципы функциони-
рования РИУС и используемые в них коммуникационные стеки  
протоколов. 

Сложность организации лабораторных работ заключается в не-
возможности разработки адекватных моделей функционирования 
сложной промышленной сети с большим числом факторов функцио-
нирования на базе освоенных студентами, в рамках образовательной 
программы, основных систем математического моделирования: 
MatLab (SciLab), MathCad, GPSS и других. Это обусловлено основ-
ными ограничениями дискретно-событийного моделирования с про-
цессным подходом к разработке модели [5], в частности, ограничени-



 481

ем масштабируемости и динамическим взаимодействием (адресаци-
ей) элементов модели сети, вызванным графическим представлением 
модели со статическим числом элементов и связей между ними. Для 
реализации модели требуется полнофункциональный объектно-
ориентированный подход к разработке модели, но лишенный недос-
татка графического интерфейса разработки, ограничивающего воз-
можность быстрого масштабирования сети, характерного для таких 
развитых систем моделирования сетей, как OPNET, COMNET и дру-
гие. Анализ возможностей систем моделирования и подходов к моде-
лированию позволяет определить необходимость использования 
агентного подхода к разработке сложных и адекватных моделей про-
мышленной сети, получившего развитие в одной из распространен-
ных систем имитационного моделирования AnyLogic. 

Сложность разработки моделей заключается:  
1) в отсутствии у студентов знаний и умений разработки моделей 

на основе агентного подхода дискретно-событийного моделирования;  
2) многофакторности (сложности) объекта исследования. Ввиду 

указанного целесообразным является введение студентов в предмет-
ную область агентного моделирования, а также ввиду сложности объ-
екта декомпозиция его и исследование прикладной и транспортной 
подсистем, моделирование и анализ должны производиться условно 
независимо друг от друга. После проведения указанных занятий сту-
денты готовы к работе, целью которой является получение умений  
и практических навыков планирования промышленной сети с требуе-
мой производительностью. 

Введение в предметную область моделирования предлагается 
осуществлять в рамках самостоятельных занятий студентов по пред-
ложенным методическим указаниям к выполнению работы. Плани-
руемая работа должна включать сравнительный анализ возможностей 
известного студентам процессного дискретного-событийного моде-
лирования и агентного подхода. Анализ производится путем иссле-
дования промышленной сети, как простой сети передачи данных  
в виде системы массового обслуживания (СМО, СеМО), без учета 
специфических факторов функционирования. По результатам выпол-
нения работы студентом должна быть составлена сравнительная таб-
лица возможностей подходов к моделированию по предложенной 
системе критериев, что позволит сделать вывод об адекватности  
(в широком смысле) подхода к моделированию РИУС. 
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Исследование прикладной составляющей промышленной сети 
связано с изучением принципов функционирования приложения се-
тевого узла, прикладного и представительского уровней коммуника-
ционного стека протоколов LonTalk. По результатам разработки мо-
дели приложения узла студентом должны быть составлены сводная 
таблица результатов количественной оценки производительности для 
различных исходных данных (числа модулей приложения узла, их 
приоритетов и интенсивностей событий) и проведен их анализ с це-
лью выявления лучшего варианта по предложенным критериям (по-
казателям производительности).  

Исследование транспортной составляющей промышленной сети 
связано с изучением принципов физического, канального, сетевого, 
транспортного и сеансового уровней КСП LonTalk, определяющих 
алгоритм множественного доступа узлов к сетевому каналу, сервисы 
доставки и виды адресации сетевых сообщений. Результатом выпол-
нения работы является разработанная модель, позволяющая произве-
сти анализ зависимостей: вероятности коллизии от количества узлов 
в сети и нагрузки на сетевой канал; среднего времени доступа и пере-
дачи сообщения при различной загрузке сетевого канала; вероятно-
стей успешной доставки сообщений при различных сервисах достав-
ки и различной загруженности канала. 

Исследование и применение методики планирования промышлен-
ной сети выполняются в заключительной лабораторной работе в рам-
ках цикла работ, посвященных исследованию производительности 
промышленных сетей. В настоящей работе студенты работают с наи-
более сложной и адекватной моделью, характеризуемой учетом боль-
шого (более 50) числа факторов, влияющих на производительность 
сети, разработанной путем объединения построенных студентом моде-
лей прикладной и транспортной составляющих. Целью работы являет-
ся получение студентом умений и практических навыков планирова-
ния промышленной сети с требуемой производительностью. Помимо 
общего задания на планирование сети требуемой производительности 
в условиях сформулированных ограничений перед студентом ставятся 
индивидуальные задания на лабораторную работу, связанные с иссле-
дованием влияния фактора(ов) функционирования на производитель-
ность сети. Решение поставленных заданий позволяет студенту не 
только приобрести умения и навыки планирования сети требуемой 
производительности, но и приобрести навыки исследования сложных 
сетевых систем. 
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Таким образом, предложенный в работах подход к изучению 
принципов функционирования распределенных информационно-
управляющих систем характеризуется полнотой изучаемого мате-
риала и корректностью получаемых студентами знаний и умений, 
что характеризует эффективность организации образовательного 
процесса. 
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Существует большое количество вариантов построения распре-
деленных информационно-управляющих систем (РИУС), отличаю-
щихся архитектурой, алгоритмами функционирования, производи-
тельностью, надежностью и безопасностью, экономической целесо-
образностью и другими показателями, характеризующими качество 
функционирования. Сложность построения заключается в необходи-
мости оценки, комплексного анализа и обеспечения требуемых пока-
зателей. Одним из наиболее важных показателей является производи-
тельность системы реального времени. Поэтому целью настоящей 
работы является разработка имитационной модели функционирова-
ния РИУС с целью выполнению количественной оценки показателей 
производительности. Объектом исследования в работе является рас-
пространенная и наиболее сложная для анализа промышленная сеть 
LonWorks, составляющая основу РИУС. При этом большая часть по-
лучаемых в работе результатов носит общий характер для промыш-
ленных сетей с методами множественного доступа CSMA (Industrial 
Ethernet, Modbus TCP, DeviceNet, ProfiNet), что обусловлено общно-
стью алгоритмов и принципов функционирования. Актуальность  
и необходимость выполнения количественной оценки производи-
тельности Lon-сети заключаются в широком распространении техно-
логии для построения систем критической инфраструктуры и жизне-
обеспечения на транспорте, производстве и гражданских объектах. 

Стоит отметить, что исследованию данной технологии посвяще-
но большое множество работ [1–3]. Однако ввиду высокой размерно-
сти и вычислительной сложности аналитических моделей, проблем 
гибкости и масштабируемости имитационных моделей результаты 
получены для жестких систем ограничений с учетом малого числа 
факторов функционирования, влияющих на производительность сети. 
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Указанное свидетельствует о низкой корректности моделей и обу-
словливает необходимость разработки адекватных моделей. В рамках 
настоящей работы выполняются разработка и анализ применимости 
имитационной модели функционирования промышленной сети 
LonWorks, характеризующейся корректным учетом большинства зна-
чимых факторов функционирования, выделенных в ходе анализа спе-
цификации к стеку протоколов. 

В ходе анализа публикаций, посвященных имитационному модели-
рованию сетевых систем, установлен наиболее распространенный и эф-
фективный метод дискретно-событийного моделирования. Обусловлено 
это тем, что разрабатываемая модель позволяет наиболее близко к ре-
альному объекту описать процесс функционирования системы во време-
ни, в котором различные его параметры меняются мгновенно в опреде-
ленные дискретные моменты времени. Дискретно событийные модели в 
настоящее время разрабатываются с использованием распространенных: 

– универсальных языков программирования (Си, Java), предос-
тавляющих высокие возможности в разработке, отладке и использо-
вании модели. Однако подход к построению сложных распределен-
ных моделей с большим числом элементов характеризуется высокой 
сложность и трудоемкостью разработки, требует глубоких знаний и 
навыков работы с языками программирования. Данный факт снижает 
возможность их исследования в рамках образовательного процесса  
в университете по программам, языки программирования в которых 
не являются профильным предметом; 

– специализированных систем OPNET, OMNET, COMNET, пре-
доставляющих высокую точность количественных оценок произво-
дительности сетей. Однако закрытость реализации алгоритмов и про-
токолов в моделях сети снижает эффективность применения данных 
сред для исследования их эффективности, выработки рекомендаций  
к планированию сетей. Другой проблемой систем является ограниче-
ние масштабируемости, определяемое графическим интерфейсом 
разработки моделей. Увеличение числа сетевых элементов, измене-
ния структуры сети связи требуют ручного перестроения всех связей, 
что значительно снижает эффективность применения подхода при 
планировании сетей требуемой производительности; 

– общецелевых систем моделирования GPSS, Arena, AnyLogic, 
характеризующихся различными совокупностями преимуществ  
и недостатков универсальных языков моделирования и специализи-
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рованных систем. GPSS характеризуется «кодовой» разработкой мо-
дели без ее графического представления и поэтому характеризуется 
свойствами универсальных языков программирования. Arena наибо-
лее близка по графическому принципу разработки к характеристикам 
специализированных средств разработки. AnyLogic представляет 
систему с наиболее оптимальным сочетанием преимуществ языков 
программирования и графических средств разработки и визуализа-
ции. Это достигнуто разработкой универсальных объектов – агентов, 
структура и процесс функционирования которых создаются разра-
ботчиком, а также предоставлением возможности программной реа-
лизации динамического изменения их количества и связей между 
ними, обеспечивая гибкость и высокую масштабируемость модели. 
Графическая разработка увеличивает скорость разработки модели. 

В результате анализа систем моделирования сделан вывод о це-
лесообразности и эффективности применения системы имитационно-
го моделирования AnyLogic для изучения и исследования распреде-
ленных информационно-управляющих систем и сетей в целом. 

Архитектура разработанной модели представляет собой иерар-
хическую структуру распределенной сети LonWorks и моделируется 
принадлежностью (вложенностью) агентов каждого класса (фрагмен-
тов сети) в указанной последовательности: сегмент, канал, узел, сете-
вое сообщение. Ключевым элементом модели является объект класса 
узел (рисунок), представленный программным исполнением трех-
процессорной структуры (прикладной, сетевой, канальный процессо-
ры расположены в изображении слева направо), реализующей функ-
ционал семи уровней коммуникационного стека протоколов LonTalk.  

Сбор статистики в модели выполняется по множеству показа-
телей функционирования – индивидуально для каждого объекта 
(фрагмента сети, узла, сетевых сообщений) и в общем для логиче-
ских групп объектов. 

Таким образом, агентный подход дискретно-событийного моде-
лирования позволил разработать адекватную модель распределенной 
промышленной сети, включающую основные ее элементы, учесть 
алгоритмы функционирования и принципы динамического взаимо-
действия, а также большое множество реальных факторов функцио-
нирования, ранее не анализируемых в известных работах, что на-
правлено на повышение точности результатов моделирования и по-
лучение количественных оценок производительности сети. 
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Рис. 1. Модель узла промышленной сети LonWorks РИУС 

Применение разработанной модели эффективно не только для 
реализации адекватной количественной оценки производительности 
в рамках планирования сети, но и целесообразно в образовательном 
процессе для получения студентами знаний в области функциониро-
вания современных распределенных информационно-управляющих 
систем и приобретения умений их планирования с требуемой произ-
водительностью. 

Применение имитационной модели предполагается в рамках 
разрабатываемой лабораторной работы. Достижение поставленной 
в работе цели – получения знаний и умений – производится путем 
организации общего и индивидуальных заданий, реализуемых над 
моделью. Общим заданием для студентов является решение задачи 
оценки производительности сети по предложенным индивидуаль-
ным значениям исходных данных. В ходе оценки производительно-
сти студент выполняет анализ значимости групп факторов на про-
изводительность сети. Индивидуальные исследовательские задачи 
связаны с: анализом целесообразности и эффективности предлагае-
мых модификаций протокола, оценкой степени влияния фактора на 
производительность в условиях различных загруженностей сетевого 
канала, оптимизацией ряда показателей производительности по-
средством коррекции определенной совокупности факторов сети. 
Все исследовательские задачи связаны с анализом производитель-
ности сети при различных значениях параметров и нагрузке в узлах 
и канале связи. Практическое решение предложенных задач студен-
там позволяет более эффективно приобретать и усваивать знания 
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функционирования промышленной сети, умения моделировать, вы-
полнять оценку показателей эффективности функционирования 
системы, исследовать сложные сетевые системы.  
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ОЦЕНКА ЭФФЕКТИВНОСТИ ЭЛЕКТРОМАГНИТНОГО  
ЭКРАНА ПРИ ПОСТРОЕНИИ АЛЬТЕРНАТИВНОЙ  
ИЗМЕРИТЕЛЬНОЙ ПЛОЩАДКИ ДЛЯ ПРОВЕДЕНИЯ  

СПЕЦИАЛЬНЫХ ИССЛЕДОВАНИЙ  
ТЕХНИЧЕСКИХ СРЕДСТВ 

Аспирант, ассистент И.С. Антясов 
Научный руководитель – канд. техн. наук, доцент А.Н. Соколов 

«Южно-Уральский государственный университет»  
(Национальный исследовательский университет), г. Челябинск 

Для проведения специальных исследований (СИ) технических 
средств по выявлению побочных электромагнитных излучений и на-
водок (ПЭМИН) используются особые безэховые камеры – альтерна-
тивные измерительные площадки (АИП). При построении АИП иде-
альной считается ситуация, когда ограждающий контур с внешней 
стороны полностью отражает электромагнитное излучение, а с внут-
ренней – полностью пропускает [1]. Таким образом, имеем дело  
с двумя задачами – внешней и внутренней, имеющими отношение  
к одному и тому же ограничивающему контуру, но требующими 
прямо противоположных решений. 

Для решения внешней задачи при построении АИП применяется 
электромагнитное экранирование. С этой целью возможно примене-
ние листового металла, фольги или металлических сеток [2]. Однако 
применение сплошного листового металла или фольги непрактично  
с точки зрения монтажа контура. Также это затрудняет решение зада-
чи эффективного поглощения внутренних электромагнитных волн, 
вследствие чего становится проблематичным выполнение требований 
нормативно-методической документации по затуханиям [3]. 

В настоящее время с целью электромагнитного экранирования 
широко применяются сетчатые структуры. Все сетчатые структуры 
можно разделить на две группы: перфорированные металлические 
поверхности и проволочные сетки. Проволочные сетчатые структуры 
получили более широкое распространение. Эффективность электро-
магнитной защиты при произвольной поляризации источника излу-
чения, прежде всего, зависит от густоты сетки и формы ячейки,  
а также от характера контакта между проводниками в их перекрести-
ях, формы сечения проводников. Поэтому, как правило, применяются 
двумерно-периодические структуры с размерами ячеек, много мень-
шими длины волны [4]. 
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Рассмотрим решение внешней задачи ограждающего контура 
АИП: выберем оптимальные сетки для экрана, которые бы обеспечи-
вали выполнение требований ГОСТа по эффективности экранирова-
ния (ЭЭ) при минимальной плотности заполнения металлом (она оп-
ределяет массу и стоимость экрана) и проанализируем ЭЭ для каска-
да из двух сеток. С этой целью рассмотрим стандартные широко рас-
пространенные сетчатые экраны [5], обеспечивающие ЭЭ свыше  
30 дБ в диапазоне частот от 10 МГц до 2 ГГц. Данные требования 
предъявляются к АИП не ниже 2-го класса экран-камер [6]. 

Предметом исследования является поведение коэффициента про-
хождения T (по напряжению) экрана в требуемом диапазоне частот, 
который однозначно связан с ЭЭ Q известными соотношениями: 

Q = 20lg(E0/E1) = 20lg(1/T),                                  (1) 

где E0 – напряженность поля (экран отсутствует), Е1 – напряженность 
поля в присутствии экрана. 

Для расчетов коэффициентов прохождения T и отражения R ис-
пользованы известные соотношения [7], показавшие хорошее согла-
сование с практическими измерениями: 
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где λ – длина волны, м, τ – толщина экрана, м, a – период решетки, м, 
c – размер окна, м. 

Применяемые формулы (2), (3), (4), (5) имеют ряд ограничений: 
1) точность коэффициента прохождения (4) находится в пре-

делах 5 % для большинства случаев, представляющих практиче-
ский интерес; 

2) формула (4) справедлива только тогда, когда направление па-
дения плоской волны нормально к экрану и периодичность ячеек  
в экране меньше длины волны; 

3) материал сетки считается идеально проводящим. 
Из анализа поведения ЭЭ для сеток различного размера в диапа-

зоне 10–2000 МГц можно сделать вывод, что она растет с увеличением 
толщины сетчатого экрана. С ростом частоты (при приближении  
к предельным значениям) эта разница усиливается. Уменьшение раз-
мера ячеек приводит к аналогичному, но более ярко выраженному эф-
фекту. Поэтому эффективнее уменьшать размер ячеек, чем утолщать 
экран [8]. 

С учетом стоимости и удельной массы в качестве экрана 1 вы-
брана сетка с размером ячейки 0,8 мм и диаметром проволоки  
0,32 мм (удельная масса 1,11 кг/м2, цена – наиболее низкая из мелко-
ячеистых сеток). В рассматриваемом диапазоне частот вычисленная 
ЭЭ составляет не менее 50 дБ. Для борьбы с резонансными эффекта-
ми применяют каскад из двух экранов: сетки «компенсируют» друг 
друга, поскольку «провалы» ЭЭ возникают на разных частотах.  
В качестве экрана 2 выбрана сетка с размером ячейки 0,9 мм и диа-
метром проволоки 0,36 мм, аналогичная по стоимости и небольшая 
по удельной массе материала (1,33 кг/м2). ЭЭ этой сетки также соот-
ветствует предъявляемым требованиям (рис. 1). 

Полученные в расчетах коэффициенты имеют комплексный вид, 
что позволяет  моделировать процессы прохождения электромагнит-
ных волн через ограждающий контур АИП, представляющий собой 
каскад экранов, и возникающие в связи с этим внутренние переотра-
жения электромагнитного поля с учетом фазы. 

В общем случае коэффициент прохождения электромагнитных 
волн для каскада из двух экранов имеет вид 
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где T1, T2, R1, R2 – коэффициенты прохождения и отражения для экра-

нов 1, 2; d – расстояние между экранами 1, 2, м, 22, βα  – действи-

тельная и мнимая части постоянной распространения, рад/м, 2θ  – 

угол преломления волны экраном 1, рад. 

 

Рис. 1. Эффективность экранов 1 и 2 

Исследуем зависимость ЭЭ от расстояния между экранами при 

перпендикулярном падении плоской электромагнитной волны )0( 2 =θ  

без учета затухания волны в пространстве между экранами ).0( 2 =α  

Из графика (рис. 2) видно, что ЭЭ каскада экранов на частоте 
1 ГГц изменяется скачкообразно квазипериодически в зависимости от 
расстояния d. При построении ограждающего контура АИП этот факт 
необходимо учитывать: для достижения заданных параметров ЭЭ вы-
бранное расстояние между экранами должно строго выдерживаться. 

 

Рис. 2. Зависимость ЭЭ от расстояния  
между экранами на частоте 1 ГГц 

 Эффективность экранирования, дБ 

 Эффективность экранирования, дБ 
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Рассмотрим ЭЭ каскада из двух экранов, расположенных на рас-
стояниях 100, 300 и 500 мм (рис. 3). На основании полученных зави-
симостей можно сделать вывод, что наилучшая кривая ЭЭ в диапазо-
не частот соответствует расстоянию между экранами 500 мм. Это 
расстояние близко к первому максимуму кривой на рис. 2. Но техно-
логически расстояние 500 мм неудобно при монтаже экранов АИП. 
Из рис. 2 видно, что ЭЭ растет с уменьшением расстояния d до нуля. 
Следовательно, с технологической точки зрения следует выбирать 
минимально возможное расстояние между экранами с учетом задан-
ной ЭЭ для проведения СИ (например, не ниже 100 дБ). В исследуе-
мом диапазоне частот для выбранных параметров сеток предельным 
является расстояние около 100 мм, на котором ЭЭ в диапазоне частот 
до 2 ГГц составляет не менее 103 дБ. 

 

Рис. 3. ЭЭ для каскада сеток с ячейкой 0,9 мм и диаметром  
проволоки 0,36 мм и с ячейкой 0,8 мм  
и диаметром проволоки 0,32 мм 

Таким образом, для решения внешней задачи при построении 
АИП проанализированы зависимости ЭЭ каскада из двух экранов  
в диапазоне частот до 2 ГГц. Показано, что для достижения заданных 
параметров ЭЭ выбранное расстояние между экранами должно стро-
го выдерживаться, а с технологической точки зрения его следует вы-
бирать минимально возможным. 

 Эффективность экранирования, дБ 
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ПРОЦЕДУРА ПРОВЕРКИ ГОТОВНОСТИ К ИСПОЛЬЗОВАНИЮ 
ПРИБОРА «УЛАН-2» НА ОСНОВЕ МОДЕЛИРОВАНИЯ ДВУХ 
СИТУАЦИЙ ПО ПОДКЛЮЧЕНИЮ ЗАКЛАДНЫХ УСТРОЙСТВ 

Студент гр. КОБ-11-1с А.Ю. Гомзяков  
Научный руководитель – доцент В.П. Костецкий  
Пермский национальный исследовательский  

политехнический университет 

В статье описаны процедуры проверки готовности к использова-
нию универсального анализатора проводных коммуникаций «УЛАН-2» 
на основе моделирования двух ситуаций по подключению закладных 
устройств контактным и бесконтактным способом. 

В первом эксперименте использовались: универсальный анали-
затор проводных коммуникаций «УЛАН-2», кабель «витая пара» ка-
тегории 5Е (характеристики кабеля: диаметр проводников 24 AWG, 
количество витых пар 4, внешний диаметр 5,1 мм, волновое сопро-
тивление на 100 МГц 100 +/– 15 Ом, скорость распространения сиг-
нала 68 %, сопротивление постоянному току ≤ 10 Ом/100 м, емкость 
витой пары ≤ 56 нФ/км, delay skew на 100 МГц 45 нс/100 м, propaga-
tion delay на 100 МГц 536 нс/100 м, длина 15 м), имитатор закладного 
устройства – резистор, подключенный параллельно к одной из четы-
рех пар кабеля. Во втором эксперименте использовались: универ-
сальный анализатор проводных коммуникаций «УЛАН-2», кабель 
«витая пара» категории 5Е (характеристики кабеля: диаметр провод-
ников 24 AWG, количество витых пар 4, внешний диаметр 5,1 мм, 
волновое сопротивление на 100 МГц 100 +/– 15 Ом, скорость распро-
странения сигнала 68 %, сопротивление постоянному току  
≤ 10 Ом/100 м, емкость витой пары ≤ 56 нФ/км, delay skew на  
100 МГц 45 нс/100 м, propagation delay на 100 МГц 536 нс/100 м, дли-
на 15 м), имитатор сигналов сложного вида «Аврора», работающий 
на частоте 600 МГц с FM модуляцией микрофоном. 

Для начала замеряем характеристики кабеля без подключения 
разных устройств, в реальности это делается при первоначальной про-
кладке кабеля, либо берут точно такой же кабель одинаковой длины. 
Замерам подвергаются проходящий по кабелю низкочастотный сигнал, 
высокочастотный сигнал, сопротивление, емкость, индуктивность  
и рефлектометрия, данные измерения будут эталонными, т.е. все  



 497

измерения с подключенными устройствами будем сравнивать с пер-
выми измерениями. После того как замерили все необходимые харак-
теристики, подключаем различные устройства к кабелю и проводим 
замеры заново, сравнивая полученные результаты с эталонными. 

В первом эксперименте подключаем резистор параллельно кабе-
лю. Резистор оказал влияние только на рефлектометрию (рис. 1). 

 

Рис. 1. Рефлектометрия кабеля без резистора (розовый) 
и с резистором (синий) 

Режим импульсной рефлектометрии  предназначен для обнару-
жения фактов несанкционированных подключений к проверяемой 
линии, измерения расстояния до выявленных неоднородностей,  
а также для выполнения вспомогательных функций: измерения дли-
ны линии, определения характера повреждения линии, измерение 
расстояния до обрыва, короткого замыкания или утечки. 

Для того чтобы правильно расшифровать рефлектометрию, не-
обходимо обратиться к руководству к универсальному анализатору 
проводных коммуникаций «УЛАН-2» [2].  

Из графика, представленного на рис. 1, видно, что сначала в ка-
бель подается зондирующий импульс, после чего приемник на обо-
рудовании принимает отраженные импульсы. Также на графике вид-
но, что импульсы достаточно похожи, до расстояния 15 м. На 15 м 
приемник получил более мощный отраженный импульс, именно  
в этом месте подключен резистор к кабелю. После того как получили 
искаженную рефлектометрию, проверяем по руководству, какая 
именно утечка представлена в данном случае.  
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Цитата из руководства: «На рефлектограмме (рис. 2) 
лен случай отражения сигнала от точки большого сопротивления
(второй курсор), что соответствует обрыву кабеля». Состояние
сываемое рефлектограммой, получило название характерного
(COMPLIT OPEN). 

 

Рис. 2. Рефлектограмма обрыва кабеля 

Отражение со сменой полярности сигнала соответствует
кому замыканию в кабеле (рис. 3), малому сопротивлению
родности. Такое состояние получило название характерного
короткого замыкания (DEAD SHORT).  

 

Рис. 3. Рефлектограмма короткого замыкания 

Теперь проведем второй эксперимент бесконтактным
Для данной цели мы подключим генератор в режиме передатчика
600 МГц. Проводим замеры на линии без включенного передатчика
и с включенным передатчиком (рис. 4). 

   
                                       а                                                                                б 

Рис. 4. Значения НЧ сигнала при выключенном передатчике (
и при включенном передатчике (б) 

рефлектограмме рис. 2) представ-
большого сопротивления 

Состояние, опи-
характерного обрыва 

соответствует корот-
сопротивлению неодно-
название характерного 

бесконтактным способом 
режиме передатчика на 

включенного передатчика  

 
 

передатчике (а)  
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Итак, на рис. 4 показаны НЧ сигналы в кабеле. Даже неподго-
товленный человек поймет, что справа на рисунке есть заметные от-
клонения от нормы, следовательно, с кабелем контактирует какое-
либо устройство, в данном случае передатчик на 600 МГц, который 
значительно повышает НЧ-сигнал. Для достоверности снова обра-
тимся к руководству для анализатора.  

В руководстве написано: «Тревожные факторы при измерении 
низкочастотного сигнала: повышенный уровень низкочастотного 
сигнала; скачкообразное изменение уровня низкочастотного сигнала 
за период наблюдения 2–4 с; увеличение уровня низкочастотного 
сигнала в сравнении с ранее полученными, эталонными, результата-
ми; разница в результатах измерения без использования и с исполь-
зованием режима акустического навязывания» [2]. 

На рисунке видно, что эти тревожные факторы имеют место. 
Уровень НЧ сигнала значительно повышен, сигнал изменяется скач-
кообразно (от 5,1 до 9,7 мВ), и, конечно же, видно увеличение сигна-
ла по сравнению с эталонным. Все это свидетельствует о том, что 
подключено закладное устройство. 

В ходе экспериментов использовались все режимы работы 
«УЛАН-2» по выявлению влияния на измеряемые характеристики 
тестируемой линии связи (витая пара CAT 5E), а именно НЧ-сигнал, 
ВЧ-сигнал, сопротивление, индуктивность, емкость, рефлектометрия. 
Определено, что наиболее контрастно в первом эксперименте обна-
руживается подключение модели закладного устройства (резистор)  
в режиме рефлектометрии, во втором эксперименте бесконтактного 
подключения модели закладного устройства обнаруживается в режи-
ме НЧ-сигнала. Для обнаружения тревожных факторов необходимо 
обращаться к руководству анализатора. 
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ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Студентка гр. КОБ-11-2 Н.С. Кобелева 
Научный руководитель: ассистент, аспирант Р.В. Вихорев 

Пермский национальный исследовательский  
политехнический университет 

В настоящее время не многие специалисты в области информа-
ционной безопасности при проектировании используют математиче-
ский аппарат для разработки проектов. Предлагается лабораторная 
работа для студентов специальностей «Комплексное обеспечение 
безопасности» и «Комплексная защита информации», которая позво-
лить научить будущих специалистов определенным навыкам разра-
ботки проектов систем видеонаблюдения и оценки их надежности. 

Анализ сети будем проводить с точки зрения теории графов. Для 
оценки надежности элементов и сетей будем использовать задачу  
о наибольшем потоке. Эта задача формулируется следующим обра-
зом: при заданной конфигурации сети и известной пропускной спо-
собности дуг необходимо найти наибольший поток и распределение 
его по дугам сети [1]. 

Формулировка задачи. В организации имеется три объекта, на 
каждом установлены три точки видеонаблюдения, камеры имеют раз-
ный поток передачи данных. Объекты соединены в сеть типа Token 
ring. К трем объектам подключены 5 разных технологий передачи дан-
ных. Через эти технологии данные передаются на два вычислительных 
центра, которые имеют определенную вычислительную мощность. От 
вычислительных центров вся информация передается пользователю. 
Максимальный поток должен быть равен 188. Необходимо проанали-
зировать схему и определить мероприятия по ее оптимизации (рис. 1).  

 
Рис. 1. Схема задания 
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Проект системы. Проектировку (рис. 2) будем реализовывать  
в программе GRIN. Для этого построим граф, удовлетворяющий тре-
бованиям задачи о максимальном потоке [6]. 

 

Рис. 2. Проект системы, не удовлетворяющий требованиям 

Цифры 1, 2, 3 обозначают объекты, 4–12 обозначают камеры, 13, 
14, 15 – маршрутизаторы. Технологии передачи данных обозначены 
цифрами от 16 до 20, вычислительные центры – 21, 22 и пользователь 
обозначен как 23, а 24 – общий исток, имеющий большую пропуск-
ную способность. 

Пропускная способность в нашем случае является весом ребра. 
Задаем вес и вычисляем максимальный поток. Максимальный поток 
получился равен 169. Это не удовлетворяет заданию, поэтому далее 
будем оптимизировать сеть. 

Оптимизация проекта. Для оптимизации работы сети мы мо-
жем изменять вручную вес ребер, т.е. на практике пропускную спо-
собность элементов сети. 

В программе GRIN можно наглядно увидеть, в каких местах на-
гружена сеть. Если ребра окрашены в красный цвет, то поток равен 
пропускной способности сети, т.е. нагрузка максимальная. Синие 
ребра обозначают, что величина потока меньше пропускной способ-
ности сети, зеленые ребра – поток не больше половины пропускной 
способности, а серые – поток равен нулю, и, следовательно, он не 
используется. Таким образом, меняя в программе вес ребра (пропу-
скную способность), можно определить на самом объекте места за-
мены оборудования. 
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На модели сети видно, что поток с камер на объект «1» поступа-
ет большой, часть от этого потока направляется к маршрутизатору 
«13» и далее по техническим каналам напрямую к пользователю,  
а другая часть сначала направляется к объекту «3», где пропускная 
способность так же не способна направить весь поток напрямую  
к пользователю. В итоге поток переходит на объект «2», оттуда – уже 
на маршрутизатор «14». Таким образом, можно сделать вывод, что  
в случае фиксации камерой какого-либо важного момента информа-
ция до пользователя будет доходить не так быстро, как напрямую,  
а это влияет на такой аспект информационной безопасности, как дос-
тупность (возможность за разумное время получить требуемую ин-
формационную услугу). 

В связи с этим изменяем вес ребер. В нашей ситуации изменим 
пропускную способность от объекта «1» до маршрутизатора «13»  
в 2,5 раза, будет видно, что максимальный поток будет удовлетворять 
заданию, а пропускной способности все равно будет не хватать, что-
бы всю информацию от камер передать на маршрутизатор. Зато будет 
видно, что часть информации отправится на объект «3», а далее  
к пользователю. 

 

Рис. 3. Вариант проекта системы 

Если увеличить поток в 3 раза, то увидим, что максимальный по-
ток так же соответствует заданию, а весь поток информации от пер-
вого объекта идет сразу же к маршрутизатору. На примере потока от 
объекта «1» до маршрутизатора «13» можно также проанализировать 
потоки для других объектов. Кроме того, по данному материалу 
можно проанализировать пропускную способность с учетом отказов, 
что тоже важно для целостности информации. 
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Рис. 3. Проект системы 

Заключение. На практике важнейшими являются три аспекта 
информационной безопасност 

− доступность (возможность за разумное время получить тре-
буемую информационную услугу); 

− целостность (актуальность и непротиворечивость информации, 
ее защищенность от разрушения и несанкционированного изменения); 

− конфиденциальность (защита от несанкционированного про-
чтения) [4]. 

Оценка надежности способствует сохранению информации и ее 
доступность. 

Таким образом, при разработке проектов комплексной защиты 
информации объекта с использованием сетевого оборудования целе-
сообразно проводить анализ максимального потока в сети. При несо-
ответствии требованиям технического задания и при внесении изме-
нений в оборудование решение задач о максимальном потоке позво-
лит найти оптимальное решение. Предлагаемая лабораторная работа 
для студентов специальностей «Комплексное обеспечение информа-
ционной безопасности» и «Комплексная защита информации» позво-
лит повысить качество подготовки специалистов с использованием 
свободно распространяемой программы GRIN и улучшить качество 
проекта. Также поможет специалисту по информационной безопас-
ности в будущем спроектировать модель защищаемого объекта  
и с учетом технических способностей элементов сети предупредить 
инциденты, связанные с безопасностью данных. 
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Развитие инфраструктуры современного общества в сфере госу-
дарственного управления, финансовой, банковской, транспортной от-
раслей, в сфере промышленного производства, энергетического, ре-
сурсного, коммунального и иных видов обеспечения в последнее время 
обострило проблему кибернетической безопасности. При этом, значи-
тельное количество инцидентов связано с осуществлением компью-
терных атак на информационные и телекоммуникационные системы, 
интенсивность которых в последнее время значительно возросла. 

За последний год около 67 % компаний по всему миру столкну-
лись с подобной проблемой, при этом более трети (37 %) не обладают 
достаточными возможностями и ресурсами для борьбы с такими уг-
розами. Злоумышленники стали более изощренными, чем когда-либо. 
Они находятся в постоянном поиске уязвимостей во всей технологи-
ческой цепочке, включая людей и процессы [1].  

Согласно данным индекса критичности утечек данных BLI 
(Breach Level Index) основной целью киберпреступников при осуще-
ствлении атак в 2014 г. стали персональные данные (ПДн). На долю 
подобных атак пришлось 54 % всех инцидентов, что больше, чем  
в любой другой категории, в том числе больше числа инцидентов  
с кражей финансовых данных. Кроме того, на долю утечек, преследо-
вавших цель хищения ПДн, пришлось около трети наиболее значи-
мых взломов, которые были классифицированы в рамках индекса BLI 
как катастрофические [2]. 

Большая часть кибератак совершается в отношении финансового 
сектора и госструктур, отмечают в Group-IB. На 4 % российских бан-
ков за год были совершены успешные хакерские атаки. Жертвами ста-
ли сайты Центрального банка России, ВТБ24, Альфа-Банка, Бинбанка. 
В отношении госсектора компьютерные атаки чаще всего совершаются 
в целях промышленного шпионажа, а самые масштабные за минувший 
год были связаны с конкретными событиями, такими как Олимпийские 
игры в Сочи, референдум в Крыму, с ситуацией в Украине. 
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Анализ публикаций подтверждает значительную актуальность 
тематики в области разработки методов противодействия компью-
терным атакам на информационные и телекоммуникационные систе-
мы, необходимость поиска наиболее эффективных способов защиты, 
основанных на оптимальных алгоритмах противодействия угрозам 
безопасности информации [3]. 

В целом большинство применяемых на сегодняшний день мето-
дов противодействия компьютерным атакам можно разделить на два 
класса: методы обнаружения существующих компьютерных атак  
и методы прогнозирования возникновения потенциальных компью-
терных атак (рис. 1).  

 

Рис. 1. Методы противодействия компьютерным атакам 

В свою очередь, методы, направленные на обнаружение сущест-
вующих компьютерных атак, также подразделяются на методы обна-
ружения аномалий (или аномальных отклонений) и методы анализа 
сигнатур (методы обнаружения злоупотреблений).  

Методы обнаружения аномалий основываются на выявлении от-
клонений от нормального поведения системы и позволяют выявить 
неизвестные ранее компьютерные атаки. К данной группе методов 
относятся:  

1. Статистический анализ. В течение некоторого заданного 
промежутка времени для рассматриваемой информационной системы 
(ИС) формируется набор статистических характеристик, описываю-
щих нормальное поведение данной системы. В случае, если поведе-
ние системы отклоняется от имеющихся характеристик, ее поведение 
считается аномальным и рассматривается как атака. 

Методы противодействиям компьютерным атакам 

Методы обнаружения  
компьютерных атак 

Методы прогнозирования  
компьютерных атак 

Методы обнаружения аномалий Методы анализа сигнатур 

1. Статистический анализ 
2. Кластерный анализ 
3. Нейронные сети 
4. Иммунные сети 
5. Экспертные системы 
6. Поведенческая биометрия  

1. Анализ состояний систем 
2. Графы сценариев атак 
3. Нейронные сети 
4. Иммунные сети 
5. Методы, основанные на спецификациях 
6. Сигнатурные методы  
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2. Кластерный анализ. Методы данной группы основываются на 
разбиении множества наблюдаемых векторов – свойств системы на 
кластеры. А затем среди полученных кластеров выбирают те, кото-
рые описывают нормальное поведение исследуемой системы.  

3. Нейронные сети. В течение некоторого периода времени про-
исходит обучение нейронной сети, когда поведение ИС считается 
нормальным. После процесса обучения происходит запуск нейронной 
сети в режим распознавания. Наличие атаки определяется отклонени-
ем в распознавании нормального поведения во входном потоке.  

4. Иммунные сети. Аналогично с нейронной сетью иммунную 
сеть можно использовать для распознавания образов. В процессе 
применения данного метода формируются антитела, которые сопос-
тавляют свойства атак с характеристиками, заложенными в них,  
и распознают данное событие как атакующее воздействие.  

5. Экспертные системы. В экспертных системах информация о 
нормальном поведении хранится в виде правил, а наблюдаемое пове-
дение представляется в виде фактов. На основании этих фактов  
и правил принимается решение о соответствии наблюдаемого пове-
дения «нормальному» либо о наличии аномалии.  

6. Поведенческая биометрия. В основе данных методов лежит 
гипотеза о различии «почерка» работы с интерфейсами ввода-вывода 
для различных пользователей. На базе построенного профиля нор-
мального поведения для данного пользователя обнаруживаются от-
клонения от этого профиля, вызванные попытками других лиц рабо-
тать с клавиатурой или другими физическими устройствами ввода.  

Методы анализа сигнатур используются для распознавания из-
вестных компьютерных атак. Основой данных методов является 
сравнение поведения информационной системы с описанием извест-
ной атаки. Если оно совпадает, то поведение объекта считается ата-
кой. К данной категории методов относятся: 

1. Анализ состояний систем. Данный метод предполагает опи-
сание процесса функционирования исследуемой системы как ориен-
тированный граф, вершинами которого являются состояния системы, 
а ребрами – переходы между ними. Некоторые из путей в рассматри-
ваемом графе помечаются как недопустимые. В этом случае конечное 
состояние каждого из таких путей представляет собой потенциаль-
ную угрозу, а обнаружение подобного рода недопустимых путей оз-
начает успешное обнаружение атаки.  
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2. Графы сценариев атак. Для построения графа атак необходи-
мо формализовать понятие атаки, разработать формальный язык 
представления атак и ИС в целом. После этого необходимо построить 
и проанализировать граф атак и при наличии последовательности 
наблюдаемых в системе действий сигнализировать об атаке.  

3. Нейронные сети. Нейронные сети могут быть использованы 
для обнаружения атак в ИС на основе метода анализа сигнатур. При 
этом сначала происходит обучение данной нейронной сети на приме-
рах существующих атак на защищаемую систему, а затем осуществ-
ляются сравнение и выявление принадлежности наблюдаемого пове-
дения к одному из классов изученных атак.  

4. Иммунные сети. Анализ сигнатур может быть рассмотрен как 
один из возможных способов использования иммунных систем, как  
и в случае с нейронными сетями.  

5. Методы, основанные на спецификациях. Для функционирова-
ния данного метода необходимо сформировать множество всех воз-
можных атакующих воздействий в виде спецификаций атак. Совпа-
дение текущего события со спецификацией расценивается как атака. 

6. Сигнатурные методы. Для данного метода необходимы фор-
мирование некоторого алфавита для описания наблюдаемых событий 
системы и построение множества правил – сигнатур с использовани-
ем сформированного алфавита. Совпадение характеристик события 
ИС с одной из сигнатур свидетельствует о наличие атаки.  

Распознавание компьютерных атак в динамике функционирова-
ния информационной системы может быть представлено на основе 
системного анализа пространства параметров процессов в системе по 
установленным правилам и выявления тех параметров, которые ха-
рактеризуют действие атаки. Системное описание способов и средств 
защиты информации, направленных на противодействие компьютер-
ным атакам, рационально осуществить на основе теории распознава-
ния образов [4], в соответствии с которой объекты компьютерных 
атак могут быть интерпретированы распознаваемыми образами про-
странства их признаков (рис. 2).  

В соответствии с данной теорией компьютерная атака является 
образом, необходимо распознаваемым в ходе процесса сбора, хране-
ния, обработки и передачи информации в ИС, при попытках наруши-
теля воздействовать на ИС с целью вывода ее из строя или снижения 
эффективности ее применения.  
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Словарь признаков компьютерных атак может содержать коли-
чественные и качественные признаки, которые декомпозируются на 
детерминированные признаки атак, распознаваемые сигнатурными 
методами обнаружения атак, вероятностные признаки атак, распозна-
ваемые методами анализа аномальных отклонений в ИС, логические 
признаки атак, распознаваемые методами функционального анализа. 

 

Рис. 2. Модель распознавания компьютерных атак 

Пространство признаков атак формируется, декомпозируется  
и систематизируется на основе априорных знаний об опыте эксплуата-
ции самой ИС, классификации атак, а затем уточняется по апостериор-
ной информации. При этом ключевыми средствами и источниками 
информации для распознавания объектов компьютерных атак и диаг-
ностики потенциальных угроз их воздействия на ИС являются интел-
лектуальные датчики средств противодействия. Средства противодей-
ствия компьютерным атакам совместно со средствами мониторинга 
состояния информационной безопасности осуществляют сбор данных 
от датчиков для формирования пространства признаков атак и оценку 
возможного нарушения устойчивости функционирования ИС.  

Таким образом, анализ проблемы увеличения компьютерных 
атак на информационные системы различного назначения требует 
поиска наиболее эффективных способов применения имеющегося 
арсенала средств защиты информации, а также поиска новых прие-
мов и методов обеспечения информационной безопасности. Разра-
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ботанная модель распознавания компьютерных атак позволяет 
представить процесс защиты информации на основе теории распо-
знавания образов с целью дальнейшего формального описания осо-
бенностей функционирования данной модели. 

Библиографический список 

1. Абашев А.Н, Пазухин В.А, Слышкин А.С. На шаг впереди ки-
берпреступников // Information Security/Информационная безопас-
ность. – 2015. – № 1. – С. 8–12. 

2. Gemalto Releases Findings of 2014 Breach Level Index [Элек-
тронный ресурс]. – URL: http://www.gemalto.com/press/Pages/Gemalto-
Releases-Findings-of-2014-Breach-Level-Index.aspx 

3. Мазин А.В., Клочко О.С. Анализ методов противодействия 
угрозам и атакам на вычислительные системы // Наукоемкие техно-
логии в приборо- и машиностроении и развитие инновационной дея-
тельности в вузе: материалы всерос. науч.-техн. конф. – М., 2014. –  
Т. 3. – С. 71–75. 

4. Климов С.М., Сычев М.П., Астрахов А.В. Противодействие 
компьютерным атакам. Методические основы // Электронное изда-
ние. – М.: Изд-во МГТУ им. Н.Э. Баумана, 2013. – 108 с. 
 
 



 511

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ДИСТАНЦИОННОГО 
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Современный мир – современный дом. Последние годы техноло-
гия «умный дом» набирает обороты. Для обеспечения безопасности, 
энергосбережения и достижения максимального комфорта внедрение 
данной системы происходит все чаще. 

Важной областью внедрения современных технологий является 
контроль климата. Основной задачей в этой области являются систе-
мы отопления, отвечающие современным требованиям. Под совре-
менными требованиями подразумеваются: 

− высокая эффективность системы; 
− экономичность; 
− возможность автоматического регулирования и создания мак-

симально комфортных условий проживания. 
Отопительные системы разрешают одну из задач по созданию 

искусственного климата в помещениях. Они служат для поддержания 
заданной температуры воздуха во внутренних помещениях зданий  
в холодное время года. 

В ситуациях, когда частный дом находится далеко за городом  
и в холодное время года им пользуются редко или не пользуются со-
всем, тогда встает вопрос о дистанционном мониторинге и управле-
нии системой отопления. Современные автоматизированные системы 
позволяют сделать использование автономного отопления в частном 
загородном доме и коттедже более простым, надежным, рациональ-
ным и комфортным. 

Дистанционная связь с блоком управления системой отопления 
может устанавливаться с помощью проводного или беспроводного 
соединения (рис. 1).  

Проводные соединения часто бывают не доступны в тех рай-
онах, где располагаются загородные дома, а спутниковая связь будет 
дорогостоящим вариантом. В связи с этим самым распространенным 
вариантом дистанционного управления является GSM-канал связи.  
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Рис. 1. Классификация каналов связи 

Используя дистанционное управление отоплением по GSM,  
возможно: 

– заранее прогреть загородный дом, собираясь посетить его  
в выходные и праздники; 

– предотвратить промерзание труб в холодное время года; 
– значительно снизить расход топлива за счет дистанционного 

переключения режимов отопления: настраивать котел на малую 
мощность, отправляясь на работу, и включать нормальный режим 
перед возвращением домой; 

– всегда быть в курсе работы автономного отопления и при не-
обходимости осуществлять его диагностику. 

Рассмотрим систему управления отоплением, в которой доступ  
к управляющему воздействию имеет только хозяин дома (рис. 2). 
Цепь управления в такой системе будет состоять из 3 звеньев: 

– блок управления; 
– оператор сотовой связи; 
– портативное устройство. 
Основными функциями данной системы являются: 
– контроль работоспособности системы отопления; 
– мониторинг температуры воздуха в различных зонах дома; 
– контроль подачи газа или другого топлива (например, пеллет) 

в отопительный котел; 
– оповещение хозяина дома об аварийных ситуациях; 
– возможность регулировки температуры котла с помощью  

SMS-команды. 
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Рассмотрим основные угрозы безопасности такой системы и оп-
ределим наиболее актуальные, применив методику, разработанную 
ФСТЭК для систем по обработке персональных данных*. 

 

Рис. 2. Дистанционное управление системой отопления 

Актуальной считается угроза, которая может быть реализована и 
представляет опасность для системы. Подход к составлению перечня 
актуальных угроз состоит в следующем. Для оценки возможности 
реализации угрозы применяются два показателя:  

– уровень исходной защищенности (Y1); 
– вероятность реализации рассматриваемой угрозы(Y2).  
Под уровнем исходной защищенности понимается обобщенный 

показатель, зависящий от технических и эксплуатационных характе-
ристик системы. 

Под вероятностью реализации угрозы понимается определяемый 
экспертным путем показатель, характеризующий, насколько вероят-
ным является реализация конкретной угрозы безопасности для сис-
темы управления в складывающихся условиях обстановки. Вводятся 
четыре вербальных градации этого показателя. 

– маловероятно (0);  
– низкая вероятность (2);  

                                           
* Методика определения актуальных угроз безопасности персональных данных при их 
обработке в информационных системах персональных данных / Федеральная служба 
по техническому и экспортному контролю (утв. зам. директора ФСТЭК России  
14 февраля 2008 г.). 
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– средняя вероятность (5); 
– высокая вероятность (10). 
С учетом изложенного коэффициент реализуемости угрозы Y 

будет определяться соотношением Y = (Y1 + Y2)/20. 
По значению коэффициента реализуемости угрозы Y формиру-

ется вербальная интерпретация реализуемости угрозы следующим 
образом: 

– если  0 ≤ Y ≤ 0.3, то возможность реализации угрозы признает-
ся низкой; 

– если 0.3 < Y ≤ 0.6, то возможность реализации угрозы призна-
ется средней; 

– если 0.6 < Y ≤ 0.8, то возможность реализации угрозы призна-
ется высокой; 

– если Y > 0.8, то возможность реализации угрозы признается 
очень высокой. 

Далее оценивается опасность каждой угрозы. При оценке опас-
ности на основе опроса экспертов определяется вербальный показа-
тель опасности. Этот показатель имеет три значения: 

– низкая опасность, если реализация угрозы может привести  
к незначительным негативным последствиям; 

– средняя опасность, если реализация угрозы может привести  
к негативным последствиям; 

– высокая опасность, если реализация угрозы может привести  
к значительным негативным последствиям. 

Проведя анализ угроз согласно вышеизложенной методике по-
лучим список актуальных угроз информационной безопасности дис-
танционного управления системой отопления: 

– отрицательный баланс на SIM-карте в блоке управления; 
– отключение напряжения электрической сети; 
– выход из строя блока управления; 
– блокирование злоумышленником GSM-сигнала в зоне блока 

управления; 
– кража портативного устройства управления с целью негатив-

ного воздействия на систему отопления; 
– подмена номера телефона на блоке управления; 
– несанкционированный доступ к портативному устройству 

управления с целью негативного воздействия на систему отопления; 
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– неспособность устранить неисправность самостоятельно  
(в случае аварии); 

– нахождение вне GSM-сети (нет покрытия, отсутствие баланса 
на телефоне, разряжена батарея и т.п.). 

Рассмотрим каждую уязвимость более подробно. 
Отрицательный баланс на SIM-карте в блоке управления. Данная 

угроза имеет очень высокую степень вероятности и может нанести 
достаточно серьезный ущерб из-за того, что хозяин дома не будет 
оповещен в случае аварийной ситуации. Особенностью данной угро-
зы является то, что она трудно обнаруживается. Самым простым  
и часто применяемым способом борьбы с данной угрозой является 
установка дополнительной SIM-карты в блок управления. 

Отключение напряжения электрической сети также имеет очень 
высокую степень вероятности. Способом борьбы с данной угрозой 
будет любой вариант резервного электропитания, например, установ-
ка блока управления системой отопления с дополнительной встроен-
ной аккумуляторной батареей. 

Выход из строя блока управления – одна из самых опасных угроз 
безопасности. Во-первых, такая ситуация уже является аварийной, 
во-вторых, неисправность в блоке управления может негативно вли-
ять на систему отопления (например, перегревать котел), в-третьих, 
хозяин дома не будет знать об этом. Решением в такой ситуации бу-
дет реализация системы с резервированием (например, дополнитель-
ный блок управления или резервное управление системой без элек-
троники). 

Блокирование злоумышленником GSM-сигнала в зоне блока 
управления – данная угроза относится уже к разряду преднамеренных 
негативных воздействий на систему отопления и дом в целом. Такой 
вариант возможен, если злоумышленник целенаправленно хочет на-
нести значительный ущерб, например, при заморозке дома в зимний 
период времени ущерб может достигать 10–30 % от стоимости дома. 
Вариантом борьбы с данной угрозой будет установка надежной сис-
темы безопасности в целом и более сложной системы управления 
отоплением в частности. 

Кража портативного устройства управления с целью негативного 
воздействия на систему отопления, несанкционированный доступ  
к портативному устройству управления с целью негативного воздей-
ствия на систему отопления, подмена номера телефона на блоке 
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управления – все эти угрозы также относятся к преднамеренным не-
гативным воздействиям. Основным способом противодействия будет 
реализация системы аутентификации на блоке управления и на пор-
тативном устройстве управления. Для более надежной системы защи-
ты можно использовать блок управления с биометрической или аппа-
ратной системой аутентификации.  

Неспособность устранить неисправность самостоятельно (в слу-
чае аварии), нахождение вне GSM-сети (нет покрытия, баланс на те-
лефоне, разряжена батарея и т.п.) – данные угрозы имеют высокую 
вероятность реализации и могут нанести серьезный ущерб. Лучшим 
вариантом противодействия будет использование более сложной  
и надежной системы дистанционного управления отоплением.  

К более сложной системе дистанционного управления можно 
отнести вариант, когда к системе управления дополнительно под-
ключается организация, которая осуществляет разработку и установ-
ку системы отопления. В таком случае сообщения об авариях может 
получать не только хозяин дома, но и специалист, который может 
дистанционно, изменив параметры, устранить неисправность или 
своевременно приехать на место аварии. Также дополнительно появ-
ляется возможность настроить функцию постоянного мониторинга 
состояния системы. В организации может быть установлено устрой-
ство, которое будет запрашивать состояние системы через опреде-
ленные промежутки времени и в случае отсутствия ответа от контро-
лируемого устройства сообщать об этом. Это поможет выявить такие 
угрозы, как: 

– отрицательный баланс на SIM-карте в блоке управления; 
– отключение напряжения электрической сети; 
– выход из строя блока управления; 
– блокирование злоумышленником GSM-сигнала в зоне блока 

управления. 
В заключение хотелось бы отметить, что современные техноло-

гии сильно облегчают нашу жизнь, но при этом и создают большое 
количество угроз нашей безопасности. 
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Сегодня каждое предприятие подвергается тем или иным угрозам 
информационной безопасности. Угрозой является совокупность усло-
вий и факторов, создающих опасность нарушения безопасности ин-
формации. Основной замысел определения угроз информационной 
безопасности состоит в том, что при проведении аудита информацион-
ной безопасности происходит сбор сведений, на основе которых полу-
чают логические выводы, результатами которых являются факты, вле-
кущие угрозы информационной безопасности. Далее происходит вы-
числение предикатов, на основе которых строится модель угроз, вле-
кущих утечку информации. Таким образом, можно получить семанти-
ческую сеть для определения и оценки угроз информационной безо-
пасности. Рассмотрим байесовскую сеть доверия для оценки угроз.  

Суть байесовского подхода состоит в том, что рассматриваются 
степени доверия к возможным вероятностным моделям до получения 
данных. Степени доверия представляются в виде вероятностей. После 
получения информации с помощью теоремы Байеса рассчитываются 
новые значения вероятностей, отражающие степень доверия к веро-
ятностным моделям на основе вновь полученных данных.  

Графически байесовская сеть представляет собой направленный 
ациклический граф, где каждой вершине соответствуют определен-
ная переменная X = {X1, X2,…, Xn}, а ребра есть зависимости между 
этими переменными. Если ребро направлено от вершины A к B, то 
вершина A называется родителем B, соответственно B является по-
томком A. Множество всех вершин – предков вершины Xi – обознача-
ется Parents(Xi). 

Каждая вершина характеризуется распределением условных ве-
роятностей P(Xi|Parents(Xi)), которое количественно оценивает влия-
ние «родителей» на эту переменную. 
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Для создания байесовской сети необходимо определить сле-
дующие параметры: 

1) множества и предикаты: 

− A – множество факторов; 

− B – множество уязвимостей; 

− C – множество угроз безопасности; 

− D – множество тех вопросов, которые задает специалист для 
определения актуальности угроз; 

− E – множество полученных ответов; 

− X(A,B) – предикат, определенный на множествах A и B, т.е. 

определяющий отношение «если имеет место фактор a, а∈А, то су-
ществует и угроза b»; 

− Y(B,C) – предикат, определенный на множествах B и C, опре-
деляющий отношение «если есть уязвимость b, то есть и угроза безо-
пасности c»; 

− Z(D,E) – предикат, определенный на множествах D и E, опреде-
ляющий отношение «отчетом на заданный вопрос d есть ответ e». 

2) Необходимые подмножества, а именно: 

− А1∈А – подмножество факторов A определяется на основе ис-
ходных данных о предприятии; 

− В1∈В – подмножество уязвимостей определяется с помощью 
предиката X; 

− С1∈С – подмножество угроз информационной безопасности 
предприятия определяется с помощью предиката Y. 

Для того чтобы определить безусловную вероятность события, 
необходимо задать условные вероятности всех 2n событий, от кото-
рых оно зависит при наличии n «предков». Следовательно, вероят-
ность события y в зависимости от набора вершин Xi будет опреде-
ляться следующим образом: 

)).(1(1)...( 11 i
n
in xyPxxyP −Π−= =                        (1) 

На рисунке представлен пример байесовской сети для оценки 
угроз. Рассмотрены для примера два фактора: наличие серверной 
комнаты и видеонаблюдения. Оценены уязвимости данных факторов 
и с помощью программы просчитаны возможные вероятности угроз. 



 519

 

Рис. Пример структуры БСД для оценки угроз безопасности 

В результате применения данного метода можно определить ак-
туальность и вероятность любой угрозы информационной безопасно-
сти. Данный подход позволяет привести действия по оценки угроз к 
единому алгоритму, а также избегать ошибок, вызванных действием 
человеческого фактора при экспертном анализе информационной 
системы.  
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Одной из актуальных проблем информационной безопасности, 
безусловно, является проблема разработки доверенной информацион-
ной среды для систем различного назначения. В общем случае доверие 
к информационной среде подразумевает уверенность в том, что про-
дукт информационных технологий соответствует требованиям безо-
пасности информации. Это может быть обеспечено как на основе ап-
риорных знаний или опыте эксплуатации продукта, или системы, так  
и с помощью их специальных исследований и определения свойств, 
существенных для сохранения состояния безопасности. 

Особенно важно сохранение доверенной информационной среды 
для обеспечения безопасности информационно-управляющих и теле-
коммуникационных систем специального назначения, предназначен-
ных для управления критически важными объектами. К критически 
важным системам можно отнести все системы, обеспечивающие 
функционирование городской инфраструктуры, в том числе электри-
ческие и тепловые сети, коммуникации, транспортные системы и т.п.  

По мнению авторитетных источников, воздействие на критиче-
ски важные системы будет одним из наиболее эффективных по ре-
зультатам негативного и разрушительного влияния в ходе ведения 
кибернетических и информационных войн. При этом подготовка  
к проведению подобных информационных атак может вестись забла-
говременно посредством внедрения вредоносных программ для по-
лучения потенциальной возможности контроля и уничтожения кри-
тически важных систем и объектов.  

Согласно исследованиям около 90 % аппаратно-программных 
средств и операционных систем (ОС), задействованных в специали-
зированных автоматизированных системах управления (АСУ), разра-
ботаны и произведены за рубежом, что делает актуальным вопрос 
недоверия к элементной базе, используемой в подобных системах [1]. 
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Согласно недавним отчетам лаборатории Касперского, внедре-
ние шпионских программ осуществлялось в жесткие диски крупней-
ших компаний Western Digital, Seagate, Toshiba и других ведущих 
производителей цифровых носителей информации. При этом способ 
внедрения вредоносного кода исключал возможность обнаружения  
и устранения скрытых недекларированных возможностей (НДВ) тра-
диционными средствами защиты информации [2].  

Кроме того, ряд зарубежных программных средств поставляется 
без соответствующей документации, что не дает полной гарантии от-
сутствия программных закладок и скрытых вредоносных функций. 
Таким образом, разработанный военно-политическим руководством 
ряда государств широкий спектр методов и технологий информацион-
ного воздействия на отдельные средства вычислительной техники и на 
информационно-телекоммуникационные системы России ставит под 
угрозу безопасность информации, обрабатываемой этими средствами.  

Системные угрозы безопасности незащищенных информацион-
ных потоков и сетей также подтверждены сотрудниками АНБ США 
Мэннингом и Сноуденом и особенно опасны для критически важных 
информационных государственных объектов и служб, а также инфра-
структурных комплексов нашей страны.  

В данных условиях проблема разработки собственных техноло-
гий и продуктов, замещения импортных компонентов информацион-
ных систем является достаточно острой, а исследования в области 
исследований процессов создания доверенной информационной сре-
ды являются необходимыми. 

В настоящий момент можно выделить три класса угроз для ин-
формационных систем, без внедренной системы доверия и защиты: 

1. Сбой работы информационной системы, в случае умышленно 
заложенных незапротоколированных функций в системотехнике или 
при ошибках разработчиков системотехники.  

2. Несанкционированная подмена данных без вмешательства 
оператора за счет недокументированных специальных функций, 
встроенных в систему управления. 

3. Несанкционированная подмена данных с участием оператора 
или других лиц. 

Несмотря на известность угроз безопасности информации и мно-
гие примеры их реализации, теме доверенности городской инфра-
структуры, выявлению уязвимостей в гражданских информационных 
средах и системах до сих пор не уделяется должного внимания.  
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Практический опыт показывает, что городская интеллектуальная 
транспортная система г. Москвы не защищена от подмены контента  
и данных, поступающих от IP-камер (как на оконечных устройствах, 
так и в центре мониторинга), не защищены от подмены контента  
и перехвата канала управления системы транспортных городских 
табло и информационных табло на остановках общественного транс-
порта. Кроме того, не защищена интеллектуальная система управле-
ния светофорами. Так, ущерб только от двух атак на систему видео-
фиксации ГИБДД в 2013  и 2014 гг. составил более 55 млн рублей, не 
считая затрат на их восстановление. 

Объектовые системы оповещения, системы оповещения в шко-
лах и на других объектах социального назначения уязвимы не  
в меньшей степени. Так, коммерческая система IP-вещания компании 
«Гелари», находящаяся в сфере ответственности городского департа-
мента СМИ и рекламы, использует американскую систему «Scala» 
для централизованного управления. Взломы данной программы  
в г. Киеве и других городах Европы доказывают, что «Scala» имеет не 
только заложенные «закладки», но и возможность переподключения, 
без ведома оператора, к центру управления в США.  

Еще одним аргументом за создание доверенной информацион-
ной среды в городской инфраструктуре может стать возможность 
эффективного управления рисками для различных городских сис-
тем. Используя доверенное ПО, возможно обеспечить необходимый 
уровень безопасности для различных сфер жизни путем поддержа-
ния целостности результатов сравнения прогнозируемого и допус-
тимого рисков. 

Техническим решением по защите от умышленных и неумыш-
ленных атак является внедрение доверенных информационных сис-
тем. Доверенные информационные системы за счет внедрения дове-
ренной аппаратной и программной среды способны обеспечить,  
с одной стороны, необходимую функциональность и доверие ко всем 
данным, а с другой стороны, – необходимый уровень защиты от со-
временных атак и угроз, характерных для информационных систем. 
Обобщенная структура доверенной аппаратно-программной среды 
представлена на рисунке.  

Поскольку оборудование и ПО, поставляемое из-за рубежа, 
сложно полностью проверить на наличие НДВ, да и сами производи-
тели неохотно идут на предоставление программных кодов для про-
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верки и сертификации, наиболее приемлемым для обеспечения ин-
формационной безопасности можно считать отечественное оборудо-
вание и технологии. 

 

Рис. Структура доверенной аппаратно-программной среды 

Так, предприятием ОАО «Концерн «Системпром» был разработан 
подход к оценке доверенности используемого программного обеспече-
ния и аппаратно-программных средств, в котором главным критерием 
доверенности выступает информационная безопасность [3]. 

В качестве положительного примера практического создания  
и использования доверенной информационной среды можно привес-
ти совместное решение ФГУП РСВО и НТЦ «НАО-Про», реализо-
ванное сначала в г. Санкт-Петербурге, а затем дополнительно развер-
нутое в г. Севастополе. Несмотря на многочисленные кибернетиче-
ские атаки со стороны украинских и американских служб, данный 
многофункциональный комплекс городского IP-вещания, оповеще-
ния и мониторинга надежно работает.  

Отдельно необходимо отметить, что в данном программно-
аппаратном комплексе используется доверенная элементная база 
(проверенная лицензиатами на основании методик регулятора), не 
зависящая от элементной базы США и ЕС.  

Доверие всей информационной системы в данном примере обес-
печено комбинацией сразу нескольких блоков решения: 

1) специальные аппаратно-программные блоки доверия для око-
нечных устройств (блок доверенной видеотрансляции, блок доверенной 
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системы звукового оповещения, блок доверенной системы мониторинга 
на основе доверенных IP-видеокамер и доверенных IP-датчиков).  
Данные блоки обеспечивают доверие (защиту от подмены) к первич-
ным данным и информационному контенту, в том числе во время тре-
вог и сигналов оповещения за счет использования лицензированных 
решений ЦП (ГОСТ); 

2) блок обеспечения защищенных каналов управления (TLS-тун-
нели), который обеспечивает защиту канала и команд управления как 
от перехвата, так и от подмены; 

3) доверенный центр управления и доверенный мониторинг  
и анализ. 

Для обеспечения доверенной загрузки целостной информацион-
ной среды, при удаленном доступе, и изолированного сетевого со-
единения с сервером приложений, например, используется система 
построения доверенной среды «ПОСТ». Согласно техническим доку-
ментам эталон рабочей среды в данном случае загружается с защи-
щенного носителя. 

Еще одной российской компанией «Элвис-плюс» была разрабо-
тана технология – базовый доверенный модуль (БДМ). БДМ-тех-
нология предназначена для построения доверенной вычислительной 
среды в различных информационных системах. Данный модуль соот-
ветствует всем международным стандартам и требованиям россий-
ских организаций – регуляторов требований по безопасности инфор-
мации [4]. 

В 2014 г. на выставке по информационной безопасности 
«InfoSecurity Russia» компания «Setec» продемонстрировала ли-
нейку продуктов «Тринити», предназначенную для построения  
IT-инфраструктуры, защищенных «тонких клиентов». Главным 
преимуществом разработанного программного обеспечения явля-
ется возможность работы пользователей в доверенной информа-
ционной среде. 

Несмотря на положительные примеры, на данный момент для 
многих городских инфраструктурных проектов характерно использо-
вание не доверенных информационных сред, а простых сетевых ре-
шений. Это касается приложений и для государственных систем типа 
«Умный город» (район, школа), транспортных, городских систем  
IP-вещания и оповещения, ЖКХ и т.д., что ставит их под угрозу  
в условиях реальных кибернетических атак. 
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Таким образом, если ранее из-за высокой стоимости блоков до-
верия использование импортных решений было оправданно, то сей-
час появились современные доверенные аппаратные открытые плат-
формы (на элементной базе альтернативной зарубежным аналогам), 
которые могут быть проверены на корректность и доверие не только 
открытым сообществом, но регулятором. В свою очередь, обеспече-
ние доверенности данных становится приоритетной государственной 
задачей, а решение проблемы создания доверенной программно-
аппаратной среды сложных технических систем, особенно общест-
венных и инфраструктурных, в условиях возрастающих угроз безо-
пасности информации нельзя оставлять без внимания. 
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WINDOWS SERVER 2003. СЕТЕВЫЕ УГРОЗЫ  
И ИХ РЕАЛИЗАЦИЯ 
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Объектом исследования была выбрана ОС Windows Server 2003 
Enterprise Edition Service Pack 2, разрешенная к использованию 
ФСТЭК России. Для эксперимента использовалась «чистая» ОС без 
сторонних приложений. В качестве атакующей ОС для данного слу-
чая была выбрана система Back Track 5 R3 – Black Hat Vegas 2012 
Edition.  

Для первичного анализа состояния защищенности ОС было при-
нято решение провести сканирование портов с помощью Nessus  
(таблица).  

Результаты сканирования 

Порт Открытость Протокол Всего уязвимостей 
Критических 
уязвимостей 

135 + tcp 2 0 
137 – udp 1 0 
139 + tcp 2 0 
445 + tcp 11 2 
1027 + tcp 2 0 

Результаты сканирования Nessus. Остановимся подробнее на 
критических уязвимостях, так как они позволяют реализовать наибо-
лее значимые атаки, как, например, получения полного доступа к ОС 
или остановка ее сервисов. Мы, как видно из таблицы, обнаружили 
две критические уязвимости. Они расположены на порте 445, кото-
рый отвечает за общие ресурсы, открывает удаленному пользователю 
доступ к жесткому диску. 

Первая уязвимость – MS08-067: уязвимость в службе сервера де-
лает возможным удаленное выполнение кода без прохождения провер-
ки подлинности. Если попытка воспользоваться уязвимостью не удает-
ся, это может также привести к сбою в файле Svchost.exe, и он повлия-
ет на службу сервера (служба сервера предоставляет совместный дос-
туп по сети к файлам, принтерам и именованным каналам) [1]. 



 

Вторая уязвимость – MS09-001: уязвимости в протоколе
делают возможным удаленное выполнение кода. Злоумышленник
воспользовавшийся ею, сможет устанавливать программы
ривать, изменять, удалять данные или создавать новые учетные
си с неограниченными полномочиями [2]. 

Продолжая эксперимент, предположим, что никаких
ных защитных мероприятий администратор не проводит и
ет сервер «так, как он есть». Следовательно, вышеописанные
мости никак не блокируются. Попробуем ими воспользоваться
атаки воспользуемся встроенным в Back Track 5 Metasploit
и Armitage v1.44-dev. 

Metasploit Project – проект, посвященный информационной
пасности. Создан для предоставления информации об уязвимостях
помощи в создании сигнатур для IDS, создания и тестирования
плойтов. Принцип работы в данной программе основан на
вании командной строки для сканирования «жертвы» и дальнейших
манипуляций экспойтами (компьютерная программа, фрагмент
граммного кода или последовательность команд, использующие
вимости в программном и системном обеспечении). Зачастую
организация работы является неудобной из-за громоздкости
и используемых катологов. 

Armitage по своей сути является графическим интерфейсом
Metasploit, призванным облегчить использование эксплойтов
зволяет в привычном для пользователей Windows окне проводить
операции с помощью диалоговых окон и контекстных меню
использование консоли. Armitage способен в один клик определить
все подходящие эксплойты и автоматически заполнять все
поля для выбранного. Для начала введем адрес атакуемой
ведем сканирование, чтобы подтвердить полученную информацию
открытым портам (рис. 1).  

 
Рис. 1. результаты сканирования  
портов программой Armitage 

Как видим, порты 135, 139 и 445 открыты (1027 порт
вует в списке, так как является резервным и не несет на
кой нагрузки – для атак в случае стандартной компоновки
мой ОС не используется). 
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Далее обнаружим эксплойты и активируем их с помощью
команд Find Attacks и Hail Mary меню Attacks. Если это действие
вершилось успешно, то можно считать, что попытка взлома
Осталось выбрать из контекстного меню интересующую нас
или возможность использования уязвимости. 

В данном эксперименте Armitage автоматически «зацепился
 к серверу, воспользовавшись эксплойтом ms08_067_netapi. 
эксплойт использует синтаксическую ошибку в пути следован
NetAPI32.dll через сервисы сервера. Уязвимость существует
ошибки в библиотеке netapi32.dll при обработке RPC-запросов
бе Server. Удаленный пользователь может с помощью специально
сформированного RPC-запроса вызвать переполнение буфера
вызвать отказ в обслуживании системы или выполнить произвольный
код на целевой системе с привилегиями учетной записи SYSTEM 
Для начала получим изображение с монитора сервера. Для
полним Meterprete 1/Interact/Desktop (VNC). Данная функция позволяет
получить скриншот экрана атакуемого компьютера. Аналогичным
собом можно получить доступ к изображению с вебкамеры

 

Рис. 2. Скрин экрана атакуемого компьютера 

Далее попробуем запустить сниффер, который будет передавать
нам информацию, вводимую на атакуемом компьютере. В
ном меню выберем Meterprete 1/Explore/Log Keystore. В нижней
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ти экрана можно отслеживать состояние сниффера. Как
будет готов, начнется считывание нажимаемых клавиш. 

Для теста создадим текстовый документ на сервере и начн
заполнять (рис. 3). 

Рис. 3. Текст для теста сниффера 

В это время на экране сниффера можно видеть отч
маемым клавишам (рис. 4). 

Рис. 4. Работа сниффера 

Данную функцию можно использовать для кражи информации
типа «логин/пароль», отслеживать действия пользователя
если требуется определить его действия в режиме реального

Следующим этапом будет получение доступа к файловой
сервера. Для этого выполним Meterprete 1/Explore/Browse
ней части экрана откроется браузер файловой системы (рис

Рис. 5. Доступ к файловой системе сервера 

529

сниффера Как только он 
 

на сервере и начнем его 

 

видеть отчет по нажи-

 

кражи информации 
пользователя в случае, 

режиме реального времени. 
доступа к файловой системе 

Browse Files. В ниж-
системы рис. 5). 

 



 530

Давайте попробуем открыть текстовый файл, который
для предыдущего теста (рис. 6). 

 
Рис. 6. Просмотр содержания файла сервера 

Эту уязвимость можно использовать не только для кражи
жих» файлов с интересующей нас информацией, но и для
своих на атакуемый компьютер. Эти файлы могут представлять
различные утилиты, способные «шпионить» за зараженным
тером, навязывать ему определенные действия или просто
из строя ПО и ОС. Попробуем загрузить на рабочий стол
простой текстовый файл, созданный в Back Track. 

Для этого откроем интересующую нас директорию – р
(директорию можно при необходимости создать самому) и
файл. В результате мы получаем следующее (рис. 7, а, б). 

а 

Рис. 7. Загрузка файла (вид из Armitage) (а) 

 
б 

Рис. 7. Окончание. Загрузка файла (вид из Windows Server 2003) (
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Следующим этапом попробуем перехватить управление
ром, «захватив» его командную строку. Для этого
Meterprete 1/Interact/Command Shell. В нижней части экрана
крывается эмуляция консоли сервера. Для теста проверим
вые настройки с помощью команды ipconfig (рис. 8). 

 
Рис. 8. Доступ к командной строке сервера 

Данную уязвимость можно использовать для запуска
ных, как показано в предыдущем тесте, файлов, запуска приложений
или сервисов, открывающих необходимые нам уязвимости
просто для «мелкого хулиганства» на атакуемой машине
работы листнера базы данных и пр.) 

Как показал наш эксперимент, используя уязвимость
можно выполнять любые действия с Windows Server 2003, 
мые злоумышленнику. Поэтому использование чистой системы
применяя каких-либо действий по защите (своевременная
обновлений, блокирование неиспользуемых портов, правильная
стройка и использование фаервола и т.д.), не гарантирует безопасност
работы на такой машине. Используя свободно распространяемые
граммы, возможно нарушение работы сетей в подобных случаях
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В современном обществе большую ценность представляет кон-
фиденциальная информация, которая обеспечивает прибыль пред-
приятий и сохранность их работоспособности. Хищение такой ин-
формации приводит к убыткам компании или ее ликвидации с рынка 
конкуренции. Следовательно, информационная безопасность и соз-
дание эффективной системы защиты предприятия являются актуаль-
ной темой на сегодняшний момент. 

Система защиты информации – это совокупность органов и/или 
исполнителей, используемая ими техника защиты информации, а так-
же объекты защиты, организованные и функционирующие по прави-
лам, установленным соответствующими правовыми, организационно-
распорядительными и нормативными документами по защите инфор-
мации [1]. Оценка эффективности системы защиты информации тесно 
связана с возникновением угроз безопасности. Теория случайных про-
цессов лежит в основе аналитических методов расчета показателей 
надежности и эффективности. Зачастую предполагается, что рассмат-
риваемые процессы протекают в системах с экспоненциальным рас-
пределением интервалов времени, являются марковскими, т.е. при ко-
торых вероятность перехода системы в новое состояние зависит только 
от состояния системы в настоящий момент и не зависит от того, когда 
и каким образом система перешла в это состояние [6]. Это позволяет 
получать аналитические выражения или конструктивные схемы для 
расчета различных показателей эффективности и надежности [4]. 

Рассмотрим применение марковской модели для оценки воздей-
ствия угроз безопасности на систему защиты информации. Воздейст-
вия угроз на элементы системы защиты в общем виде носят случай-
ный характер и могут привести к двум исходам [3]: 

− благополучный исход, если цель воздействия угроз на систему 
защиты не достигнута; 

− неблагополучный исход во всех остальных случаях. 
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Следовательно, в качестве критерия оценки безопасности конфи-
денциальной информации можно принять вероятность благополучного 
исхода при воздействии на систему защиты угроз. Обозначим вероят-
ность успеха через р. Вероятность противоположного события, т.е. 
вероятность неблагополучного исхода, будет равна q. Указанные собы-
тия составляют полную группу независимых событий. Тогда 

p + q = 1.                                             (1) 

Переход системы защиты информации из одного состояния  
в другое зависит от определенных причин, которые, в свою очередь, 
являются случайными, так как возникают в произвольные моменты 
времени. Любая особая ситуация может привести как к благополуч-
ному, так и неблагополучному исходу для конфиденциальной ин-
формации с учетом успешности или неуспешности работы системы 
защиты по парированию последствий появления таких ситуаций. 

Введем следующие вероятности: �� – вероятность возникновения 
i-й ситуации; �� – вероятность парирования последствий ситуации;  ���  – вероятность непарирования последствий. 

Тогда для определения вероятностей �� и ��  представим последо-
вательность переходов системы защиты информации от одного (ис-
ходного) состояния к другому марковским случайным процессом со 
счетным множеством состояний и непрерывным временем. Такое 
представление обусловлено следующими допущениями: 

– в исходном состоянии системы защиты информации находятся 
в нормальном состоянии; 

– последовательность возникновения особых ситуаций i -го вида 
является простейшим потоком с интенсивностью λ�; 

– интенсивность благополучного исхода обозначена через λ���,  
а неблагополучного – λ����. 

Сущность метода расчета вероятностей �� и ��  при использова-
нии марковского процесса состоит в том, что неизвестные вероятно-
сти определяются из решения дифференциальных уравнений, кото-
рые описывают этот процесс [3].  

Предположим, что возможные состояния системы защиты ин-
формации в процессе воздействия угроз определены и известны на-
правления ее случайных переходов из одного состояния в другое. 
Тогда можно построить логическую схему, а именно граф состояния 
системы защиты, которая при известных вероятностях перехода  
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системы из состояния в состояние представляет собой логико-
вероятностную модель. На рис. 1 представлена логическая схема воз-
действия на систему защиты одной i-й угрозы [3, 4]. 

 

Рис. 1. Граф воздействия на систему  
защиты одной i-й угрозы 

Система защиты информации может находиться в следующих 
состояниях (см. рис. 1), где О – начальное (исходное) состояние сис-
темы; ВУ���� – состояние, когда i-я угроза не проявляется с вероятностью ��; ВУ – состояние, когда i-я угроза проявляется с вероятностью ��;  
П – состояние парирования внутренней угрозы с вероятностью ��;  
П� – состояние непарирования последствий проявления угрозы с веро-
ятностью ���. 

Состояния ВУ���� и П являются благополучными исходами при воз-
действии i-й угрозы на систему, а состояние П� – неблагополучным. 
Исходя из этого, вероятность благополучного исхода i-й угрозы на 
систему защиты: �би� = �� + ���� ,   (2) 

а вероятность неблагополучного исхода �би� = ����� .    (3) 

Данные вероятности образуют полную группу событий: �би� + �би� = 1.   (4) 

Рассмотренный граф (см. рис. 1) построен относительно воздей-
ствия одной угрозы на систему защиты информации. Однако угрозы 
безопасности превышают данное количество.  

Построим граф воздействия n угроз на системы защиты инфор-
мации. При этом очередная угроза воздействует на систему только 
после успешного парирования предыдущей. Процесс перехода сис-
темы из одного состояния в другое происходит до тех пор, пока она 
не окажется в состоянии непарирования угрозы, т.е. успешной реали-
зации злоумышленником угроз. Объединим состояние не проявления 
угрозы с начальным, так как в этих ситуациях система защиты нахо-
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дится в состоянии покоя. Также для наглядности благополучный ис-
ход парирования воздействия i-й угрозы можно представить в виде 
процесса возвращения системы защиты в исходное состояние. На 
рис. 2 представлен полученный граф состояния системы при воздей-
ствии на нее n независимых угроз [2]. 

 

Рис. 2. Граф состояния системы при воздействии  
на нее n независимых угроз 

Из рис. 2 видно, что при любом i-м воздействии система может 
оказаться с вероятностью �� в исходном состоянии, которое соответ-
ствует успешному парированию i-й угрозы, и с вероятностью ��� в со-
стоянии п+1, которое соответствует реализации злоумышленником  
i-й внутренней угрозы, т.е. состояние непарирования i-й угрозы. 

Состояние перехода системы защиты из i-го в j-е состояние яв-
ляется случайным и характеризуется вероятностью Р� . Для каждого 
состояния известны вероятности перехода системы в любое другое 
состояние, следовательно, можно составить матрицу переходных ве-
роятностей вида [2]: 

!�� ! = ""
��� �� … �� … �$ 0�� ��� … 0 … 0 ���… … … … … … …�$ 0 … 0 … �$$ �$�0 0 … 0 … 0 1 "",                         (5) 

где ��� = 1 − �∑. 
Используя рис. 2 и матрицу (5), определим вероятности перехо-

дов системы в любое i-е состояния для исходных данных, характери-
зующих вероятности состояний в начальный момент: ��'0( = 1, ��'0( = ⋯ = ��'0( = ⋯ = �$'0( = �$+�'0( = 0. 
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После первого шага получаем: ��'1( = 1 − �∑,   ��'1( = �� , … ,  ��'1( = �� , … , �$'1( = �$ .         (6) 

Вероятности состояний после второго шага определяются по 
формуле полной вероятности, при этом должна выполняться гипотеза 
о том, что система защиты первого шага может быть в любом из воз-
можных состояний. Тогда матрица переходных вероятностей после  
k-го шага будет иметь вид: ��'�( = ∑ � '� − 1(�� - .� ,                (7) 

где / = 1,2, … , �. 
Следовательно, полученные вероятности после второго шага  

с учетом преобразований будут иметь вид: 

��'2( = 11 − �∑ 2� + 3 ����
$

�.� ; ��'2( = 11 − �∑ 2�� , … , ��'2( =  
     = 11 − �∑ 2��; … , �$'2( = 11 − �∑ 2�$;  �$+�'2( = ∑ �����$�.� .         (8) 

 
Аналогичным образом находятся вероятности и для следующих 

шагов, которые необходимо узнать. 
Разберем случай воздействия на систему защиты двух независимых 

угроз безопасности. Из рис. 3. следует, что: состояние «0» – угрозы 
безопасности не проявились; состояние «1» – появление первой угрозы  
с вероятностью ��, и парирование ее и переход в состояние «0» осуще-
ствляются с вероятностью ��; состояние «2» – появление первой угрозы  
с вероятностью ��, и парирование ее, и переход в состояние «0» осуще-
ствляются с вероятностью ��; состояние «3» – удачная реализация угроз. 
В состояние «3» система защиты может перейти из состояния «1» с ве-
роятностью ������� и состояния «2» с вероятностью �������. 

Согласно рис. 3. и (5) составим матрицу переходных вероятностей: 

!�� ! = "1 − �∑ �� �� 0�� 0 0 ��������� 0 0 �������0 0 0 1 ",   (9) 

где �∑ = �� + ��. 

Пусть дано: �� = 0,4; �� = 0,2; �� = 0,6; �� = 0,4. Для исходных 
данных, с учетом вероятностей в начальный момент, найдем вероят-
ности после первого и второго шага соответственно (6) и (9).  

Получим следующую матрицу (рис. 4). 
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Рис. 3. Граф состояния системы при воздействии  
на нее двух независимых угроз 

 

Рис. 4. Pi(k) при k = 0..2 в программе Mathcad 15 

По рассмотренному материалу и с учетом вычислений можно 
сделать несколько выводов: 

– после первого шага система защиты не переходит в состояние 
успешной реализации угрозы, что соответствует благополучному 
исходу; 

– система защиты информации может оказаться в ситуации ус-
пешной реализации угрозы безопасности, т.е. в состоянии непариро-
вания системы защиты проявленной угрозе, уже после второго шага. 
При этом вероятность такого состояния зависит как от вероятности 
появления угроз безопасности, так и от вероятности парирования им, 
которая, в свою очередь, является показателем эффективности рабо-
ты системы защиты информации; 

– с увеличением номера шага возрастает и вероятность перехода 
системы защиты в состояния непарирования угроз безопасности. 
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Для автоматизации зданий используются локальные управляю-
щие сети. Они широко применяются в системах освещения, вентиля-
ции, кондиционирования, отопления, а также в охранных и пожарных 
сигнализациях. Наиболее распространенной является сеть LonWorks, 
которая разработана компанией Echelon в 1991 г. 

Для управления и контроля системами здания возможно исполь-
зовать удаленный доступ к узлам сети, поэтому технология LonWorks 
становится все более интегрированной с сетью Интернет. Это удобно 
для настройки и поддержания работоспособности сети, но по причи-
не интеграции возникает множество угроз безопасности. Например, 
человек может напрямую атаковать устройства сети LonWorks. Су-
ществует много проблем безопасности из-за слабого механизма за-
щиты: использование короткого ключа, передача данных в открытом 
виде. Так как протокол LonTalk имеет слабый механизм защиты, зло-
умышленник может легко атаковать системы автоматизации здания 
через Интернет. Поэтому вопрос о повышении безопасности сетей 
LonWorks становится особо важным. На текущий момент меры по 
обеспечению безопасности не достаточно эффективны. 

LONSEC. Для того чтобы повысить безопасность сети 
LonWorks, предлагается расширение LonSec, который должен удов-
летворять требованиям: 

− конфиденциальности, целостности; 
− аутентификации обоих участников коммуникации; 
− защиты передачи данных (передаваемых данных); 
− сложного управления ключами; 
− надежного механизма распределения ключей. 
LonWorks-сеть может содержать несколько доменов, в то время 

как домен может содержать много подсетей. Для реализации LonSec 
в каждый домен и подсеть вводится блок безопасности (ББ).  

В ББ включаются следующие два блока: 
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– блок связи. Блоком связи реализуются функции коммуник
ции, шифрования и дешифрования. 

– блок управления ключами (сервер ключей). Блоком управления
ключами реализуются функции распределения, генерации секретных
ключей. 

Между ББ организуется иерархическая связь: каждый ББ
включать в себя несколько ББ более низкого уровня. Такие
находятся в отношении предка (объект более близкий к корню
томку (объект более низкого уровня), при этом возможна ситуация
когда у предка не имеется потомков или имеется их несколько
как у потомка обязательно только один предок. 

В каждом домене содержится ББ, имеющий потомков В
ББ подсети хранятся ключи для всех узлов в подсети. 
показана на рис. 1. 

Рис. 1. Топология 

Обеспечение безопасности связи в LONSEC. Шифрование
в LonSec. В устройствах LonWorks имеются ограничения по
тельной мощности, поэтому необходимо выбрать оптимальный
ритм шифрования. Ввиду этого возможно использовать
симметричного шифрования AES и алгоритм криптографического
хеширования SHA-1. 

Ключи в LonSec. В LonWorks используются два вида адресации
одноадресная и многоадресная. Для этих видов адресации
используются разные ключи. Сеансовый ключ используется
шифровании данных для одноадресной рассылки, который

функции коммуника-
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адресации в LonSec 
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телен только в течение одной сессии. После того как сессия
лась, соответствующий ключ считается недействительным
вой ключ используется при шифровании данных для многоадресной
рассылки, который используется совместно с членом группы
кается из соответствующего ББ. 

Для безопасного получения сеансового или группового
ключ должен быть передан в зашифрованном виде. Таким
у каждого узла совместно с соответствующим ББ имеется
ключ K. Из-за соображений безопасности узловой ключ не
ется для шифрования сообщения. Вместо этого для шифрования
ных используется динамический ключ K*, который рассчитывается
по узловому ключу К и одноразовому коду (случайному числу
формуле 

К* = E(K,N*).                                          
Безопасность многоадресной рассылки. Предположим

лом A устанавливается соединение с группой G, он
в групповом ключе KG и текущем групповом значении счетчика

Кроме того, значение счетчика должно быть синхронизиров
но. Если узлом обнаруживается, что значение его счетчика
хронизировано, то узлом может увеличиться значение счетчика
небольшое число. Если эта попытка неудачна, узел может
сообщение с запросом ресинхронизации значения
(A_Group_Resync_Request) к соответствующему ББ. В ответ
прос ББ передается сообщение с текущим значением
(A_Group_Resync_Response) на запрашивающее устройство
аутентификации при многоадресной рассылке показана на

 

Рис. 2. Схема многоадресной рассылки 
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Безопасность одноадресной рассылки. Предположим, что
для связи в безопасном режиме с узлом B устанавливается сессия
ким образом, необходим сеансовый ключ KAB, чтобы зашифровать
общение между узлами A и B. 

Кроме того, ББ должен передать сеансовый ключ сначала
чтобы избежать того, что узел A пошлет сообщение
(A_Auth_Connect_Request) перед тем, как узел B получит сеансовый
ключ. В противном случае узел B не сможет ответить узлу
аутентификации при одноадресной рассылкt показана на рис

Рис. 3. Схема одноадресной рассылки 

Управление ключами в LONSEC. Тем не менее, если
стника коммуникации находятся в различных подсетях, безопасная
связь не может быть установлена из-за ББ, у которого не имеется
лового ключа второго участника коммуникации. Чтобы решить
ситуацию, ББ обмениваются информацией между собой. 

Предположим, что узлом A (адрес 1.1.1) в подсети 1 устанавл
вается сеанс с узлом B (адрес 1.2.2) в подсети 2 (рис. 4). 

Узлом A посылается сообщение с запросом на получение
вого ключа (A_SessionKey_Request) соответствующему
(адрес 1.1.0). 

После получения этого сообщения, ББ 7�.�.�  посылается
ние (A_Init_Connect_Request) узлу B. 

Узлом B генерируется одноразовый код 8, который отправляе
ся ББ 7�.�.� . Одноразовый код 8 зашифровывается с помощью

Предположим, что узлом A 
устанавливается сессия. Та-
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пошлет сообщение 
получит сеансовый 

ответить узлу A. Схема 
показана на рис. 3. 

 

менее, если оба уча-
подсетях, безопасная 

которого не имеется уз-
коммуникации Чтобы решить эту 

 
подсети 1 устанавли-

на получение сеансо-
соответствующему ББ 7�.�.�   
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зашифровывается с помощью узло-



 

вого ключа 9:. ББ 7�.�.�  не может расшифровать сообщение
дея узловым ключом 9:. 

Чтобы получить ключ, ББ 7�.�.�  посылается
(A_PrivateKey_Request) его предку – ББ 7�.�.� . В сообщении
ся одноразовый код и адрес узла B, который зашифровывается
мощи ключа 9;<.<.=  . Этот ключ является общим для ББ 7�.

Для данного запроса ББ 7�.�.�  посылается сообщение
(A_PrivateKey_Request) ББ 7�.�.� . 

Затем ББ 7�.�.�  возвращается узловой ключ 9: ББ 
щении (A_Key_Response). 

Затем ББ 7�.�.�  отправляется узловой ключ 9: ББ 7�.
После получения ключа, ББ 7�.�.�  расшифровывается

(A_Init_Connect_Response), а затем генерируется сеансовый9>:, который отправляется обоим участникам коммуникации
Пересылка группового ключа аналогична пересылке

ключа. Если ББ не отвечает за группу, то он пересылает запрос
ему предку – ББ. В отличие от узлового ключа используется
ние (A_GroupKey_Request). Если принимающий ББ отвечает
пу, он посылает групповой ключ и текущее значение счетчика
шивающему ББ. В противном случае он пересылает запрос

Рис. 4. Пересылка ключей 

Заключение. В качестве повышения безопасности
LonWorks предлагается расширение LonSec для протокола
LonSec основывается на алгоритме шифрования AES. Это
ние не значительно влияет на производительность сети. Кроме
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из-за сложного управления ключами обеспечивается аутентификация 
обоих участников коммуникации. За счет надежного механизма рас-
пределения ключей обеспечивается должный уровень защиты при 
передаче данных. 
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Системы контроля и управления доступом (СКУД) являются ос-
новным компонентом систем физической безопасности различных объ-
ектов. СКУД позволяют организовать ограниченный доступ на защи-
щаемую территорию, идентифицировать входящих и выходящих лиц, 
вести учет рабочего времени и т.д. На сегодняшний день рынок СКУД – 
один из самых динамично развивающихся в отрасли обеспечения безо-
пасности: появляются новые способы идентификации (биометрические 
системы), новые виды радиочастотных идентификаторов, обладающих 
повышенной защищенностью к взлому и копированию и т.д. 

Центральным компонентом СКУД является контроллер, который 
выполняет функции управления конечными исполнительными устрой-
ствами (напрямую или через промежуточные интерфейсные модули), 
ведения базы данных идентификаторов и событий и взаимодействия  
с управляющим сервером посредством каналов передачи данных [1]. 
Одной из новейших линеек контроллеров на рынке СКУД является ли-
нейка контроллеров VertX от компании HID Global, одной из крупней-
ших транснациональных корпораций в сфере безопасности. 

HID Global позиционирует продуктовую линейку VertX как средст-
во обеспечения физической безопасности крупных объектов с распреде-
ленной инфраструктурой и филиальной сетью. В состав продуктовой 
линейки входят контроллеры V1000, V2000 и интерфейсные модули 
V100, V200, V300 [2]. Контроллер V1000 имеет два независимых интер-
фейса RS-485, предназначенных для подключения интерфейсных моду-
лей управления точками доступа (V100), мониторинга тревожных вхо-
дов ОПС (V200) и управления различными исполнительными устройст-
вами (V300). Контроллер V2000 является интеграцией контроллера 
V1000 и интерфейсного модуля V100 в одном корпусе. 

Производителем заявляются следующие характеристики кон-
троллера VertX V1000: 

− центральный процессор с архитектурой ARM и частотой 100 МГц; 
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− 32 МБ оперативной памяти; 
− ОС на базе ядра Linux; 
− возможность подключения до 64 считывателей через интер-

фейсные модули V100; 
− сетевой интерфейс FastEthernet для подключения к управ-

ляющему серверу; 
− возможность управления через веб-интерфейс. 
В рамках данной статьи будут рассмотрены ключевые аспек-

ты безопасности СКУД, построенных на базе контроллеров HID 
VertX V1000. 

Согласно официальной документации первичная настройка кон-
троллеров V1000 выполняется с помощью веб-интерфейса. Подклю-
чение к контроллеру выполняется по защищенному протоколу 
HTTPS, таким образом, все передается в зашифрованном виде. Одна-
ко в контроллерах VertX используется самоподписанный сертификат 
(рис. 1), что создает потенциальную уязвимость для атак типа «чело-
век посередине» [3]. 

 

Рис. 1. Самоподписанный сертификат, используемый  
в контроллерах HID VertX 
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При первом подключении к веб-интерфейсу используются имя 
пользователя и пароль согласно документации: «admin» и «» (значе-
ние пароля по умолчанию не задано) [4]. 

В рамках первичной настройки контроллеров VertX предполага-
ется изменение сетевых параметров контроллера (назначение стати-
ческого IP-адреса или включение опции поддержки DHCP). При этом 
изменить настройки можно только в том случае, если будет задан 
новый пароль учетной записи, что, несомненно, отвечает требовани-
ям безопасности. 

Помимо базовой функциональности, через веб-интерфейс досту-
пен функционал просмотра информации о самом контроллере и под-
ключенных к нему интерфейсных модулях, управления работой ин-
терфейсных модулей и т.д. (рис. 2). 

 

Рис. 2. Веб-интерфейс контроллеров HID VertX V1000 

В целях упрощения процесса инсталляции и конфигурирования 
на контроллерах VertX по умолчанию включена поддержка протоко-
лов Telnet и FTP. Подключившись по протоколу Telnet к контроллеру 
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VertX и введя данные учетной записи администратора, можно полу-
чить доступ к командной строке. Через доступный интерфейс ко-
мандной строки можно обнаружить файл «passwd» (который является 
стандартным для всех UNIX-подобных операционных систем), со-
держащий список учетных записей и MD5-хэшей паролей. Исходя из 
содержимого файла «passwd», можно сделать вывод о том, что поми-
мо учетной записи admin в системе присутствуют недокументиро-
ванные учетные записи modem1, router1 и, что самое важное,  
root (рис. 3). 

 

Рис. 3. Содержимое файла «passwd» с информацией о недокументированных  
учетных записях router1, modem1 и root 

С помощью утилиты «John The Ripper» были получены значения 
паролей из MD5-хэшей ко всем учетным записям контроллера VertX 
(рис. 4). 

 

Рис. 4. Значения паролей ко всем учетным записям VertX, установленные по умолчанию 

На основании анализа файла «passwd» можно сделать вывод  
о том, что на всех когда-либо выпущенных контроллерах семейства 
VertX по умолчанию присутствуют следующие учетные записи с за-
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данными паролями: router1 – router1, modem1 – modem1, root – pass. 
Таким образом, с помощью недокументированной учетной записи 
root можно получить несанкционированный доступ с правами супер-
администратора к СКУД под управлением контроллеров VertX. 
Дальнейший анализ показал, что база данных идентификаторов поль-
зователей (RFID-идентификаторы, TouchMemory и пр.) хранится  
в файле «IdentDB» в незашифрованном виде (рис. 5).  

 

Рис. 5. Содержимое файла «IdentDB» с выделенными номерами  
идентификаторов пользователей 

Другими словами, получив несанкционированный  доступ к ин-
терфейсу командной строки VertX V1000, можно получить полный 
доступ к базе данных идентификаторов с возможностью как чтения, 
так и записи в нее. 

Таким образом, контроллеры СКУД HID VertX V1000 имеют серь-
езные проблемы с безопасностью, что может подвергнуть угрозе функ-
ционирование СКУД в целом. Использование данных контроллеров без 
проведения дополнительных работ, связанных с устранением выявлен-
ных проблем, в промышленных СКУД не представляется возможным. 
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На сегодняшний день системы видеонаблюдения являются не-
отъемлемой частью современных систем охраны. Видеонаблюдение 
позволяет осуществлять удаленный визуальный контроль и фикса-
цию нарушений, что в полном объеме невозможно реализовать ника-
кими другими средствами [1].  

Вместе с тем с популяризацией систем видеонаблюдения резко 
возросла нагрузка на операторов – в ряде случаев оператор вынужден 
контролировать изображение, поступающее более чем с 25 видеока-
мер, а иногда количество видеокамер на одного оператора превышает 
100 штук. Однако объективно оператор системы видеонаблюдения 
способен контролировать изображение, поступающее не более чем  
с 8 видеокамер [2]. Таким образом, несмотря на развитие систем ви-
деонаблюдения, улучшения их ключевых характеристик, мы сталки-
ваемся с падением эффективности современных систем видеонаблю-
дения в целом. 

Для решения этой проблемы производители систем видеонаблю-
дения предлагают системы аппаратной и программной видеоанали-
тики, которые позволяют снизить нагрузку на оператора системы 
видеонаблюдения [3]. Существующие системы видеоаналитики по-
зволяют обнаруживать движение в кадре, пересечение «виртуальной» 
линии охраняемого периметра, выполняют распознавание лиц людей, 
находящихся в кадре, производят подсчет количества людей и т.д. 

Несмотря на высокий уровень развития современных систем ви-
деоаналитики, ключевым элементом системы видеонаблюдения оста-
ется оператор, который должен обнаружить срабатывание системы 
видеоаналитики, проанализировать инцидент и принять конечное 
решение. В рассмотренном сценарии поведения оператора системы 
видеонаблюдения «узким местом» является обнаружение срабатыва-
ния системы видеоаналитики.  
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В современном программном и аппаратном обеспечении для ви-
деорегистрации в качестве реакции на срабатывание системы видео-
аналитики могут быть заданы такие действия, как начало записи,  
сохранение кадра, увеличение определенной области кадра, фокуси-
ровка на определенный объект в кадре и т.д. [4]. Однако для обнару-
жения срабатывания системы видеоаналитики оператором системы 
видеонаблюдения требуется подача аудиовизуального сигнала, спо-
собного привлечь внимание человека. 

В рамках данной статьи будет представлен один из способов по-
строения пульта оповещение оператора системы видеонаблюдения  
о срабатывании системы видеоаналитики с использованием микро-
контроллера семейства MSP430. 

Рассмотрим сегмент системы IP-видеонаблюдения, построенной 
по эффективному подходу. В состав данного сегмента входят 4 ви-
деокамеры, Ethernet-коммутатор с поддержкой стандарта PoE, систе-
ма хранения данных (СХД) и автоматизированное рабочее место 
(АРМ) оператора системы видеонаблюдения (рис.1). Для реализации 
пульта оператора системы видеонаблюдения были выбраны видеока-
меры HikVision DS-2CD4224F-IZS. Выбор данных видеокамер обу-
словлен следующими факторами: 

– наличие системы аппаратной видеоаналитики с функциями об-
наружения движения, пересечения «виртуальной» линии периметра, 
лиц людей, расфокусировки изображения и др.; 

– наличие двух пар «сухих контактов», работающих в режимах 
«тревожного входа» и «тревожного выхода». 

Также отметим, что встроенное программное обеспечение ви-
деокамер HikVision позволяет в качестве реакции на событие систе-
мы видеоаналитики настроить замыкание «сухих контактов», рабо-
тающих в режиме «тревожного выхода». 

Концепция рассматриваемого в статье пульта оповещения опе-
ратора системы видеонаблюдения основывается на подключении 
«сухих контактов» видеокамер HikVision DS-2CD4224F-IS к контак-
там микроконтроллера. В качестве микроконтроллера был выбран 
микроконтроллер MSP430G2553 компании TexasInstruments в PDIP 
корпусе с 20 контактными ножками. Выбор данного корпусного ис-
полнения обусловлен необходимостью программирования микрокон-
троллера с использованием отладочной платы, имеющей соответст-
вующие контакты. 
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Рис. 1. Общая схема сегмента системы IP-видеонаблюдения

Контакты микроконтроллера будут задействованы следующим
образом (рис. 2): 

– 4 контакта для подключения «сухих контактов» видеокамер
– 4 контакта для подключения светодиодов, выполняющих

цию визуального оповещения оператора системы видеонаблюдения
– 1 контакт для подключения пьезодинамика, выполняющего

функцию звукового оповещения оператора системы видеонаблюдения

Рис. 2. Схема подключения контактов микроконтроллера MSP430
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Для программирования микроконтроллера MSP430
пользовалась среда разработки с открытым исходным кодом
IDE. В данной среде разработка ведется на Си-подобном
граммирования высокого уровня [5]. В рамках реализации
оповещения оператора системы видеонаблюдения был запрограмм
рован следующий циклический алгоритм работы микроконтроллера

– проводится последовательный опрос каждого из входных
тактов микроконтроллера (P1.0 – P1.3); 

– если какой-либо из входных контактов оказался замкнут
подается напряжение на выходной контакт пьезодинамика
и соответствующего светодиода (P1.6, P2.3 – P2.5). 

Приведенный выше циклический алгоритм работы
троллера был реализован на языке программирования среды
ботки Energia IDE (рис. 3), после чего перенесен в память
троллера с помощью отладочной платы MSP430 LaunchPad

Рис. 3. Исходный код алгоритма модуля оповещения 
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В рамках данной статьи был рассмотрен пример использования 
микроконтроллера MSP430G2553 в PDIP-корпусе с 20 контактными 
ножками, который позволяет выполнить подключение до 6 IP-видео-
камер к одному модулю оповещения, что является достаточным для 
применения только в небольших системах видеонаблюдения. На 
практике в более крупных системах видеонаблюдения возможно 
применение контроллеров MSP430G2553 в VQFN-корпусе с 32 кон-
тактными ножками, что позволит существенно увеличить количество 
подключаемых к модулю оповещения IP-видеокамер. 

Таким образом, представленный в данной статье пульт оповеще-
ния эффективно выполняет функцию подачи аудиовизуального сиг-
нала для оповещения оператора системы видеонаблюдения в случае 
срабатывания систем видеоаналитики, что позволяет снизить нагруз-
ку на оператора системы видеонаблюдения и повысить общую эф-
фективность системы видеонаблюдения. 
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ЭФФЕКТИВНЫЙ ПОДХОД К ПОСТРОЕНИЮ СИСТЕМ  
IP-ВИДЕОНАБЛЮДЕНИЯ 

Студент гр. КЗИ-12-1 Р.Б. Рашевский  
Научный руководитель – канд. техн. наук, доцент А.В. Полшков 

Пермский национальный исследовательский  
политехнический университет 

Системы видеонаблюдения являются неотъемлемой частью со-
временных систем охраны. Видеонаблюдение позволяет осуществлять 
удаленный визуальный контроль и фиксацию нарушений, что в пол-
ном объеме невозможно реализовать никакими другими средствами 
[1]. За свою более чем 50-летнюю историю развития системы видео-
наблюдения прошли длинный путь развития: от первых аналоговых 
систем до современных цифровых систем IP-видеонаблюдения [2]. 

При этом системы IP-видеонаблюдения, получившие широкое 
распространение 10–15 лет назад, на сегодняшний день активно раз-
виваются как в части улучшения ключевых характеристик видео-
изображения (разрешение, временные задержки, методы компрессии 
и передачи и т.д.), так и в части внедрения нового функционала (ап-
паратный и программный видеоанализ, интеграция с системами 
СКУД и ОПС и т.д.) [3].  

В рамках данной статьи будет рассмотрен новый подход к по-
строению современных систем IP-видеонаблюдения, который позволит 
существенно сократить капитальные затраты и издержки, а следова-
тельно, совокупную стоимость системы видеонаблюдения. 

Аналоговые системы видеонаблюдения последнего поколения 
строились на основе аналоговых видеокамер, а ядром таких систем 
являлись цифровые видеорегистраторы (англ. DVR – Digital Video Re-
corder), имеющие аналоговые интерфейсы для подключения видеока-
мер. Цифровые видеорегистраторы осуществляли оцифровку аналого-
вого сигнала и запись цифрового видеоизображения на жесткий диск. 
За счет наличия в цифровых видеорегистраторах встроенных сетевых 
Ethernet-интерфейсов имелась возможность интеграции аналоговых 
систем видеонаблюдения с локальными вычислительными сетями об-
щего назначения для организации удаленных автоматизированных 
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мест (АРМ) операторов и удаленного мониторинга системы видеона
людения [4]. Общая схема построения аналоговой системы видеона
людения представлена на рис. 1. 

Рис. 1. Общая схема построения аналоговой  
системы видеонаблюдения 

Появление цифровых систем IP-видеонаблюдения позволило
кратить трудовые и временные затраты на развертывание
видеонаблюдения за счет использования существующей сетевой
фраструктуры. Более того, применение технологии «PoE» (
Ethernet) позволило упростить с технической точки зрения
цесс инсталляции системы видеонаблюдения за счет использования
одной кабельной линии, как для приема/передачи сигнала
питания конечных устройств [5]. Важно отметить, что совокупная
стоимость системы IP-видеонаблюдения зачастую значительно
совокупной стоимости системы аналогового видеонаблюдения

Ядром систем IP-видеонаблюдения является сетевой видеорегис
ратор (NVR – Network Video Recorder), в качестве которого может
использовано специализированное аппаратное устройство или
тер с установленным специальным программным обеспечением

Цифровые видеокамеры подключаются к одному из
интерфейсов видеорегистратора через сетевой коммутатор
схема построения цифровой системы IP-видеонаблюдения
ставлена на рис. 2. 
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Вне зависимости от типа системы видеонаблюдения
стратор выполняет следующие функции [7]:  

– анализ видеоизображения (обнаружение движения
ние линии охраны периметра т.д.) и событийная запись видеоизобр
жения на жесткий диск; 

– управление видеокамерами (удаленная настройка
стик видеосигнала, управление PTZ-механизмами и т.д.)

Стоимость аппаратных и программных систем видеорегистрации
достаточно высока, и зачастую стоимость видеорегистратора
превышать совокупную стоимость всех IP-видеокамер
IP-видеонаблюдения [8]. Однако применение современных
камер в системе IP-видеонаблюдения позволяет отказаться
нения видеорегистраторов.  

Рис. 2. Общая схема построения классической  
цифровой системы IP-видеонаблюдения 

Рассмотрим функциональные возможности современных
IP-видеокамер. В контексте данной статьи ключевыми функциями
являются [9]: 

– поддержка протоколов работы с сетевыми хранилищами
ных (СХД) NFS и SMB; 

– аппаратная видеоаналитика; 
– поддержка «двойного потока» (два независимых видеопотока

с индивидуальными настройками разрешения, кодека и т д
– поддержка стандартизированных протоколов удаленного

управления PSIA и ONVIF. 
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Благодаря наличию функции анализа видеоизображения
держки протоколов работы с сетевыми хранилищами данных
тийная запись видеоизображения может осуществляться напрямую
с IP-видеокамеры на СХД. Более того, использование «двойного
ка» и протоколов удаленного управления позволяет с помощью
платного программного обеспечения организовать АРМ
системы видеонаблюдения с возможностью просмотра изображения
с IP-видеокамер в режиме реального времени и управления ими

Общая схема системы IP-видеонаблюдения без сетевого
регистратора представлена на рис. 3. 

Рис. 3. Общая схема построения системы  
IP-видеонаблюдения нового поколения 

На основании изложенного выше материала можно сделать
вод о том, что реализация приведенной на рис. 3 схемы позволит
щественно сократить капитальные затраты и издержки, а
тельно, совокупную стоимость системы видеонаблюдения
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ВЫПОЛНЕНИЕМ ПРОГРАММНОГО КОДА В МОДУЛЬНОЙ 

ПРОГРАММНОЙ СРЕДЕ 

Канд. техн. наук, доцент М.В. Тюлькин  
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политехнический университет 

Зачастую при разработке крупного программного продукта пре-
дусматривается будущее расширение его функционала и возможно-
стей с помощью системы модулей, иногда именуемых плагинами (от 
англ. plug-in, от plug in «подключать»). Под плагином понимается 
динамически подключаемый к основной программе модуль, который 
осуществляет взаимодействие с основной программой через заранее 
определенный программный интерфейс (далее – API). Плагин чаще 
всего является динамически и независимо-подключаемым по отно-
шению к основной программе, т.е. основная программа может ус-
пешно работать и без него, но не наоборот. 

Для программных продуктов, разрабатываемых с помощью ком-
пилируемых языков программирования, плагины чаще оформляются 
в виде динамически подключаемых библиотек: dll-файлов в операци-
онных системах (далее – ОС) Windows или so-файлов в ОС Linux. 
Для программных продуктов на интерпретируемых языках програм-
мирования плагины оформляются как библиотеки кода, которые 
включаются в основную программу путем прямого включения ис-
ходного кода плагина во время выполнения программы. 

Однако дальнейшее рассмотрение угроз, которые могут быть 
реализованы через систему плагинов, будет вестись относительно 
плагинов первого типа, так как данный анализ будет более общим. 

Первая угроза является очевидной и заключается в том, что под-
ключение плагина есть санкционированный способ внедрения сто-
роннего кода в исполняемый процесс основной программы [1]. Разу-
меется, данный сторонний код может содержать вредоносный про-
граммный код, который в какой-то момент работы основной про-
граммы получает управление через API. С учетом того, что плагин 
работает в рамках процесса основной программы, он получает доступ 
ко всем данным, доступным данному процессу, и пользуется приви-
легиями и режимом доступа пользователя, от имени которого был 



 561

запущен процесс основной программы в ОС, т.е. область памяти про-
цесса со всеми конфиденциальными данными в ней доступна для 
чтения, а отдельные области еще и для модификации [2]. 

Иным вариантом данной угрозы инъекции программного кода 
может быть то, что плагин имеет свою систему плагинов и подклю-
чает другие плагины во время выполнения программы или включает 
дополнительные зависимости от сторонних библиотек с кодом, кото-
рые могут и содержать пусть не вредоносный код, а потенциально 
уязвимый или опасный, т.е. увеличение исполняемого кода ведет  
к увеличению потенциальных угроз в нем. 

Данная проблема обретает иной характер, если основная про-
грамма не хранит конфиденциальных данных в своей памяти, но вы-
полняет какие-то важные процедуры или функции, несанкциониро-
ванный запуск которых носит критический характер. Например,  
запуск какого-то внешнего автомата, обработка банковской транзак-
ции, анализ документа. Злоумышленника тут могут интересовать  
либо восстановление кода данной критичной функции как интеллек-
туальной ценности с последующим оформлением этого кода в от-
дельный программный продукт и получением какой-либо выгоды  
с помощью него, либо запуск данной функции на некотором защи-
щаемом объекте с целью как-либо повлиять на информационный 
процесс, протекающий в данном объекте. 

Восстановление кода таких функций с целью их несанкциониро-
ванного запуска в основной программе очень затрудненно из-за про-
цедуры компиляции исходного кода на языке программирования  
в машинные коды процессора, которая носит характер однонаправ-
ленной по аналогии с хеш-функцией, который возникает из-за усече-
ния машинных кодов вследствие различных процедур оптимизации, 
заложенных в компилятор [2]. 

Однако, получая доступ к памяти процесса и оперируя в рамках 
и правах самого процесса основной программы, код плагина может 
передать управление на начало критичной к запуску функции и тем 
самым выполнить эту функцию. Далее задача эксплуатации этой уяз-
вимости сводится к вычислению точки входа в данную функцию  
и подготовке соответствующих условий ее выполнения (нужные дан-
ные в стеке, регистрах и т.д.), что намного проще, чем задача полного 
обратного инжиниринга основной программы или искомой функции 
и затем последующего ее повторения в виде отдельной программы, 
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поскольку доступ к памяти процесса открывает широкие возможно-
сти по его (процесса) анализу и отладке, в том числе и по сигнатур-
ному сканированию. Возможен и иной поход, когда адрес искомой 
функции вычисляется и затем начало кода искомой функции в облас-
ти основной программы заменяется переходом на программный код 
плагина. Либо подменяется адрес вызова в таблице виртуальных 
функций (см. далее) и вызов данной функции передаст управление на 
код плагина, который, следуя уже далее вложенной в него логике, 
может передавать управление оригинальной функции или нет, воз-
вращая управление основной программе. В этом случае реализуется 
контроль вызова критичной функции со стороны кода плагина, т.е. 
возможно выключение или блокировка какого-либо функционала 
основной программы плагином без ее ведома. 

Задача вычисления адресов функций для программ, написанных 
на компилируемых языках программирования, значительно упроща-
ется, если в них был реализован подход объектно-ориентированного 
программирования и через API для плагинов передается непосредст-
венно указатель на объект, имеющий в своем составе критичные  
методы (функции) [3]. Из-за особенностей реализации ООП и воз-
можности полиморфизма [4], которую предусматривает данная пара-
дигма, компилятор вынужден создавать такой объект в памяти про-
граммы, как таблица виртуальных функций, хранящая адреса каждой 
функции (метода класса) в едином месте в строго заданном формате. 
Через указатель на объект определенного класса вычисляется адрес 
таблицы виртуальных функций для данного класса, а затем и адрес 
каждой функции (метода). 

Даже если через API не был передан непосредственно указа-
тель на класс, имеющий критичный метод, но был передан указа-
тель на объект, который хранит в своих свойствах указатель на эк-
земпляр искомого класса согласно архитектуре приложения в от-
ношении связи отдельных объектов, то вычисление искомого указа-
теля возможно, поскольку через переданный указатель на объект 
возможно получение всех его свойств путем вычисления адреса 
смещения их в памяти [5]. 

В случае если исходный код основной программы не представ-
ляет ценности и доступен в открытом виде, а злоумышленник разра-
батывает плагин с целью влияния на информационный процесс  
в рамках определенного защищаемого объекта, как было упомянуто 
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ранее, задача вычисления смещения адресов функций в виртуальной 
таблице может быть сведена к простой адресной арифметике. 

Подводя итог, следует отметить, что система плагинов в прило-
жении создает почву для реализации угроз не только и не столько по 
выполнению вредоносного кода, но и по контролю выполнения ос-
новной программы плагином, т.е. сторонним кодом, действующим со 
всеми правами и привилегиями основного процесса. 
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В данном докладе рассматривается дополнительный механизм 
противодействия такому методу взлома, как полный перебор ключей. 

Надежность использующихся в настоящее время алгоритмов 
шифрования определяется главным образом временем, затраченным 
на их взлом с помощью BRUTEFORCE. Очевидно, что существую-
щие алгоритмы становятся все более и более уязвимы с развитием 
компьютерных технологий. Мощности компьютеров растут в геомет-
рической прогрессии, как наглядно показала практика последних де-
сятилетий. Более того, стремительность роста только увеличивается  
с каждым годом.  

Обратим внимание на несколько аспектов развития технологий, 
которые могут в скором времени произвести очередной бум в ком-
пьютерной сфере: 

– развитие нанотехнологий в области компьютерной техники; 
– разработки фотонных квантовых компьютеров в России, США 

и Японии, которые уже способны превзойти вычислительную мощ-
ность классических ПК в несколько раз; 

– эксперименты с монослоем графита, иначе называемого графен, 
который может стать перспективной заменой кремния в интегральных 
микросхемах благодаря своей колоссальной теплопроводимости. 

Ситуация, возникшая при резком прорыве в той или иной облас-
ти, приведет к тому, что главный критерий надежности того или ино-
го алгоритма перестанет быть таковым. BRUTEFORCE со временем 
будет становиться более быстрым и менее затратным относительно 
других способов дешифровки. Проблема противодействия методу 
полного перебора изучалась такими людьми, как А.В. Аграновский, 
Р.А. Хади, Nitesh Dhanjani, Billy Rios, Brett Hardin, Джеймс С. Фос-
тер, Н. Смарт, А.А. Малюк и многими другими.  

Схемы алгоритмов RSA для решения задач аутентификации и 
конфиденциальности показаны на рис. 1, 2. 
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Рис. 1. Аутентификация 

 

Рис. 2. Конфиденциальность 

Для решения поставленной задачи авторами предлагается сле-
дующий метод. При перехвате сообщения злоумышленником проис-
ходит следующее: 

1) при подборе очередного значения ключа «K» злоумышлен-
ником значение счетчика «Y» увеличивается на 1;  

2) значение счетчика «Y» приклеивается к значению ключа 
«K + Y»; 

3) полученное значение «K + Y» сверяется с требуемым ключом; 
4) требуемый ключ, в свою очередь, состоит также из части  

с основным телом ключа «Kt» и заранее определенным значением 
счетчика «Yt». 

Таким образом, значение счетчика «Yt» становится дополни-
тельной составляющей ключа, увеличивающейся каждый раз, когда 
злоумышленник пытается подобрать ключ. 

Для того чтобы подобрать ключ, злоумышленнику придется про-
гонять каждое возможное значение ключа через счетчик минимум Y 
раз, при том что установленное требуемое значение ключа ему не 
известно.  

Работа представленного механизма изображена на данной блок-
схеме (рис 3).  

 

Рис. 3. Блок-схема работы механизма 
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Y:=Y+1 
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K+Y=Kt+Yt то 
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Схема взаимодействия Алисы (отправителя) и Боба (получателя) 
при использовании данного механизма: 

1) Боб отправляет требуемое значение счетчика Yt Алисе вместе 
со своим открытым ключом. 

2) Алиса шифрует сообщение с помощью открытого ключа Боба, 
если выполняется задача конфиденциальности, и с помощью своего 
закрытого ключа, если выполняется задача аутентификации; 

3) при получении сообщения Боб устанавливает счетчик  
в значение Yt; 

4) Боб расшифровывает сообщение. 
В заключение хотелось бы отметить, что данный механизм зна-

чительно усложняет подбор ключа злоумышленником. Кроме того, 
возможности использования подобного механизма гораздо шире, чем 
представленные здесь. Адаптация данного механизма для противо-
действия иным способам дешифровки является одной из наших при-
оритетных задач.  

Тем не менее ближайшей задачей является реализация «Генера-
ции ложных сообщений», созданной на базе описанного выше алго-
ритма. Принцип «Генерации ложных сообщений» основывается на 
двух составляющих «K» и «Y2», используемых злоумышленником 
при взломе. 

 

Рис. 4. Схема взаимодействия отправителя и получателя  
при использовании механизма 

На сегодняшней стадии реализации Боб отправляет Алисе не 
одно, а несколько значений Yt. При удачном подборе злоумышлен-
ником основного тела ключа «K» сумма значений счетчика Y и K 
сравнивается со значением Yt+Kt. Однако, используя несколько 
различных значений Yt, предоставленных Бобом, злоумышленник 
получит не единственное верное сообщение, а несколько. Все со-
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общения, кроме одного, содержат дезинформацию. На определение 
единственного верного сообщения злоумышленник затратит опре-
деленное время, если это будет возможным. Данное решение можно 
увидеть на рис. 4. 
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В данном докладе рассматривается все больше набирающая по-
пулярность RFID-технология. Зачастую ее целью является контроль 
за важными и ценными объектами на предприятиях, будь то доку-
менты, электронный носитель, контейнер с грузом или даже сотруд-
ник. К сожалению, даже самые современные технологии не лишены 
недостатков. В данном докладе показан пример уязвимости, которой 
может воспользоваться практически любой человек. 

Автоматизация, безопасность, современные системы контроля 
доступа, контроль персонала и ценных предметов – все это про ра-
диоэлектронные метки RFID-технологий. Первые разработки в об-
ласти радиоэлектронных меток появились в 1937 г. в США. Их при-
меняли в системах распознавания «свой–чужой» и успешно исполь-
зовали во Второй мировой войне.  

Понятие RFID (англ. Radio Frequency IDentification, радиочас-
тотная идентификация) трактуется как способ автоматической иден-
тификации объектов, в котором посредством радиосигналов считы-
ваются или записываются данные, хранящиеся в так называемых 
транспондерах, или RFID-метках. 

Система RFID состоит из 4 основных компонентов, а именно:  
1) непосредственно сами метки. Метки – это устройства для 

хранения и передачи данных. В их памяти содержится уникальный 
код-идентификатор (может быть перезаписываемым); 

2) считыватели – приборы, позволяющие считывать и записы-
вать информацию на метки с помощью антенн; 

3) антенны – приборы, получающие информацию от меток, по-
падающих в их электромагнитное поле; 

4) система управления считывателями – программное обеспе-
чение, формирующее запросы на чтение или создание меток, управ-
ляет системой считывателей, накапливает и анализирует информа-
цию, полученную от меток, сохраняет и передает всю информацию  
в учетные системы или базы данных. 
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Если кратко описать принцип работы, то метка, зарегистриро-
ванная в системе, с помощью стационарного или мобильного считы-
вателя должна быть нанесена на контролируемый объект. Контроль 
над перемещением метки, а значит, и за самим объектом, будет за-
ключаться в чтении данных метки в контрольных точках, для чего 
метке достаточно попасть в электромагнитное поле, создаваемое ан-
тенной, подключенной к считывателю и системе их управления. 

Классификация меток представлена в табл. 1 и 2.  

Таблица  1  

Классификация меток 

Классификация меток 
По энергообеспечению Активные, пассивные, полупассивные 

 
По операциям  
чтения-записи 

'R/O' Read Only – «только чтение»; 
'WORM'  Write Once Read Many – «однократная 
запись и многократное чтение»; 
'R/W'  Read and Write – «чтение и запись» 

По исполнению меток Пластиковые карты, брелоки, наклейки и т.д. 

Таблица  2  

Классификация работоспособности меток 

Классификация работоспособности меток 
Название 
диапазона 

Рабочая 
частота 

Расстояние чтения Область применения 

Низкие частоты 
(LF) 

125–150 
кГц 

Несколько 
сантиметров 

Системы контроля дос-
тупа, для идентифика-
ции животных, автомо-
бильные иммобилайзе-
ры, платежные системы 

Высокие частоты 
(HF) 

13,56 МГц Около 1 м 

Системы контроля дос-
тупа, платежные систе-
мы, идентификация 
товаров в складских 
системах и книг в биб-
лиотечных системах 

Сверхвысокие 
частоты (UHF) 

860–960 МГц 
2,4–5 ГГц 

От 7 до 100 м 
(в зависимости от 
типа питания) 

Системы логистики  
и учета движения  
товаров по цепочке 
поставок 
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Существуют 5 известных видов атак на данную систему:  
1) dos-атака (чипы первого поколения работают в диапазоне 902-

938 МГц), есть утверждение, что данный диапазон можно заглушить 
с расстояния 1 м; 

2) RFID-Zapper (фактически это уничтожение метки микровол-
новыми лучами); 

3) клонирование (копирование меток с помощью прибора 
«proxmark», позволяющее делать это с достаточно близкого расстояния); 

4) подмена содержимого памяти RFID-меток (для атаки необ-
ходимы считыватель и несложное ПО на Linux, с помощью которого 
легко можно изменять информацию, хранящуюся на метках, и взла-
мывать даже шифрованные данные с помощью перебора); 

5) атаки через RFID-метки (это атака на какие-либо системы, 
идентификация пользователей которых происходит посредством 
RFID-технологий). 

Возникает вопрос, вытекающий из старого опыта с сетью Фара-
дея, которая полностью заглушает электромагнитные излучения. 
Возможно ли поместить предмет с нанесенной RFID-меткой в такую 
сеть и вынести его из контролируемой зоны? Теоретически, такую 
сеть можно спрятать в кейс, сумку или папку. Вместо сети Фарадея 
можно применить бюджетный вариант и взять обычную алюминие-
вую фольгу. Обернутый в фольгу мобильный телефон перестает при-
нимать сигнал. Самые распространенные пассивные метки работают 
на высоких (13,56 МГц) и ультравысоких частотах (860–960 МГц), 
эксперимент может увенчаться успехом. 

Для проведения опыта используем обычную пищевую алюми-
ниевую фольгу толщиной 11 мкм. Оборачиваем носитель (в нашем 
случае – коробка с компакт-диском (рис. 1) и пытаемся пронести че-
рез «портальные ворота» (рис. 2). 

    

Рис. 1. Экспериментальный носитель  
с RFID-меткой 

Рис. 2. Экспериментальный  
носитель с RFID-меткой в фольге 
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В результате «ворота» видят человека, но загораются белым цве-
том, уведомляющим о том, что человек проходит без предметов  
с нанесенной RFID-меткой (рис. 3). 

 

Рис. 3. Ход эксперимента Рис. 4. Частичное изолирование  
носителя с RFID-меткой 

Также стоит отметить то, что, просто прикрыв метку фольгой, 
как показано на рис. 4, эффект будет тем же, хотя можно предполо-
жить, что это уже обусловлено мощностью электромагнитного поля 
антенн, установленных в «воротах». 
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Статья посвящена истории и развитию криптографических про-
токолов SSL/TLS, обеспечивающих защищенную передачу данных 
между узлами в Интернете. Показано, что предоставление защищен-
ного сеанса связи является необходимым для обеспечения конфиден-
циальности информационного потока данных. Однако существуют 
уязвимости, которые злоумышленники используют для перехвата  
и расшифровки содержания передаваемого зашифрованного сообще-
ния. Для закрытия известных уязвимостей и минимизации шанса от-
крытия новых производится разработка новых версий криптографи-
ческих протоколов, и на данный момент последней версией является 
протокол TLS 1.2. 

Эффективность обеспечения защищенной передачи данных между 
узлами в сети в значительной степени зависит от используемого крип-
тографического протокола. На данный момент целесообразным являет-
ся использование протоколов TLS 1.1 и TLS 1.2, так как у этих версий 
протоколов отсутствуют известные уязвимости, однако часть коммуни-
каций в Интернете по-прежнему шифруется протоколами более ранних 
версий, что подвергает опасности конфиденциальность передаваемой 
информации [1]. Использование криптографических протоколов, пре-
зентованных ранее, чем TLS 1.1, не гарантирует сохранности информа-
ции, так как в протоколах SSL 2.0, SSL 3.0 и TLS 1.0 присутствуют кри-
тические уязвимости, наличие которых не позволит избежать последст-
вий в случае информационной атаки. 

Протоколы TLS и SSL используют асимметричную криптогра-
фию для аутентификации, симметричное шифрование для конфиден-
циальности и коды аутентичности для сохранения целостности со-
общений. Данные протоколы широко применяются в приложениях, 
работающих с Интернетом. 

Изначально протокол SSL был разработан компанией Netscape 
Communications. Первая версия протокола не была обнародована, од-
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нако SSL 2.0 был выпущен в феврале 1995 г. Он содержал множество 
недостатков и не мог обеспечивать конфиденциальность информации  
в полной мере. Протокол SSL 3.0 был выпущен в 1996 г., он послужил 
основой для создания протокола TLS 1.0, стандарт протокола Internet 
Engineering Task Force (IETF), который впервые был определен в RFC 
2246 в январе 1999 г. TLS 1.1 презентовали в RFC 4346 в апреле 2006 г. 
Это было обновление TLS версии 1.0. Значительные изменения  
в этой версии включают в себя: изменение вектора инициализации, 
изменение в обработке ошибок, введение поддержки IANA – регистра-
ции параметров. TLS 1.2 был анонсирован в RFC 5246 в августе 2008 г. 
Он основан на TLS 1.1 и является улучшенным его аналогом, а именно  
в TLS 1.1 присутствуют улучшения поддержки новых криптографиче-
ских протоколов, замена MD5/SHA-1 на SHA-256 либо на явно указан-
ную хэш-функцию, ужесточение многих проверок, обязательность 
реализации AES, а также отключение одиночного DES и IDEA [4]. 

Долгое время считалось, что протокол SSL 3.0 не имеет уязви-
мостей, однако 17 октября 2014 г. была впервые опубликована ин-
формация о дефекте. Новой уязвимости был присвоен номер  
CVE-2014-3566. Используя данную уязвимость, злоумышленник по-
лучает возможность расшифровывать содержание передаваемого 
зашифрованного сообщения путем проведения атаки «человек посе-
редине» (man-in-the-middle attack). Эта уязвимость получила название 
«POODLE». Она существовала на протяжении многих лет, но до на-
стоящего времени не была обнаружена [3]. Схематично атака «чело-
век посередине» показана на рисунке. 

 

Рис.  Схема атаки «человек посередине» 

Реальная проблема, из-за которой полностью обновленные сис-
темы могут оказаться уязвимыми, несмотря на то, что они поддержи-
вают новейшие версии криптографических протоколов, кроется  

Пользователь 
Сеть 

Веб-сервер 

Злоумышленник 

MAN IN THE MIDDLE ATTACK  
Злоумышленник перехватывает транзакцию 
между двумя сторонами и получает доступ 

к конфиденциальной информации 
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в механизме перехода на резервный режим (fallback mechanism), реа-
лизованный в протоколах SSL/TLS. По словам исследователей про-
блем информационной безопасности из компании Google, которые 
раскрыли уязвимость «POODLE», многие системы, использующие 
протокол TLS, реализуют механизм отката на более раннюю версию 
протокола, так называемый «downgrade dance», который хакер может 
использовать в своих интересах, принуждая к переходу на резервный 
режим с использованием устаревшего протокола SSL 3.0. 

Текущий уровень риска «POODLE» можно оценить как средний, 
сопоставимый с уровнем риска, связанного с уязвимостями «BEAST»  
и «CRIME», которые были обнаружены в прошлом и тоже были связа-
ны с протоколом SSL. Тем не менее в отличие от других кибератак, 
обусловленных особенностями реализации криптографического прото-
кола, «POODLE» более практична, поскольку в данном случае не тре-
буется масштабного управления форматом незашифрованного текста. 

Для защиты от данной уязвимости необходимо предпринять 
действия, которые не позволят использовать SSL 3.0 ни в случае ис-
пользования клиентских приложений, ни в случае серверных, а имен-
но у серверов и клиентов должна быть полностью отключена под-
держка SSL 3.0. 

В отличие от других уязвимостей уязвимость «POODLE» явля-
ется не ошибкой, допущенной при внедрении программного обеспе-
чения, а дефектом в самом криптографическом протоколе, который 
невозможно исправить никаким другим способом, кроме как вывести 
из эксплуатации версию протокола SSL 3.0.  

Несмотря на то, что обнаруженный дефект SSL 3.0 не кажется 
таким же опасным, как уязвимости «Shellshock» или «Heartbleed», он 
тоже может быть использован хакерами для реальной кибератаки.  
В конечном итоге «POODLE» должна стать основной причиной пре-
кращения использования устаревшего протокола SSL и его замены 
современным TLS . 

Прежде чем прекращать поддержку SSL 3.0, хотя он и обладает 
определенными уязвимостями, следует иметь в виду, что на этот про-
токол до сих пор опираются некоторые приложения. Самым ярким 
примером веб-браузера, не поддерживающего TLS, служит Internet 
Explorer 6-й версии, на долю которого по-прежнему приходится око-
ло 1 % европейского и американского рынка и около 4 % мирового 
рынка браузеров [2]. 
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Для решения проблем, связанных с наличием уязвимости,  
в краткосрочной перспективе следует предпринять следующие шаги:  

1) деактивировать SSL 3.0 со стороны клиента, чтобы предотвра-
тить кибератаки с «понижением версии» (downgrade-атаки);  

2) обновить криптографический пакет OpenSSL на серверах до 
последней версии, чтобы активировать поддержку механизма 
TLS_FALLBACK_SCSV, что не позволит хакеру, перехватывающему 
сетевой трафик, спровоцировать переход на использование более 
ранней версии протокола;  

3) в долгосрочной перспективе следует полностью прекратить 
поддержку устаревших протоколов SSL 2.0 и SSL 3.0.  
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С каждым годом увеличиваются объем информации
соединения с глобальной сетью, и соответственно растет число
лов утечки этой информации. Криптографические методы преобраз
вания исходной информации не дают стопроцентной защиты
тери и искажения этой информации, санкционированные извне
факт шифрования сообщения является сигналом для злоумышленн
ка, что эта информация является ценной. В связи с этим проявляется
актуальность проблемы защиты информации от несанкционирова
ного воздействия.  

Эту проблему можно решить с помощью стеганографических
методов преобразования информации. Стеганография предполагает
сокрытие ценной информации внутри специального контейнера
другого файла, который не несет в себе ценной информации
цифровой стеганографии в совокупности с криптографическими
тодами дают большой уровень защищенности информации

Рис. 1. Исходный текст 

Рис. 2. Текст после криптографического преобразования 

Большую популярность имеют видеохостинги, где хранятся
ни миллионов видеофайлов, которые находятся в свободном
и если учесть, что многие из них дублируются, факт содержания
ной информации в одном из таких файлов будет известен только

СТЕГАНОГРАФИИ  

Е.Л. Кротова  
исследовательский  

информации, скорость 
т число кана-

Криптографические методы преобразо-
стопроцентной защиты от по-
санкционированные извне. Сам 

для злоумышленни-
связи с этим проявляется 
от несанкционирован-

стеганографических 
Стеганография предполагает 
специального контейнера – 

информации. Методы 
криптографическими ме-
информации (рис. 1, 2). 

 

 

 

видеохостинги где хранятся сот-
в свободном доступе, 
факт содержания цен-

будет известен только его 



 

создателю. Тем самым риски угроз безопасности этой
будут минимальными. 

Были рассмотрены некоторые программные продукты
которых лежат различные стеганографические методы, для
информации в файлах формата AVI . Данный формат был
в связи с его распространенностью.  

MSU StegoVideo. Разработка ученых Московского
венного университета является расширением для фильтра
В основе алгоритма сокрытия информации лежит метод покадрового
внедрения. В каждый кадр видеопотока встраиваются байты
информации. Пропорции размеров встраиваемой информации
варьируются настройками и размером контейнера. 

Программа имеет интуитивный интерфейс, позволяет
вать уровень шума, избыточность, устанавливать качество
ведения. На последнем этапе настройки задается программа
тия видео. Настройки, представленные на рис. 3, являют
ными. Особенностью программы является установка пароля
шифровки скрытого сообщения. 

Рис. 3. Оптимальные настройки программы MSU StegoVideo

Недостатком программы является изменение объе
использования сжатия. Исходный файл занимает 4,23 Мб
пространства, после внедрения объем становится 236 Мб
этом ошибок в сообщении не было обнаружено, как и
в качестве исходного изображения. 
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При сжатии программой DivX с настройками, показанными
рис. 3, объем файла уменьшился до 1,86 Мб. При этом качество
деофайла незначительно ухудшилось, а извлеченное сообщение
ет несколько ошибок (рис. 2). Последний недостаток не изменяет
гической структуры сообщения, но при использовании шифрования
исходный текст будет потерян. 

На рис. 4, а – пустой контейнер, а на 4, б – заполненный
в качестве небольшая, соответственно трудно заметить факт
ния информации. 

а                                                                         б 

Рис. 4. Пустой контейнер (а); заполненный (б) 

Steganography IV. Программа с открытым исходным кодом
граммиста из Германии Corinna John (рис. 5). Так же, как и
дущей программе, в основе лежит покадровое внедрение информ
ции. В отличие от разработки МГУ этот продукт не имеет
сжатия, что сказывается на объеме преобразованного файла
внедрения изображения в формате jpg – 236 Мб также имеет
шой недостаток – появление шума в видеофайле (рис. 6). При
отсутствуют потери качества внедряемой информации.  

При встраивании текстовой информации в видеофайл
воспроизведения видео сократилось с 1,07 мин до 2 с
с потерей качества изображения, но без изменений внедряемой
информации. 

Данная программа имеет возможность использовать в
контейнера не только avi-файлы, а также bmp, tiff и png. 
скрываемой информации возможно использование не только
вых файлов. 

настройками показанными на 
При этом качество ви-
нное сообщение име-

недостаток не изменяет ло-
использовании шифрования 
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. В качестве 

только тексто-



 

Рис. 5. Интерфейс программы Steganography IV 

Рис. 6. Видеофайл с встроенной текстовой информацией

Заключение. В процессе исследования данных программ
выявлен существенный недостаток – это потеря звука. Но этот
таток можно устранить с помощью отдельной записи звуковой
рожки в видеофайл, при этом не исключается затирание или
ние внедренной информации. Разработка ученых из МГУ
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информацией 

данных программ был 
потеря звука. Но этот недос-

записи звуковой до-
затирание или искаже-
ных из МГУ является 
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самой удачной для внедрения текстовой информации в видеофайлы 
формата avi, хотя Steganography IV позволяет дополнительно исполь-
зовать в качестве контейнеров bmp, tiff и png-файлы и скрывать поч-
ти любой формат файлов. 
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Термины и определения. Внедрение SQL-кода (англ. SQL injec-
tion) – один из распространенных способов взлома сайтов и программ, 
работающих с базами данных, основанный на внедрении в запрос про-
извольного SQL-кода [2]. Согласно данным компании Positive Technol-
ogies, более 70 % интернет-ресурсов содержат в себе уязвимости высо-
кой степени риска, которые могут нанести значительный ущерб их 
владельцам [1]. Основная масса этих уязвимостей связана с возможно-
стью внедрить оператор SQL с помошью доступных злоумышленнику 
инструментов. 

В настоящее время во всей глобальной сети Интернет проблемы, 
связанные с взломом сайтов при помощи SQL-Injection и последую-
щей утерей конфиденциальной информации, решаются достаточно 
быстро за счет привлечения высококвалифицированных специали-
стов или использования аутосорсинга. Экономическая оправданность 
этих мер сомнительна, ведь большая часть методов борьбы и их реа-
лизация уже доступны рядовым пользователям. 

Главной проблемой остаются автоматизация процесса проверки 
на SQL-Injection и предложение решений по устранению уязвимости.  

В зависимости от типа используемой СУБД и некоторых других 
условий внедрение нежелательного SQL-кода может дать злоумыш-
леннику возможность выполнить произвольный запрос к базе данных 
(например, прочитать содержимое любых таблиц, изменить, удалить 
или добавить данные), получить контроль над  находящимися на сер-
вере файлами и даже получить контроль над самим сервером, на ко-
тором установлена СУБД. 

Атака типа внедрения SQL-кода может быть реализована из-за 
недостаточной или вовсе отсутствующей обработки входных данных, 
используемых для построения SQL-запроса. Разработчик прикладных 
программ, работающих с базами данных, должен знать о таких уяз-
вимостях и принимать меры противодействия внедрению SQL. 



 582

Принцип атаки методом внедрения SQL-кода. Метод  
SQL-инъекций предполагает манипуляцию параметрами, передавае-
мыми веб-формой или адресной строкой на сервер приложения,  
а затем в базу данных. В штатной ситуации база данных возвращает 
известный по своей структуре набор данных, определенный разра-
ботчиком приложения, запросившему его пользователю. В нештат-
ной ситуации, когда значение, структура или объем входного пара-
метра не контролируются перед передачей запроса в базу, происхо-
дит внедрение нежелательного кода, выполнение которого может 
привести к утечке важной информации и потере контроля над базой 
данных.  

Предположим, что серверному ПО передается входной параметр 
id_news – идентификатор записи в ленте новостей из таблицы 
all_news, например, и оно использует его для построения  
SQL-запроса. Рассмотрим следующий PHP-скрипт: 

$id = $_REQUEST['id']; 
$res = mysql_query("SELECT * FROM al_news WHERE id_news = 

$id_news"); 
Если на сервер передан параметр id_news, равный 7 (например, 

так: http://example.org/script.php?id_news=7), то выполнится следую-
щий SQL-запрос: 

SELECT * FROM all_news WHERE id_news = 7 
В этом случае пользователю вернется запись о новости с иден-

тификатором, равным семи. Но если злоумышленник передаст в ка-
честве параметра id строку-1 OR 1=1 (например, так: 
http://example.org/script.php?id_news=-1+OR+1=1), то выполнится 
запрос: 

SELECT * FROM all_news WHERE id_news = -1 OR 1=1 
Таким образом, добавление оператора ИЛИ вместе с выражени-

ем, которое, очевидно, всегда истинно (1=1), нарушит штатную логи-
ку запроса и приведет к тому, что из таблицы all_news будут извлече-
ны и переданы пользователю все записи. 

Методы защиты от атаки типа внедрение SQL-кода. Защита 
от данного вида атаки основана на достаточно простых методах, од-
нако ее реализация требует больших затрат времени, ведь необходи-
мо контролировать все имеющиеся источники параметров, которыми 
может манипулировать пользователь. Основной метод защиты – 
фильтрация, которая делится на несколько следующих видов: 
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1. Фильтрация строковых параметров. 
Чтобы внедрение нежелательного кода было невозможно или 

значительно затруднено, для большинства СУБД, в том числе для 
Oracle Database и MSSQL Database, требуется брать в кавычки все 
строковые параметры. При этом в самом параметре экранируют 
спецсимволы – заменяют кавычки на \", апостроф на \', обратную ко-
сую черту на \\ и т.д. 

2. Принудительная типизация параметров. 
Если заведмо известно, что входной параметр не является стро-

кой (например, он является целым числом или датой), необходимо 
принудительно приводить его к этому типу, а в случае невозможно-
сти приведения фиксировать ошибку в логах и/или выводить соот-
ветствеющее предупреждающее сообщение пользователю. 

3. Усечение входных параметров. 
Для внесения изменений в логику выполнения SQL-запроса тре-

буется внедрение достаточно длинных строк. Так, минимальная дли-
на внедряемой строки в вышеприведенном примере составляет  
8 символов («1 OR 1=1»), что, очевидно, превышает разрядность чис-
ла, используемого в поле id таблицы news. В случе, если максималь-
ная длина корректного значения параметра известна точно либо ог-
раничена сверху известным числом, то одним из методов защиты 
может быть усечение значения входного параметра до штатного либо 
вывод ошибки пользователю. 

4. Использование параметризированных запросов. 
Многие серверы баз данных поддерживают возможность от-

правки параметризованных запросов (так называемых «подготовлен-
ных выражений»). При этом параметры, полученные извне, т.е. вве-
денные пользователем на форме либо в адресной строке, отправля-
ются на сервер отдельно от самого запроса либо они автоматически 
экранируются и фильтруются клиентской библиотекой. 

Заключение. Обеспечение безопасности веб-сайтов от атак типа 
SQL-Injection является комплексной задачей, автоматизация которой 
приведет к уменьшению затрат. 

Для автоматизации проверки предлагается осуществлять посто-
янный мониторинг на предмет наличия уязвимостей. 

Автоматизация процесса защиты от внедрения SQL-кода требует 
решения следующих задач: 
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1. Поиск уязвимых областей кода в содержании веб-страницы. 
Для этого существует большое количество сканеров уязвимостей [4]: 
Nmap, IP-Tool, SqlMap, bsqlbf-v2, XSpider, Nikto, Acunetix Web Vul-
nerability Scanner и др.; 

2. Защита уязвимого кода от инъекций: 

− фильтрация входных параметров запроса; 
− замена открытых паролей, хранящихся в базе, их хэшами; 

− подключение веб-сервиса к базе под непривилегированным 
пользователем. 

Реализация этих двух пунктов эффективно противодействовать 
возможным атакам на БД и позволит сохранить ценную информацию 
от утечки, избежав значительного экономического репутационного 
ущерба. 
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В современном мире пароль является неотъемлемой частью на-
шего существования. Он требуется для всего: для доступа на почту, 
на сайты социальных сетей, проведения онлайн-платежей, защиты 
своих гаджетов и много другого. В связи с этим возникает вопрос:  
а как же создать такой пароль, который будет по-настоящему защи-
щать наши данные от злоумышленников? Многие пользователи даже 
не задумываются, насколько надежен их пароль, а ведь надежный 
пароль – это важный элемент защиты, позволяющий значительно 
повысить безопасность онлайн-транзакций.  

Сначала хотелось бы сказать о том, что пользователи используют 
при создании пароля, несмотря на то, что это категорически нежелатель-
но использовать. Во-первых, не нужно использовать в качестве пароля 
свою фамилию, имя, отчество и дату рождения ни вместе, ни по отдель-
ности (vasyaivanov, vasiliypetrovich, ivanov1608 и т.д.), ведь эти данные 
легко можно узнать из социальных сетей или других источников. Во-
вторых, лучше не использовать повторяющиеся символы и клавиши  
в порядке их следования как справа налево, так и слева направо 
(1234567, qwerty, 54321, 55555 и т.д.). В-третьих, пароль никогда не дол-
жен совпадать с логином. Также не стоит забывать про базовые подста-
новки, которые сделают только видимость сложности вашего пароля. 
Если вы в существующем слове уберете все гласные, измените регистр 
для случайного знака, сделаете одну букву заглавной, вставите случай-
ный символ в любое место слова, добавите пунктуационный знак в на-
чале или конце слова или сделаете замену типа «s» -> "$", «a» -> "@", то 
такой пароль тоже довольно легко будет взломать, потому что при пере-
боре пароля по словарю такие замены очень просто учесть программно. 

Как же создать хороший и надежный пароль? Если вы тот поль-
зователь, которому не хватает фантазии, то самым простым способом 
является использование «генератора паролей». Многие генераторы 
выдают сразу несколько паролей по требуемым параметрам, так что 
есть варианты, среди которых можно выбрать понравившийся  
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пароль. Для тех, кто не доверяет содержимому сайтов, существуют 
специальные программы генератора паролей, которые можно скачать 
себе на компьютер и использовать без подключения сети. Однако  
в этом случае необходимо быть уверенным, что компьютер чист от 
вирусов и шпионских программ. Чтобы добавить уникальности  
и уверенности в том, что сгенерированный пароль не будет использо-
ван злоумышленниками, в сгенерированном пароле можно изменить 
или добавить несколько символов. 

Для тех, кто решил создать свой пароль самостоятельно, хотим 
представить несколько правил, следуя которым, можно составить 
достаточно надежный пароль: 

1. Одним из ключевых моментов является длина пароля. Исполь-
зуйте пароль длиной не менее 8 символов. Для наглядности предста-
вим некоторые факты. Пароль, состоящий из 6 строчных букв, можно 
взломать менее чем за 1 с (!), примерно 0,07–0,08 с. Пароль, состоящий 
из 8 строчных букв, можно взломать уже за 52 с. Увеличим длину па-
роля до 10 строчных букв, взломать такой пароль можно уже за 9 ч [2]. 
Соответственно, если пароль будет еще длиннее, то взломать его будет 
еще дольше. Однако не нужно и переусердствовать, ведь слишком 
длинный пароль сложно будет запомнить. 

2. Используйте как строчные, так и прописные буквы в одном 
пароле. Приведем тот же пример, что и в предыдущем пункте. Па-
роль, состоящий из 6 букв (3 строчных, 3 прописных), можно взло-
мать за 4 с. Пароль, состоящий из 8 букв (4 строчных, 4 прописных), 
можно взломать за 3 ч. Пароль, состоящий из 10 букв  
(5 строчных, 5 прописных), можно взломать за 1 год [2]. 

3. Используйте комбинацию букв, цифр и символов. Уже знако-
мый пример. Пароль, состоящий из 6 символов (2 прописная буква,  
2 строчная, 1 цифры и 1 символа), можно взломать за 52 с. Пароль, 
состоящий из 8 символов (2 прописные буквы, 2 строчные,  
2 цифры и 2 символа), можно взломать за 3 дня. Пароль, состоящий 
из 10 символов (2 прописные буквы, 2 строчные, 3 цифры и 3 симво-
ла), можно взломать за 58 лет [2]. 

При создании пароля необходимо помнить о том, что он должен 
легко запоминаться самим пользователем. Вот несколько шагов с при-
мером для составления надежного и легко запоминающегося пароля: 

1. Комбинацию букв и цифр, которые ни с чем не ассоциируют-
ся у пользователя, можно легко забыть. Чтобы этого не произошло, 
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нужно придумать какую-либо фразу, которую легко с чем-то ассо-
циировать или просто легко запомнить пользователю. Но в то же 
время не стоит использовать в качестве пароля названия автомоби-
лей, географических мест, спортивных команд и т.п., так как такие 
пароли очень легко взламываются перебором по словарю. Можете в 
качестве пароля использовать названия любимого стихотворения, 
например: «Не выходи из комнаты». 

2. Для усложнения пароля необходимо вставить цифры. Напри-
мер: «Не750выходи из комнаты». 

3. Символы можно использовать как разделители между слова-
ми. Например: «Не,750,выходи!из.комнаты». 

4. Одним из способов усложнить пароль – это использовать анг-
лийскую раскладку клавиатуры, при этом вводить пароль по-русски. 
Так, печатая пароль из нашего примера по-русски 
«Не,750,выходи!из.комнаты», получится «Yt,750,ds[jlb!bp.rjvyfns».  
В этом случае есть один подвох, набирая пароль на клавиатуре, где 
только английские буквы, вы можете не вспомнить последователь-
ность символов.  

5. Если придумать более длинную фразу, то можно использовать 
начальные буквы каждого слова. Например, из фразы «В нашей 
группе 8 девушек и 12 парней, староста Влад» можно составить па-
роль «Внг8ди12п,сВ». 

6. Если сервис поддержит и английский алфавит, и русский, то 
часть букв можно сделать русскими, а часть – английскими. Напри-
мер, из предыдущего пароля получится «Вng8dи12п,сВ». 

Придумали пароль, но все же сомневаетесь в его надежности? 
Проверьте пароль с помощью специальных сервисов проверки паро-
лей. Найти их несложно, так как существует множество таких серви-
сов. Они автоматический проверяют и оценивают надежность пароля, 
указывают, какое время потребуется для их взлома, а главное – могут 
указать, чего не хватает в вашем пароле для его надежности. 

В заключение хотелось бы сказать о том, как правильно исполь-
зовать пароли: 

1. Лучше всего, если все пароли будут «храниться» в голове. Но 
если вы все же записали их, то листок следует хранить в надежном 
месте, а не за клавиатурой. 

2. Для разных сервисов и сайтов следует использовать разные 
пароли. Если вам сложно запоминать множество паролей, то можно 
составить для себя «иерархию» паролей. Например, для почты необ-
ходимо придумать самый сложный пароль. Для восстановления па-
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роля любого сервиса используется электронная почта, и если зло-
умышленник узнает пароль от почты, то он может восстановить и все 
остальные пароли. Для менее важных сервисов можно придумать 
более легкие пароли, чтобы проще было запомнить. То, какой пароль 
используется для сервиса, можно указать в самом пароле. Например, 
для skype можно использовать «Вng8dи12п,сВ», для VK «VK 
Вng8dи12п,сВ» и т.д. [2]. Лучше всего, если эти указатели будут на-
ходиться не в одном месте пароля, а в разных для каждого сервиса. 

3. Регулярно меняйте свои пароли. Пароли для наиболее важных 
сервисов можно менять чаще. Если вы используете описанную выше 
«иерархию» паролей, то пароли во время смены можно просто сдви-
гать ниже по «иерархической лестнице». Таким образом, вы приду-
мываете новый пароль лишь для самого важного сервиса, это облег-
чает работу, так как вам не нужно придумывать и запоминать сразу 
несколько новых паролей. 

4. Не позволяйте сервисам и приложениям сохранять и запоми-
нать ваши пароли. Особенно, если вы работаете не на личном компь-
ютере, а на общем, например, в библиотеке или интернет-кафе [3]. 

5. Периодически удаляйте историю и пароли в вашем браузере. 
В случае нападения злоумышленник легко сможет найти и узнать 
пароли. 

6. Никогда и никому не сообщайте свои пароли. Пароль всегда 
должен быть личным. 

Следуя этим несложным правилам по созданию и использова-
нию пароля, вы существенно уменьшите вероятность взлома и ис-
пользования данных без вашего ведома или, по крайней мере, суще-
ственно затрудните работу злоумышленнику. 
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Все современные применяющиеся на практике шифры, будь то 
симметричные или ассиметричные, используют параметры безопас-
ности, которые защищают их от атак с компьютеров. Многие шифры 
потенциально уязвимы для атак спецтехники, которая имеет соотно-
шение «цена–качество» на несколько порядков лучше, чем в совре-
менных компьютерах. В данной статье описываются конструкция  
и успешная реализация прототипа криптоаналитического устройства 
специального назначения на базе недорогих ППВМ (программируе-
мая пользователем вентильная матрица). 

Copacobana – массово-параллельное устройство, основанное на 
ППВМ. Оно подходит для вычислительных задач, которые являются 
параллелизуемыми и имеют небольшой требуемый объем обмена 
информацией, и может использоваться, например, для атаки на крип-
тосистемы на основе эллиптических кривых. Даже, несмотря на то, 
что нарушение алгоритмов RSA (1024 бит или больше) или ECC  
(160 бит или больше) находится вне досягаемости Copacobana, оно 
предусматривает возможность для надежной оценки безопасности 
RSA и ECC. Еще более актуальным является тот факт, что ограни-
ченные ресурсы приложений, в частности мобильных устройств, ино-
гда определяются короткими параметрами, такими как 112-битные  
и 128-битные системы ECC, рекомендованные стандартом SECG, 
которые становятся уязвимыми в устройстве. Кроме того, по закону 
Мура можно предсказать надежность RSA и ECC в ближайшие годы. 
Текущие реализации базового контроля доступа применяют симмет-
ричную криптографию (Triple DES) и генерируют соответствующие 
ключи шифрования и аутентификации из паспортных данных.  

Когда DES был впервые предложен как криптографический 
стандарт, его хотели применять для реализации на аппаратном обо-
рудовании. DES может работать на ПЛИС в 100 раз быстрее при зна-
чительно меньших затратах, чем при его реализации на обычном 
компьютере. Это позволяет подсистеме поиска ключей, основанной 
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на аппаратных средствах, быть намного быстрее и эффективнее  
в сравнении с программной реализацией. Главная цель подсистемы 
поиска ключей – проверить максимальное число ключей в самый ко-
роткий срок и найти верный ключ, который смог бы зашифровать 
текст. Очевидно, что такой процесс поиска ключа может быть вы-
полнен методом распараллеливания путем разделения ключевого 
пространства. Это не требует практически никакой связи между про-
цессами, так как процессоры DES могут искать нужный ключ в пре-
делах выделенного ими ключевого пространства. В Лувенском като-
лическом университете была создана конвейерная архитектура такого 
процессора DES. Эта разработка позволяет процессору проверить 
один ключ за такт, и конвейерная архитектура корректирует данный 
процесс так, чтобы критический путь был минимальным, что позво-
ляет процессору работать быстрее. Для Copacabana можно встроить 
четыре таких процессора DES в ППВМ. 

Оптимизированный по стоимости параллельный дешифровщик 
(Copacobana) состоит из множества независимых недорогих ППВМ, 
подключенных к центральному компьютеру через стандартный ин-
терфейс, например, USB или Ethernet. Кроме того, такой стандартный 
интерфейс позволяет легко расширить центральный компьютер более 
чем одним устройством Copacobana. Запуск ППВМ, контроль и нако-
пление результатов производятся центральным компьютером. По-
скольку криптоаналитические приложения требуют большого коли-
чества вычислительной мощности, специальная платформа объеди-
няет вплоть до 120 ППВМ (Spartan3-1000). Построение системы тако-
го размера с коммерчески доступными платами ППВМ, конечно, 
возможно, но очень затратно. Поэтому разработчики Copacobana ре-
шили спроектировать и создать собственное оборудование. Реализа-
ция оптимизированного по стоимости проекта стала возможной толь-
ко путем строго ограничения всех функциональных возможностей до 
непосредственно необходимых для взлома кодов, чтобы сделать не-
сколько вариантов на основе легкодоступных компонентов и интер-
фейсов. Констукция Copacobana изображена на рис. 1 и состоит:  

– из ППВМ-модулей для фактической реализации представлен-
ных аппаратных архитектур; 

– системной платы, соединяющей все модули ППВМ с общей 
шиной данных, шиной адреса и питания; 

– платы контроллера, подключающей шину данных и адресную 
шину к хост-компьютеру через USB. 
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Рис. 1. Архитектура Copacobana 

Модули ППВМ: было решено использовать недорогие, современ-
ные ППВМ для проектирования: Xilinx Spartan3-1000. Данная ППВМ 
имеет 1 млн системных портов, 17 280 эквивалентных логических 
ячеек, 1920 конфигурируемых логических блоков, эквивалентных 
7680 секторам, 120 килобит динамической оперативной памяти,  
432 килобита блочной оперативной памяти и 4 цифровых блока 
управления синхронизацией. Выбор данной ППВМ был сделан путем 
сравнения размеров и цены различных типов и серий ППВМ. Разра-
ботчики решили остановиться на небольших модулях в стандартном 
формате двустороннего модуля памяти, включающих в себя 6 ППВМ 
Xilinx XC3S1000. На рис. 2 показана эта реализация на примере сде-
ланной вручную четырехслойной печатной платы. ППВМ непосред-
ственно соединены с общей 64-битной шиной данных на плате моду-
ля ППВМ, который сопряжен с шиной данных соединительной платы 
через приемопередатчики с тремя состояниями выхода. В то время 
как ППВМ отключены от шины, они могут взаимодействовать ло-
кально через внутреннюю 64-битную шину на двустороннем модуле 
памяти. Данный формат двустороннего модуля памяти позволяет 
осуществить компактное расположение компонентов, что очень важ-
но для тесно связанных шиной модулей.  
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Рис. 2. Модуль ППВМ 

Соединительная плата: соединительная плата связывает все мо-
дули ППВМ и плату контроллера. Все модули соединены 64-битной 
шиной данных и 16-битной адресной шиной. Одну такую мастер-
шину легко контролировать, так как не требуется система разреше-
ния конфликтов. Обработка прерываний полностью избегается для 
того, чтобы сохранить максимально простую конструкцию. Если 
распределение передачи данных заранее не известно, мастер-шине 
нужно будет опрашивать ППВМ. Кроме того, питание подается на 
каждый модуль ППВМ и интерфейс контроллера. Соединительная 
плата распределяет два тактовых сигнала от платы контроллера  
к слотам. Каждому модулю ППВМ присваивается уникальный аппа-
ратный адрес, который создается с помощью типовой матричной ло-
гики, подключенной к каждому разъему DIMM. Таким образом, все 
ядра ППВМ могут иметь одинаковую конфигурацию и все модули 
ППВМ могут иметь одинаковую топологию. Они могут быть легко 
заменены в случае дефекта. На рис. 3 показан прототип соединитель-
ной платы, оснащенной одним модулем ППВМ и платой интерфейса 
системы управления, которая будет описана далее.  

Интерфейс управления: передача данных от ППВМ и до нее  
и к хост-компьютеру осуществляется интерфейсом управления. Была 
выбрана небольшая макетная плата с ППВМ (CESYS USB2FPGA). 
Макетная плата включает в себя Xilinx XC2S200 Spartan II FPGA 
(PQ208), встроенный контроллер USB (CYPRESS FX-2) и 1 Мбайт 
статической памяти с произвольным доступом (SRAM). Кроме того, 
плата имеет 96-контактный разъем для подключения к ней. В более 
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поздних версиях конструкции можно заменить макетную плату 
ППВМ  микроконтроллером со стандартным USB или интерфейсом 
Ethernet. Аппаратный контроллер должен обеспечивать согласование 
различных тактовых частот: интерфейс USB использует тактовую 
частоту 24 МГц, базовая плата – 33 МГц, а сам контроллер работает 
на внутренней тактовой частоте 133 МГц. Главные задачи интерфей-
са  управления заключаются в том, что он используется для декоди-
рования и выполнения команд хоста, полученных с помощью USB, 
для программирования ППВМ через шину данных в параллельном 
подчиненном режиме, для инициализации ППВМ и старта вычисле-
ний и регулярного опроса ППВМ для получения результатов.  

 

Рис. 3. Соединительная плата 

Хост-компьютер: объектом верхнего уровня Copacobana являет-
ся хост-компьютер, который используется для программирования  
и управления всеми работающими ППВМ. Для этого была написана 
библиотека программ, чтобы давать команды плате контроллера 
Copacobana, которая подключена через USB. Все программы систем-
ного программного обеспечения основаны на библиотеке с закрытым 
исходным кодом, предоставленной производителем платы (CESYS). 
Дополнительные функции включают в себя обнаружение аппаратных 
средств и некоторые процедуры настройки, такие как перезапуск со-
единительной платы. Функции более высокого уровня включают  
в себя команды на прикладном уровне. Например, для DES Cracker 
можно хранить определенный исходный текст в единицах DES, про-
верять его статус, и т.д. 
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В данной работе был описан проект экономически-эффективного 
устройства Copacobana, которое может быть реализовано менее чем 
за 10 000 долларов и содержать 120 недорогих ППВМ. Оно было 
предназначено для решения проблем шифрования, но не ограничива-
ется этим. Будут существовать более интересные проблемы, которые 
могут быть эффективно решены с помощью этого устройства. 
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В наше время Wi-Fi составляет часть нашей повседневной жиз-
ни. В кафе, скверах, отелях, вокзалах мы начинаем сразу подклю-
чаться в открытым сетям Wi-Fi, но никогда не задумываемся о безо-
пасности своих данных. 

Беспроводные сети из-за своих свойств не могут обеспечить кон-
троль доступа к данным, которые передал либо клиент, либо точка 
доступа. Эти данные могут быть получены с любого устройства в 
зоне обслуживания сети. 

Перехват и анализ трафика – главные угрозы общественных се-
тей. Не стоит подключаться к первой же открытой общественной се-
ти, подумайте, кому она может принадлежать. 

Возможно, человек за соседним столиком с помощью ноутбука  
и 3G-модема, запустивший точку доступа, собирает из проходящего 
трафика пароли, cookie и прочую «интересную» информацию. 

Так как же защитить свои данные? Главное правило – никогда 
не используйте открытые сети для доступа к финансовой информа-
ции или совершения платежей. 

Отключите общий доступ. При использовании домашней сети 
у вас может быть открыт доступ к файлам, принтерам и мультиме-
диаресурсам. Но как только вы подключаетесь к общественной сети, 
сразу же отключайте общий доступ, иначе вы даете большую воз-
можность злоумышленнику проникнуть в ваше устройство. 

Используйте VPN. Не ко всем сайтам возможно подключиться, 
используя протокол SSL или Secure Socket Layer, который обеспечи-
вает безопасность передачи данных. При отсутствии шифрования зло-
умышленник имеет возможность свободного перехвата данных.  
В связи с этим необходимо использовать VPN для подключения к об-
щедоступным Wi-Fi-сетям. VPN – это Virtual Private Network или вир-
туальная частная сеть, доступ к которой очень трудно получить извне. 
Включив на своем устройстве функцию VPN, вы обеспечиваете  
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передачу данных в зашифрованном виде с использованием надежных 
алгоритмов. Образуется нить, связывающая вас с сервером обработки, 
предоставляющим услугу VPN, где информация расшифровывается  
и передается по назначению. 

Используйте SSL. Протокол SSL используют многие сайты, 
чтобы обеспечивать обмен данными в зашифрованном виде. Для 
лучшей защиты рекомендуется установить расширение для браузера 
SSL Everywhere, в данном случае данные будут передаваться в за-
шифрованном виде практически на всех используемых вами сайтах. 

Двухэтапная аутентификация. Для авторизации вам требуется 
использовать информацию двух видов: та, которая у вас есть, и ту, 
которую вы знаете. Чаще всего это сводится к тому, что у вас просят 
заранее установленный пароль, а также код, присланный по SMS. 
Таким образом, если кто-то украдет у вас пароль, его одного будет 
недостаточно для того, чтобы использовать вашу учетную запись. 

Включите файервол. Практически все операционные системы 
имеют встроенный файерволом, который отслеживает входящие и ис-
ходящие соединения. Файервол не гарантирует 100-процентной уве-
ренности в безопасности, но эту опцию стоит держать включенной. 
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Мобильные технологии прочно укоренились в нашей повседнев-
ной жизни. Во время переговоров по сотовым телефонам передается 
множество различной информации, которая в некоторых случаях мо-
жет оказаться конфиденциальной. Это могут быть сведения, состав-
ляющие коммерческую, служебную или профессиональную тайну, 
персональные данные, а также любая другая информация, подлежащая 
защите в соответствии с законодательством Российской Федерации. 
Однако в сотовых сетях имеются уязвимости, которые могут быть ис-
пользованы злоумышленниками для незаконного прослушивания пе-
реговоров. Поэтому передача такой информации в разговоре по сото-
вому телефону может привести к утрате ее конфиденциальности. 

Несмотря на стремительное распространение технологий мо-
бильной связи третьего и четвертого поколений, сегодня все еще ши-
роко используется стандарт сотовой связи GSM (Global System for 
Mobile Communications), который относится ко второму поколению. 
По эффективности средств аутентификации и криптографической 
защиты телефонных переговоров этот стандарт значительно уступает 
стандартам новых поколений, таким как UMTS (Universal Mobile Tel-
ecommunication System). Уязвимости GSM необходимо учитывать 
при обеспечении безопасности переговоров по мобильным телефо-
нам даже в тех случаях, когда задействованы более совершенные 
технологии третьего и четвертого поколений. Это связано с тем, что 
почти все современные мобильные устройства поддерживают этот 
стандарт и в случае недоступности сотовых сетей нового поколения 
могут переключаться в режим GSM. Зная эту особенность, злоумыш-
ленник может подавить сигналы всех доступных сотовых сетей, кро-
ме GSM, путем наведения помех на их частоты, таким образом пере-
вести вокруг себя все мобильные телефоны в слабозащищенный ре-
жим GSM [1]. 
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Прежде чем перейти к рассмотрению уязвимостей этого стан-
дарта, необходимо рассмотреть структуру сотовой сети GSM. Глав-
ными ее компонентами являются мобильная станция, подсистема 
базовых станций и базовая сеть, как показано на рисунке.  

 

Рис. Структура сети GSM 

Под мобильной станцией подразумевается совокупность мобиль-
ного телефона и модуля идентификации абонента SIM (Subscriber Iden-
tity Module). В этом модуле реализованы алгоритмы аутентификации  
и генерации ключа A3 и A8 соответственно, а также ключ аутентифи-
кации KI. Алгоритм шифрования телефонного трафика A5 реализован 
непосредственно в мобильном телефоне. В подсистему базовых стан-
ций входят приемопередающие базовые станции BTS (Base Transceiver 
Station) и контроллеры базовых станций BSC (Base Station Controller), 
которые управляют переключением BTS при перемещении абонента  
и распределяют частоты между BTS. Базовая сеть представляет собой 
централизованную часть сети GSM. Центр коммутации MSC (Mobile 
Services Switching Center) управляет соединением между абонентами 
внутри сети, а также обеспечивает соединение сотовой сети с внешней 
телефонной сетью общего назначения. Домашний регистр местополо-
жения HLR (Home Location Registry) содержит информацию обо всех 
абонентах, подлежащих обслуживанию в сети. Гостевой регистр VLR 
(Visitors Location Registry) местоположения содержит оперативную 
информацию об абонентах, находящихся в зоне действия определенно-
го центра коммутации. Регистр идентификации оборудования EIR 
(Equipment Identity) хранит базу разрешенных и запрещенных для ра-
боты в сети международных идентификаторов мобильного оборудова-
ния. Центр аутентификации  AuC (Authentication Center) содержит 
ключи аутентификации KI всех абонентов сети, в нем также реализова-
на поддержка алгоритмов аутентификации A3, генерации ключей A8  
и шифрования A5. 
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Взаимодействие компонентов базовой сети происходит с исполь-
зованием устаревшей сигнальной сети SS7 (Signalling System No. 7). 
Уязвимости SS7 позволяют злоумышленнику осуществлять целый 
спектр несанкционированных действий при помощи стандартных ко-
манд SS7, в том числе прослушивание исходящих и входящих вызо-
вов. Для осуществления этого необходимы компьютер на базе опера-
ционной системы Linux и доступ к сети SS7. Прослушивание осуще-
ствляется путем манипуляций с данными об абоненте, хранящимися  
в VLR и MSC, и внедрения фальшивых VLR и MSC [2]. 

Реализация процесса аутентификации в сетях GSM не предпола-
гает проверку подлинности базовой станции. Кроме того, в стандарте 
GSM предусмотрен режим работы без шифрования. Это дает воз-
можность злоумышленнику установить фальшивую BTS, которая 
будет выдавать себя за легитимную базовую станцию оператора, что, 
в свою очередь, позволит перехватывать весь телефонный трафик 
подключенных к ней мобильных станций [1]. 

Алгоритм шифрования телефонного трафика А5, используемый 
в GSM, также не обладает должной криптостойкостью. В стандарте 
предусмотрена возможность использования нескольких разновидно-
стей алгоритма A5: А5/1, А5/2 и А5/3. Алгоритм A5/2 является самым 
уязвимым и не поддерживается современными мобильными телефо-
нами [3]. В настоящее время существуют реализуемые на практике 
атаки на алгоритмы A5/1 и A5/3, которые позволяют расшифровы-
вать трафик за короткое время [4–6]. 

Таким образом, учитывая перечисленные выше уязвимости, ка-
нал передачи голосового трафика между телефонами в сетях мобиль-
ной связи нельзя считать защищенным. Для обеспечения гарантиро-
ванной конфиденциальности телефонных переговоров требуются 
существенные изменения инфраструктуры сети GSM, что потребует 
значительных затрат для операторов сотовой связи. Эффективным 
решением этой проблемы может стать введение сквозного шифрова-
ния между мобильными станциями во время переговоров. При ис-
пользовании такого подхода голосовой трафик зашифровывается  
и дешифруется непосредственно на абонентской мобильной станции. 

Сквозное шифрование может быть осуществлено путем непо-
средственного шифрования кодированного аудиопотока, передавае-
мого мобильной станцией. Этот метод работает в том случае, если 
сеть GSM поддерживает режим TFO (Tandem Free Operation). 
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Во время телефонного разговора мобильная станция кодирует 
аудиопоток для его последующей передачи по радиоканалу на базо-
вую станцию.  Битрейт выходного потока зависит от используемой 
системы кодирования речи, которая назначается в зависимости от 
качества радиосигнала. В стандарте GSM определены следующие 
кодеки: GSM-HR (Half Rate) – 6,5 Кбит/с, GSM-ER (Full Rate) –  
13,2 Кбит/c и GSM-EFR (Enhanced Full Rate) – 12,2 Кбит/с. Затем 
происходит адаптация потока для дальнейшей его передачи в базо-
вую сеть GSM, где скорость передачи аудиопотока составляет  
64 Кбит/с [7]. Эта операция выполняется блоком транскодирования  
и адаптации скоростей TRAU (Transcoding Rate and Adaptation Unit), 
который обычно являются частью BTS. В обычном режиме TRAU 
транскодирует аудиопоток из формата, в котором он был закодиро-
ван мобильной станцией, в формат G.711 для передачи в базовой сети 
и наоборот. Соединение двух транскодеров также называется танде-
мом. TFO позволяет избавиться от тандема транскодеров. В этом ре-
жиме сжатый аудиопоток, отправленный мобильной станцией, пере-
дается в базовой сети в неизменном виде [8], что позволяет осущест-
влять его шифрование. 

Для реализации шифрования на стороне мобильной станции тре-
буется программная модификация мобильного телефона, поэтому 
еще одним условием работы этого метода является открытость ис-
ходных кодов прошивки телефона. Этим параметром обладают 
смартфоны на базе открытой операционной системы Android, кото-
рые получили сегодня широкое распространение и поэтому могут 
быть использованы в этих целях [9]. 

Таким образом, использование вышеописанного метода позволя-
ет значительно повысить защищенность телефонных переговоров  
в сетях GSM. 
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Кинематограф зародился в конце XIX века, Интернет – во второй 
половине XX. Тем не менее до сих пор эти сферы массовой культуры 
соприкасаются довольно опосредованно, в основном из-за вполне 
обоснованных опасений правообладателей за свой контент и, соот-
ветственно, прибыли. Законодательство в области обеспечения ав-
торских прав достаточно проработано, однако на практике цифровая 
дистрибуция осложнена в связи с повсеместным несанкционирован-
ным копированием и распространением. Наименее защищенным вви-
ду сложности обнаружения конкретного злоумышленника остается 
медиаконтент, в том числе видео [2]. 

Исторически от несжатого видео в цифровом пространстве было 
решено отказаться сразу из-за чрезвычайно большого информационно-
го объема и избыточности, поэтому стали развиваться технологии 
цифровой компрессии видеосигнала. Последней на сегодняшний день 
ступенью развития технологий сжатия стал формат H.265 или HEVC 
(High Efficiency Video Coding), разработанный ITU-T Video Coding 
Experts Group (VCEG) совместно с ISO/IEC Moving Picture Experts 
Group (MPEG), а также открытый кодек VP9 от компании Google. 

Одним из наиболее перспективных методов защиты медиакон-
тента является встраивание цифровых водяных знаков (ЦВЗ) – видо-
изменение контейнера таким образом, чтобы встроенное сообщение 
не было заметно визуально, однако обнаруживалось специальными 
детекторами. ЦВЗ обычно представляет собой текст или логотип, 
идентифицирующий автора. В данной работе рассматривается другое 
применение ЦВЗ – так называемые «цифровые отпечатки пальцев», 
которые позволяют либо локализовать точку утечки информации, 
либо однозначно определить злоумышленника [3]. 

Важной характеристикой ЦВЗ является робастность (устойчи-
вость) – способность ЦВЗ быть зафиксированным детекторами при 
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различных искажениях контейнера. Ниже перечислены основные 
атаки на системы с ЦВЗ, направленные на сокрытие встроенного со-
общения: 

– атаки, направленные на удаление ЦВЗ; 
– геометрические атаки, направленные на искажение контейнера; 
– криптографические атаки; 
– атаки против протокола встраивания и проверки ЦВЗ [1]. 
Основой реализации алгоритмов сжатия HEVC и VP9 является 

применение блоков с древовидной структурой кодирования (рис. 1) 
вместо макроблоков в алгоритмах предыдущего поколения [5, 6].  

 

Рис. 1. Древовидная структура кодирования 

В данной работе предлагается использовать блоки кодирования  
в качестве своеобразных пикселей, из которых будет формироваться 
изображение, составляющее ЦВЗ. Возможные размеры блока: 4×4 
(только в VP9), 8×8, 16×16, 32×32, 64×64. Будем выбирать максималь-
ную величину блока встраивания, исходя из разрешения видеопотока, 
а также из необходимости сохранения ЦВЗ при сжатии его до 240р 
(некое минимальное разрешение, воспринимаемое человеком как дос-
таточное для просмотра). Допустим, имеем видео с разрешением 
1080р. Чтобы усилить устойчивость ЦВЗ к аффинным преобразовани-
ям, увеличим размер блока вдвое. Получаем 1080⋅2/240 = 9 и округля-
ем в большую сторону. Таким образом, максимальный размер блоков 
кодирования, используемых для встраивания, составит 16х16 пикселей. 
Блоки меньшего размера будем использовать аналогичным образом. 

И в HEVC, и в VP9 используется цветовая модель, в которой 
цвет представляется как компонент яркости и два цветоразностных 
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компонента. Мы будем встраивать ЦВЗ в компонент яркости, по-
скольку он ввиду особенностей использования не подвергается сжа-
тию [4]. Необходимо учитывать, что изменения яркости визуально 
заметны сильнее, чем изменения цветности. Встраивание будем про-
изводить следующим образом: накладываем черно-белое изображе-
ние – ЦВЗ на кадр из видеопотока, а затем заполняем контейнер, 
уменьшая на шаг дискретизации компонент яркости в блоках, соот-
ветствующих контуру объекта, и увеличивая в соседних блоках (рис. 
2). Таким образом, формируем детектируемые локальные экстрему-
мы трехмерной функции яркости конкретного кадра при отсутствии 
визуальной заметности. 

 

Рис. 2. Пример встраивания в градациях серого 

Поскольку мы ограничиваем максимальный размер применяе-
мых блоков, неизбежно приходится сталкиваться с ситуацией, когда 
полной отрисовке ЦВЗ в одном кадре мешает большое количество 
крупных блоков. В этом случае предлагается использовать в детекто-
ре наложение функций яркости нескольких кадров друг на друга, 
чтобы полностью сформировать ЦВЗ (рис. 3) либо удостовериться  
в его наличии (рис. 4). 

Рис. 3. Окончательное формирование ЦВЗ 
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Рис. 4. Проверка наличия ЦВЗ 

Несомненным преимуществом предложенного метода является 
высокая робастность к большинству атак на ЦВЗ. Так, например, 
внесение шума в высокочастотные составляющие яркости не прине-
сет ощутимых результатов, поскольку на этапе встраивания в поло-
вине случаев изменение яркости влечет за собой изменение не только 
нулевого, но и первого разряда. За счет запаса по выбору размера 
блока даже при сжатии до 240р блок кодирования, содержащий 
фрагмент ЦВЗ, не вырождается в пиксель. Таким образом, аффинные 
преобразования также бесполезны, так как небольшие искажения  
не повлияют на многопиксельные структуры (минимум 2×2), а суще-
ственные преобразования не позволят человеку нормально воспри-
нимать видео. Менее очевидна устойчивость к созданию в контейне-
ре ложных ЦВЗ, однако эта проблема решается с помощью кодиро-
вания и шифрования информации, использующейся во встраиваемом 
сообщении. 

Важно, что данный метод позволит внедрять ЦВЗ на этапе пре-
доставления видео конкретному пользователю, поскольку встраива-
ние возможно с помощью модификации уже готового битового пото-
ка. Рассмотрим простейший пример. Правообладатель предоставляет 
контент, используя онлайн-трансляции. Пользователь, желающий 
посмотреть какое-либо видео, авторизуется под своим именем, вно-
сит плату за просмотр и получает доступ к контенту. С этого момента 
в каждый видеофайл, предоставляемый этому пользователю, встраи-
вается ЦВЗ, содержащий ссылку на соответствующую строку в базе 
данных клиентов, дату и время предоставления. Таким образом,  
в случае несанкционированного распространения правообладатель 
получает возможность легко вычислить злоумышленника и привлечь 
его к ответственности. 

В настоящее время не существует алгоритмов встраивания ЦВЗ, 
предназначенных для видеопотоков, сжатых с использованием  
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технологий последнего поколения. Практическая реализация пред-
ложенного в данной работе метода встраивания позволит закрыть 
«дыру» в защите, мешающую правообладателям и распространите-
лям видеоконтента переходить на новые, более эффективные стан-
дарты сжатия, а также в полной мере реализовывать авторские права, 
увеличив тем самым удобство использования своих сервисов для  
потребителя. 
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